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内容提要：作为企业管理工具，个人信息保护合规也存在被滥用的体系性风险。在分

配个人信息处理风险时，应遵循比例原则的要求，合理限制公民个人、企业与国家公

权力机关的个人信息处理自由，并以此作为个人信息保护合规的法理依据。企业在设

计个人信息保护合规计划时，应遵循目的正当原则、区分原则、均衡原则与信赖原

则。对企业进行个人信息保护合规审计时，应贯彻三阶审查法，即递进式审查合规计

划的一般特征、具体要素及其功能、企业成员的具体行为。企业个人信息保护合规体

系的底线，由侵犯公民个人信息罪划定。以企业的个人信息处理是否合规，以及企业

领导人、合规负责人是否履行监管义务作为侵犯公民个人信息罪行为不法的评价标

准，可有效保障本罪作为个人信息保护合规体系之底线的功能实现。
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一、问题的提出

　　近年来，我国社会空间数字化水平大幅提升，企业处理个人信息可能引发的法益侵害风险
愈加多样化。除了可能侵犯个人法益 （如利用个人信息实施电信网络诈骗侵犯个人财产），也

可能侵犯超个人法益。例如，国家网信办于２０２１年７月２日、７月５日对滴滴出行、ＢＯＳＳ直
聘等进行网络安全审查后，〔１〕于２０２２年２月会同国家发改委等１２个部委修订颁布了 《网络

安全审查办法》。该办法第７条、第８条规定，掌握超过１００万用户个人信息的网络平台运营
者赴国外上市，需申报网络安全审查，应提交关于影响或可能影响国家安全的分析报告。出台

以上规定的目的，即在于防控大规模个人信息跨境流动所可能产生的国家安全风险。

　　在上述背景下，随着我国个人信息保护法律、法规、其他规范性文件以及技术标准与行业
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规范体系的形成，〔２〕企业在经营中处理个人信息会面临显著的合规风险。在国内法方面，依

据网络安全法第６４条、个人信息保护法第 ６６条至第 ６８条、数据安全法第 ４４条至第 ５０条、
“数据安全条例”第 ６１条、第 ６４条至第 ６９条、 “关键设施保护条例”第 ３９条至第 ４６条、
“内容治理规定”第３４条至第３９条等有关规定，若企业违法违规处理个人信息，企业及相关
责任人可能面临的处罚包括约谈、警告、罚款、计入信用档案、处分、限制或剥夺经营资格、

从业禁止、没收违法所得与行政拘留。在个人信息流动周期内，企业处理个人信息也可能面临

刑事处罚。〔３〕在外国法方面，欧盟 《通用数据保护条例》 （ＧＤＰＲ）第 ８３条规定了高额行政
罚款，各国网络治理领域的法律也对违法处理个人信息规定了行政和刑事处罚。与处罚相伴的

声誉损失、商业机会损失等，〔４〕也都是需要考量的合规风险。因此，无论是以数据为核心生

产资料的企业，还是利用信息网络开展业务的其他企业，个人信息保护合规都是企业运营的常

态化要求，乃至企业上市审查的重要内容。〔５〕其不仅要求企业遵守非刑事个人信息保护法律

法规，以及刑法第２５３条之一侵犯公民个人信息罪所创设的禁止性规范，还要求企业在前两者
的基础上，以预防个人信息处理合规风险为目的确立管理要求。

　　当前对个人信息保护合规的研究，主要集中在对代表性企业合规业务模式的归纳、〔６〕

ＡＰＰ隐私政策合规性的评估分析、〔７〕与ＧＤＰＲ合规要求的比较分析、〔８〕数据合规科技的风险
规制、〔９〕数据合规语境下企业处理个人信息规范要求与数据保护官职能的梳理、〔１０〕侵犯公民

个人信息罪的保护法益与刑事责任认定〔１１〕等六大方面。可以看到，既有研究主要着眼于梳理

个人信息保护的规范要求、个案合规经验或法律责任判定，缺乏对个人信息保护合规这一企业

治理机制的体系化省思。

　　以企业涉嫌违法犯罪为节点，可将企业合规分为事前自主合规与事后强制合规。〔１２〕本文
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我国个人信息保护法律体系以网络安全法、数据安全法、个人信息保护法为核心，法规体系以 《网络安全保护等级

条例 （征求意见稿）》《网络数据安全管理条例 （征求意见稿）》（以下称 “数据安全条例”）《关键信息基础设施安

全保护条例》（以下称 “关键设施保护条例”）以及上海、浙江、深圳等省、市的数据条例为核心，其他规范性

文件体系以 《网络信息内容生态治理规定》 （以下称 “内容治理规定”） 《互联网信息服务算法推荐管理规定》

（以下称 “算法推荐管理规定”） 《网络安全审查办法》 《互联网平台分类分级指南 （征求意见稿）》 （以下称

“平台分类分级指南”）《互联网平台落实主体责任指南 （征求意见稿）》 （以下称 “平台主体责任指南”）为核

心，技术标准与行业规范体系以 ＧＢ／Ｔ３５２７３－２０２０《信息安全技术 个人信息安全规范》（以下称 “个人信息安

全规范”）《网络安全标准实践指南———网络数据分类分级指引》（以下称 “网络数据分类分级指引”）为核心。

参见敬力嘉：《单位犯罪刑事归责中数据合规师的作为义务》，《北方法学》２０２１年第６期，第１０３页以下。
参见陈瑞华：《企业合规的基本问题》，《中国法律评论》２０２０年第１期，第１７８页；李本灿：《企业视角下的合
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宁宣凤、吴涵、包达等：《企业上市关注的重点数据合规问题》， 《上海法学研究》 （集刊）２０２０年第 １３卷，
第２６３页以下。
参见陈瑞华：《中兴公司的专项合规计划》，《中国律师》２０２０年第２期。
参见肖雪、曹羽飞：《我国社交应用个人信息保护政策的合规性研究》，《情报理论与实践》２０２１年第３期。
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年第１０期；欧阳本祺：《侵犯公民个人信息罪的法益重构：从私法权利回归公法权利》，《比较法研究》２０２１年
第３期。
参见汪明亮：《作为犯罪治理方式的企业合规》，《政法论坛》２０２０年第３期，第１７７页；陈瑞华：《有效合规管
理的两种模式》，《法制与社会发展》２０２２年第１期，第６页。



拟从企业事前自主合规的视角出发，探讨以下三个问题：第一，厘清个人信息保护合规的体系

风险及法理依据；第二，明确个人信息保护合规计划的设计原则与有效性审查机制；第三，在

个人信息保护合规体系中，明确侵犯公民个人信息罪所应具备的底线功能，并厘清实现该功能

的具体路径。只有解答了以上三个问题，才能完成个人信息保护合规的体系构建。

二、个人信息保护合规的体系风险及法理依据

　　 （一）个人信息保护合规的体系风险

　　作为一种企业管理工具，个人信息保护合规存在被滥用的风险。首先，从企业合规的一般
属性看，“合规”（ｃｏｍｐｌｉａｎｃｅ）的词源 （ｔｏｃｏｍｐｌｙ）〔１３〕已经揭示其 “命令与控制”特征，“处

罚不服从者”是其内在要求。不论是基于规范的合规，还是基于文化的合规，其 “命令与控

制”特征所潜藏的阴暗面在于，企业管理层可能滥用合规机制迫使员工不惜代价追求企业效

益最大化，从而使合规机制成为企业系统性从事违法犯罪的理想工具。〔１４〕美国富国银行

（ＷｅｌｌｓＦａｒｇｏ）大规模私开账户的丑闻，便是适例。２０１５—２０１８年，富国银行迫使其员工未经
他人允许私开账户３５０余万个，并向被开户客户收取服务费，被开户客户的信用评级也因此受
到影响。事发后，该银行开除了５３００名员工，向美国消费者金融保护局缴纳了１亿美元罚款，
向洛杉矶市检察官以及货币审计官办公室缴纳了８５００万美元罚款。该银行拥有较完整的合规
体系，包括详尽的合规指引、完备的合规组织架构与完善的合规程序。然而，该银行为部门经

理和一般雇员设置了很高的业绩考核指标，并利用合规体系迫使其雇员不惜通过不法手段实现

盈利目的。若有员工通过企业内部的吹哨人热线举报，企业合规负责人会将举报人名单通报给

人力资源负责人，由后者以其他借口开除举报人。〔１５〕

　　其次，具体到个人信息保护合规，由于当前个人信息处理多在信息网络环境下进行，个人
信息保护合规与监控技术具有较高亲合度，存在以合规之名过度监控员工的风险。企业管理者

易将员工视为可能引起处罚的潜在风险源，从而有较强动力以监管员工不法或不道德的个人信

息处理行为为由，运用人脸识别、定位追踪、社交网络数据分析等手段尽可能多地搜集员工行

为数据，以实现对合规风险的有效管控。而这可能导致企业管理者以信任监控技术取代信任员

工，使合规管理去人性化，最终还可能侵犯员工合法权益。〔１６〕例如，企业未履行 “告知—同

意”程序，在办公场所安装视频监控或人脸识别设备，安装电脑监控软件监控员工的电子邮

件、社交媒体聊天记录等，以及为员工配备智能手环以监控其行踪轨迹，这些均可能侵犯员工

的隐私权、个人信息权或其他正当权益。曾有美国公司通过综合运用人脸识别、定位追踪与社

交网络数据分析等技术手段，准确预判了员工的离职意向，并将其提前解雇。〔１７〕

　　 （二）个人信息保护合规的法理依据

　　针对个人信息保护合规所存在的被滥用的风险，应进一步明确个人信息保护合规的法理依
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据，以此作为管控风险、发挥合规治理效能的正当性根据。

　　民法与刑法学界的有力观点认为，个人信息保护的对象应为个人信息自决权。为了保护此
项关涉公民人格尊严与发展自由的具体人格权，应以个人信息保护法第１３条、第１４条、民法
典第１０３５条与网络安全法第４１条为基础确立知情同意原则，并将其作为个人信息保护合规所
应贯彻的一般性要求。〔１８〕若遵循以上观点，保护个人信息自决权应为个人信息保护合规的法

理依据。然而，个人信息保护法第 ５条规定的个人信息处理基本原则为 “合法、正当、必要

和诚信”，履行法定告知同意程序仅为形式合法性要件，并未否定对个人信息处理所关涉的其

他主体正当权益或公共利益的保护。例如，前文列举的网络安全审查的有关规定，其目的即在

于通过将大规模个人信息跨境流动纳入我国法律体系的规制范围，以保护国家安全。

　　再者，个人信息自决权首先是宪法层面的基本人权，其具体内涵有待进一步厘清。信息自
决权概念来自德国，以１９８３年德国联邦宪法法院 “人口普查案”为标志，创设了 “在现代数

据处理环境中，依据基本法第 １条第 １款 （人的尊严不容侵犯）与第 ２条第 １款 （每个人都

享有自由发展其人格的权利），公民个人数据不被无限制地搜集、存储、使用与转让”〔１９〕的

信息自决权。通过后续的系列判决，德国联邦宪法法院为信息自决权确立了符合显著公共利

益、基于法律保留的合目的、透明、必要且合比例这四项基本原则。德国联邦宪法法院并未将

信息自决权确立为公民对其个人信息的排他性控制支配权，而是将其确立为公民个人所享有、

其个人信息不被不当处理的消极防御权。〔２０〕随着时代发展，个人数据受保护权也体现了公民

个人对其个人信息不被不当处理享有消极防御权的内涵。该项权利由欧盟 《基本权利宪章》

第８条第１款、《欧盟运行条约》第１６条第１款以及 ＧＤＰＲ立法理由第１条确立，对欧盟各国
普遍适用。〔２１〕在此基础上，民法理论发展出了作为具体人格权的个人信息权。〔２２〕我国学者基

本援引以上思路，并以我国宪法第３８条、民法典第１１１条等相关规定为依据，证成了个人信
息自决权应为我国法律保护的基本人权。〔２３〕但是，若遵循这一思路，便不应主张个人信息保

护合规的目的是保障公民对其个人信息积极的控制支配。个人信息保护合规的制度功能，应是

平衡个人信息处理中个人与信息控制者非对称的权力结构，以实现对个人信息处理相关主体利

益的妥善保护。〔２４〕因此，个人信息保护合规的法理依据，应为个人信息处理潜在风险的合比

例分配，其表现为对公民个人、企业与国家公权力机关个人信息处理自由的合理限制。

　　第一，知情同意原则存在显著局限性，这表明公民个人难以独自承担个人信息保护义务。
在确立和完善个人信息保护立法的过程中，对知情同意原则的质疑始终不曾散去。〔２５〕目前学

界的主流观点认为，通过保障充分告知与实质同意、细化不同类型同意的规范内涵与法律效

·５５１·

个人信息保护合规的体系构建

〔１８〕

〔１９〕
〔２０〕
〔２１〕
〔２２〕

〔２３〕

〔２４〕
〔２５〕

参见程啸：《论我国个人信息保护法中的个人信息处理规则》，《清华法学》２０２１年第３期，第６１页以下；刘艳
红：《侵犯公民个人信息罪法益：个人法益及新型权利之确证———以 〈个人信息保护法 （草案）〉为视角之分

析》，《中国刑事法杂志》２０１９年第５期，第２７页以下。
ＢＶｅｒｆＧＥ６５，１（Ｖｏｌｋｓｚｌｕｎｇｓｕｒｔｅｉｌ）．
ＢＶｅｒｆＧＥ２７，１，７Ｍｉｋｒｏｚｅｎｓｕｓ；３５，２０２，２２０Ｌｅｂａｃｈ；５４，１４８，１５５Ｅｐｐｌｅｒ；６３，１３１，１４２Ｇｅｇｅｎｄａｒｓｔｅｌｌｕｎｇ．
参见王锡锌：《个人信息国家保护义务及展开》，《中国法学》２０２１年第１期，第１４８页以下。
参见陈道英：《从德国法上的一般人格权看宪法权利与民事权利的协调》，《法学评论》２０１１年第５期，第６１页
以下。

参见前引 〔１８〕，刘艳红文，第３０页以下；马永强：《侵犯公民个人信息罪的法益属性确证》，《环球法律评论》
２０２１年第２期，第１０９页。
参见前引 〔２１〕，王锡锌文，第１４６页以下。
参见范为：《大数据时代个人信息保护的路径重构》，《环球法律评论》２０１６年第５期，第９２页以下。



力、引入基于场景的风险管理与评估机制或其他多元规制机制等制度设计，可使知情同意原则

摆脱困局。〔２６〕这些措施对于优化知情同意原则具有重要意义，但仍无法突破知情同意原则保

护效力的局限。这是因为，即使能让信息主体 “充分知情、自主同意”，“理性信息主体”的

假设也只是一种理想。已有学者指出，一般而言，公民个人的知情同意仅表明其知晓个人信息

被处理，而非其充分衡量了个人信息处理的风险并愿意接受该风险。〔２７〕行为决策心理学的研

究更已证明，人的决策往往会出现系统性的非理性；即使具有充分的决策参考信息，人们通常

也不会理性地考察整体决策树，而是会关注自己预先偏好选项的收益或损失，并最终作出决

策；过度关注沉没成本，“锚定与调整”、启发式等常用的判断策略，即充分体现了人类行为

决策理性的有限性。〔２８〕因此，即使 “算法推荐管理规定”第８条设置了防诱导机制，着力降
低算法对公民个人选择偏好的影响，也仍然无法突破人类自身决策行为的局限。总之，仅依靠

信息主体的知情同意，难以充分保障个人信息处理相关主体的权益。因此，应合理限制企业的

个人信息处理自由，使国家能够通过合规机制保护相关主体 （包括信息主体）的合法权益。

　　第二，为实现对个人信息的有效利用，应合理限制公民的个人信息处理自由，并通过合规
机制稳定企业对 “合理处理”个人信息自由空间的行为预期。数字经济时代，个人信息已成

为相关企业必备的生产资料，平衡个人信息保护与合理利用需求已成为社会共识。对于如何实

现这一平衡，学界主要有数据确权和行为规制两类观点。前者主张以民法典第 １１１条、
第１２７条对 “个人信息”和 “数据”的区别规定为规范基础，在为个人信息主体赋权的同时，

将经过匿名化处理的个人信息视为非个人信息的企业数据，为作为企业数据控制主体的企业赋

予财产权。后者则主张不为个人信息主体赋权，而是遵循场景化思路规制个人信息处理行为，

保护信息主体与个人信息控制者的相关合法利益。〔２９〕

　　２０２１年１２月，中央网络安全和信息化委员会印发了 《“十四五”国家信息化规划》。〔３０〕

本文认为，若以 《“十四五”国家信息化规划》提出的 “数据治理”理念为指引，以个人信息保

护合规为制度支撑，即可实现数据确权与行为规制两条路径的有效融合。质言之，以是否有效履

行 “告知—同意”程序作为企业处理个人信息合法性的判断标准，再以企业已履行个人信息

处理的合规要求作为违法阻却事由的做法，〔３１〕实属舍本逐末。而无论是对处理已公开个人信

息行为进行合目的性考察，〔３２〕还是以信息的客观开放程度为判断标准，对完全开放个人信

息、限制开放个人信息与违法公开个人信息的处理赋予不同的规范要求，〔３３〕对企业 “合理处

理”个人信息判断标准的界定也都不完整。直接以个人信息保护合规作为企业处理个人信息

合法性的判断标准，可有效覆盖知情同意原则对信息主体个人权利的保护范围，以及个人信息

保护法第１３条中知情同意原则的例外情形。企业作为个人信息控制者，只要遵循处理不同类型

·６５１·

法学研究 ２０２２年第４期

〔２６〕
〔２７〕
〔２８〕

〔２９〕
〔３０〕

〔３１〕

〔３２〕
〔３３〕

参见郭旨龙、李文慧：《数字化时代知情同意原则的适用困境与破局思路》，《法治社会》２０２１年第１期。
参见高富平：《同意≠授权———个人信息处理的核心问题辨析》，《探索与争鸣》２０２１年第４期，第９３页。
参见 ［美］雷德·海斯蒂、罗宾·道斯：《不确定世界的理性选择———判断与决策心理学》，谢晓非、李纾等译，

人民邮电出版社２０１３年版，第１９页以下。
参见龙卫球：《数据新型财产权构建及其体系研究》，《政法论坛》２０１７年第４期，第６５页以下。
《“十四五”国家信息化规划》，ｈｔｔｐ：／／ｗｗｗ．ｃａｃ．ｇｏｖ．ｃｎ／２０２１－１２／２７／ｃ＿１６４２２０５３１４５１８６７６．ｈｔｍ，２０２２年 １月 ８
日最后访问。

参见周光权：《委托处理个人信息与侵犯公民个人信息罪———结合 〈个人信息保护法〉第２１条的分析》，《环球
法律评论》２０２１年第６期，第３２页以下。
参见周光权：《侵犯公民个人信息罪的行为对象》，《清华法学》２０２１年第３期，第３７页，第４０页。
参见王华伟：《已公开个人信息的刑法保护》，《法学研究》２０２２年第２期，第１９８页以下。



个人信息的合规要求，其处理行为便属 “合理”，应自始为法秩序所容许。

　　第三，为避免公权力恣意介入信息主体与企业的个人信息处理空间，应适用合规机制限制
国家公权力机关的个人信息处理自由，以保障信息主体与企业的合法权益。一方面，为防止在

信息社会治理中过度依赖监控技术，以监控取代信任、以监控置换自由，国家公权力机关应依

据个人信息保护法第３３条至第３７条的规定，以保护公共安全作为适用监控技术的目的限定，
谨守处理人脸信息等敏感信息时应遵循的规范要求。另一方面，在规范个人信息处理的法律框

架中，国家公权力机关不仅是个人信息处理者，还是企业处理个人信息的监管者。当有关部门

履行个人信息保护法第６１条规定的个人信息保护职责时，应避免逾越权限妨害企业经营自由
或其他合法权益。

三、个人信息保护合规计划的设计原则与有效性审查

　　在 “数据治理”理念的指引下，明确个人信息保护合规的法理依据是合比例分配个人信

息处理的潜在风险，其最重要的意义是立足于个人信息流动的现实过程，厘定个人信息保护的

责任主体应是作为个人信息控制者的企业和国家公权力机关，而非公民个人。本文不拟探讨国

家公权力机关的个人信息保护合规问题，而仅以前文确立的法理依据为基础，进一步确立企业

个人信息保护合规计划的设计原则与有效性审查机制。

　　 （一）个人信息保护合规计划的设计原则

　　应当明确的是，《企业境外经营合规管理指引》 （以下称 “境外经营合规指引”）第 ５条
确立的独立性、适用性、全面性原则过于宽泛，无法明确指引具体的制度设计，而个人信息处

理应当遵循的 “合法、正当、必要和诚信”原则，又不以规范企业组织管理为目的，因而也

无法适用。本文不拟赘述合规计划应具备的共性要素，而只着眼于厘清个人信息保护合规计划

的设计原则，以及贯彻相应设计原则的重点要求。

　　第一，目的正当原则。首先需要指出，个人信息保护合规目的不同于个人信息处理目的。
前者指引企业对个人信息保护合规计划的设计，后者则约束企业的个人信息处理行为。具体而

言，事前自主合规的目的是完善公司管理体系，预防合规风险。事后强制合规则主要指刑事领

域内企业在合规考察期的强制整改，其目的不是预防合规风险，而是通过合规整改消除企业再

犯风险；可将其视为针对企业的刑罚替代措施，体现了特殊预防目的，相应处罚措施则是对企

业犯罪行为不法的报应。〔３４〕就个人信息保护事前自主合规而言，企业需识别不同个人信息处

理参与形式所代表的合规风险分配方式，将协议风控作为个人信息保护合规计划的重要内容，

如此才能实现有效预防合规风险的目的。

　　关于个人信息处理的参与形式，现实中多方主体参与个人信息处理是常态，参与形式主要
包括共同处理、委托处理、独立主体间的合作处理，个人信息保护法第２０条至第２３条对此作
了规定。根据个人信息保护法第７３条第１项的规定，“个人信息处理者”是指可以自主决定
处理目的与方式的组织和个人，其内涵等同于 ＧＤＰＲ语境下的 “个人数据控制者”。〔３５〕依据
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Ｒｏｔｓｃｈ（Ｈｒｓｇ．），ＣｒｉｍｉｎａｌＣｏｍｐｌｉａｎｃｅＳｔａｔｕｓｑｕｏｕｎｄＳｔａｔｕｓｆｕｔｕｒｕｓ，２０２１，Ｓ．４５１．
参见程啸：《论个人信息共同处理者的民事责任》，《法学家》２０２１年第６期，第１８页以下。



ＧＤＰＲ第２６条的规定，能够共同决定个人数据处理目的与手段的，属于个人数据的 “共同控

制者”。依据欧洲法院作出的三项代表性判决，〔３６〕在不同阶段介入的个人数据处理者，只要

对处理的目的与手段具备决定性影响，就是 “共同控制者”。受委托处理个人数据者无权决定

“是否”以及 “如何”处理个人数据，不属于 “控制者”，其只是 ＧＤＰＲ第４条、第２８条规定
的 “处理者”。〔３７〕我国个人信息保护法不区分 “控制者”和 “处理者”，ＧＤＰＲ语境下的 “处

理者”，应与个人信息保护法第 ２１条规定的受托处理者具有同等内涵。区分个人信息处理参
与形式的意义不仅在于认定民事侵权责任，更在于确认合规风险的分配方式。前两种参与形式

下，可以个人信息处理参与主体有关权限分配的共同约定为基础，根据各自对个人信息处理造

成侵害的实际贡献，将合规风险合理分配给共同处理者、委托处理者和受托处理者。独立主体

合作处理个人信息时，合作的个人信息处理者应独立承担合规风险。

　　随着工信部、市场监管总局等部门专项整治行动的展开，以及 《禁止网络不正当竞争行

为规定 （征求意见稿）》、“平台分类分级指南”“平台主体责任指南”的出台，我国网络平台

的互联互通是否以及如何影响个人信息处理的参与形式，值得特别关注。在目前的外链开放阶

段，各平台独立处理个人信息并评估、承担相应合规风险仍属常态，企业应根据不同参与形式

评估个人信息处理的合规风险并对风险进行合理分配。以网络爬虫技术为例，已有学者指出，

“ｒｏｂｏｔ协议”“ｕｓｅｒａｇｅｎｔ”“ｄｅｖｉｃｅｉｄ”“ＩＰ地址”等技术性措施无法验证计算机信息系统登录
权限，不应将这些措施认定为安全防护措施，规避以上措施的爬取行为不应构成非法获取计算

机信息系统数据罪。〔３８〕本文赞同此观点。笔者认为，应慎用刑法规制爬取公开个人信息的行

为，可将其视为数据互通的先期探索，并考虑将爬取公开个人信息者视为共同处理者，令其承

担处理公开个人信息的合规风险，进而赋予其 “合理处理”的合规义务。

　　根据个人信息处理的不同参与形式，企业应注重协议风控体系的建设，约定与合作伙伴或
供应商共同处理、委托处理、独立主体间合作处理的权限分配，奠定合规风险分配的基础。在

这一方面，中兴公司的数据保护合规体系较为成熟，具备较高的参考价值。该公司设置了专职

数据保护官，确立了 “政策、手册、原则性规范、场景化指引”的规则架构，以识别公司运

营中的数据保护风险。以此为基础，该公司集中推动与各相关方建立数据保护协议风控体系，

建立了完整的数据合规培训与考评体系，将数据合规要求融入具体商事活动流程，着力避免企

业日常经营中由个人信息处理诱发的合规风险。〔３９〕

　　第二，区分原则。企业合规计划不应贪大求全，应在参照合规管理标准的基础上，根据企
业实际情况与具体需求进行个别化设计，如此才能激活书面合规计划的效力。然而，确立专项

合规计划的要求还是太过宽泛，需要进一步研究如何实现专项合规计划的个别化设计。落实到

个人信息保护合规计划，需在设计中遵循区分原则。

　　首先，应区分企业类型。企业类型不同，对个人信息保护合规的需求显著不同。个人信息
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三项判决分别认定了三组相应个人数据的共同控制者：脸书粉丝页管理者与作为平台运营者的脸书、宗教组织与

承担传教职能的组织成员、社交网站运营者与社交插件提供者。Ｖｇｌ．ＥｕＧＨＮＪＷ２０１８，２５３７（２５３８）Ｒｎ．２５ｆｆ．；
ＥｕＧＨＮＪＷ２０１９，２８５（２８９ｆ．）；ＥｕＧＨ，Ｕｒｔ．ｖ．２９．７．２０１９Ｃ４０／１７．
参见 ＪｒｇＥｉｓｅｌｅ，ＳｏｎｊａＫｒｅ，ＣｒｉｍｉｎａｌＣｏｍｐｌｉａｎｃｅｕｎｄＤａｔｅｎｓｃｈｕｔｚＧｒｕｎｄｖｅｒｏｒｄｎｕｎｇ，载前引 〔３４〕，Ｒｏｔｓｃｈ编书，
第１００页以下。
参见孙禹：《强行爬取公开数据构成犯罪吗》，《国家检察官学院学报》２０２１年第６期，第１２６页以下。
参见 ＺＴＥ中兴： 《数据保护合规》，ｈｔｔｐｓ：／／ｗｗｗ．ｚｔｅ．ｃｏｍ．ｃｎ／ｃｈｉｎａ／ａｂｏｕｔ／ｔｒｕｓｔ－ｃｅｎｔｅｒ／Ｌｅｇａｌ－ａｎｄ－Ｃｏｍｐｌｉａｎｃｅ／
２０１９０１２３０９２２．ｈｔｍｌ，２０２２年１月１５日最后访问。



密集型企业控制了大量个人信息，或其商业模式对个人信息有较大需求，属于个人信息保护法

律规范体系的重点规制对象。对此类企业而言，无论是以个人信息为核心生产资料的互联网企

业与大数据交易所，还是利用信息网络开展业务的金融、物流、汽车、教育、健康医疗等行业

企业，一旦在个人信息处理中发生违规事件，处罚风险以及连带的经济、声誉与商业机会损失

等均难以估量。例如，在２０１８年脸书用户数据大规模泄漏，导致其声誉严重受损、股价大跌
之后，２０２２年１月脸书又因未允许法国用户便捷拒绝 ｃｏｏｋｉｅ跟踪，被法国的数据监管机构处
以６０００万欧元罚款。〔４０〕有效的个人信息保护合规计划是此类企业健康发展的重要保障，属于
企业核心竞争力的组成部分，非个人信息密集型企业则无需为个人信息保护合规计划投入过多

资源。此外，根据 “关键设施保护条例”第 ２条的规定，属于关键信息基础设施运营者的企
业，对个人信息保护合规计划的需求显著强于一般个人信息处理者。

　　其次，应区分企业规模。美国市场调查公司的研究报告预测，２０３０年全球风险与合规产
业的市场总值将达到１３４８亿美元。〔４１〕随着企业合规制度在我国全方位落地，我国企业合规市
场也将向资金投入与从业人员数量快速攀升的方向发展。鉴于合规成本基本由企业承担，依据

不同规模企业的经济能力制定个人信息保护合规计划，便成为设计企业合规计划的应然要求。

“平台分类分级指南”和 “平台主体责任指南”对互联网平台经营者数据合规的区分规定，较

好地体现了这一要求。比如，依据 “平台分类分级指南”，互联网平台经营者可分为超大型、

大型与中小型平台；不同于 “平台主体责任指南”第１８条、第２４条至第 ２７条为网络平台规
定的一般性数据合规义务，“平台分类分级指南”第４条至第８条赋予了超大型平台经营者更
为严格的数据合规体系建设义务。

　　第三，均衡原则。正如前文所指出，个人信息保护合规的法理依据是，以合比例分配个人
信息处理的潜在风险为目的，对公民个人、企业与国家公权力机关的个人信息处理自由进行合

理限制。因此，个人信息保护合规应属于对企业处理个人信息的公私合作治理机制，其应受比

例原则的规制。在比例原则的四项子原则中，个人信息保护合规计划的目的正当性与合规措施

的必要性，已分别融入前文确立的目的正当原则和区分原则。合规措施的适当性，要求检验个

人信息保护合规计划的有效性，下文将展开进一步探讨。均衡原则则要求合规措施带给企业的

负担应与其目的相均衡，这要求个人信息保护合规计划应避免创设过多的、不必要的复杂合规

规则，否则会让企业难以完成合规要求，让合规陷入形式主义、官僚主义困局。

　　针对不同类型个人信息的重要性，为企业创设与之相匹配的合规要求，是在个人信息保护
合规计划设计中贯彻均衡原则的应然之义。关于个人信息的类型，主要有以下三种分类标准：

（１）以个人信息的法益关联性为标准，可分为敏感个人信息和非敏感个人信息。敏感个人信息可
直接关联公民的人身或财产法益，其重要性显著高于非敏感个人信息。 “网络数据分类分级指

引”６．４．２条即以此为标准，对个人信息进行了更加细致的定级。（２）以个人信息的可识别性
为标准，可分为匿名化个人信息和非匿名化个人信息。依据个人信息保护法第２条的规定，匿
名化个人信息不属于本法规制的对象。考虑到重新识别技术的存在，企业难以绝对保障个人信
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参见新浪科技： 《谷歌和 Ｆａｃｅｂｏｏｋ在法国面临隐私权相关巨额罚款》，ｈｔｔｐｓ：／／ｂａｉｊｉａｈａｏ．ｂａｉｄｕ．ｃｏｍ／ｓ？ｉｄ＝
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息匿名化处理后 “无法识别”与 “不能复原”。在企业掌握足够多与个人有关数据的场合，

“个人信息安全规范”３．１４条规定的个人信息去标识化也可以被逆转。因此，应在个人信息
处理的具体场景中，根据个人信息的重标识风险 （识别难度）、企业掌握与个人有关数据的丰

富程度及其技术能力，判断匿名化个人信息的重要性。〔４２〕（３）以个人信息的可获取性为标
准，可分为公开个人信息和非公开个人信息。个人信息的公开范围越小，原则上该信息越重

要。但是，对公开个人信息的处理若违反个人信息保护法第２７条的 “合理处理”要求，也可

能受到行政处罚，还可能因 “违反国家有关规定向他人出售或提供公民个人信息”而构成侵

犯公民个人信息罪。〔４３〕因此，在企业的个人信息保护合规计划中，应确立与个人信息重要性

相匹配的合规要求，避免给企业带来过重负担。例如，依据个人信息保护法第 ２３条、第 ２５
条、第２６条、第２９条、第３９条以及 “数据安全条例”第２１条的规定，企业处理相应个人信
息时，需就个人信息类型、处理目的、方式等取得个人的单独同意。在具体落地为对企业的个

人信息保护合规要求时，如何确保可操作性，不给企业增加过重负担，是今后有待进一步研究

的课题。此外，均衡原则也要求个人信息保护合规计划的设计应注意与现有规范相衔接，如无

必要，勿增设新的合规义务。

　　第四，信赖原则。个人信息保护合规措施具有强制性，且与技术监控手段具备高亲合度。
这一特征不仅极易导致过度合规，从而侵犯企业员工合法权益，而且会对员工发出不信任信

号，致使员工抗拒个人信息保护合规的管理要求，侵蚀员工对企业的信任感、归属感和责任

感。在设计个人信息保护合规计划时，应避免对员工的有害推定，并将员工个人信息纳为合规

计划的保护对象。

　　目前，已有学者关注到职场中监控技术的广泛应用，及其对普通劳动者个人信息权的不当
侵害，并从国家视角出发，提出了完善劳动者个人信息法律保护的基本原则和专门进路。〔４４〕

本文提出的信赖原则就是从企业视角出发，要求企业在数字化经营管理活动中谨守对员工的无

害推定，实现对其个人信息的妥善保护。随着算法在金融、医疗、汽车等各行业领域的广泛应

用，其已经成为数字经济时代企业管理的重要技术支撑。在数字化的经营管理活动中，企业可

利用以算法为核心的智能管理系统收集海量员工个人信息，并对其进行自动化处理。例如，我

国大型互联网公司广泛使用员工行为感知检测系统，实现对员工离职倾向的分析以及更为广泛

的行为监控，并在此基础上对员工进行考核乃至解聘。〔４５〕而目前有关算法规制的研究多从国

家视角展开，着眼于用户权利配置和算法规制法律框架的设计，〔４６〕未充分重视对算法应用主

体的行为规制。〔４７〕本文认为，为了在个人信息保护合规计划中贯彻信赖原则，避免企业将责

任推卸给算法，有效约束企业利用算法处理员工个人信息的行为，应接纳算法的 “黑箱”属
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参见叶小琴、王肃之、赵忠东：《大数据时代公民个人信息可识别性认定模式的转型》，《法治社会》２０２１年第６
期，第２７页以下。
参见刘双阳：《“合理处理”与侵犯公民个人信息罪的出罪机制》，《华东政法大学学报》２０２１年第 ６期，第 ６０
页以下。

参见王倩：《作为劳动基准的个人信息保护》，《中外法学》２０２２年第１期。
参见钟艺璇：《大厂监控风云》，ｈｔｔｐｓ：／／ｂａｉｊｉａｈａｏ．ｂａｉｄｕ．ｃｏｍ／ｓ？ｉｄ＝１７２４８８６７７０４９５０４７５５５＆ｗｆｒ＝ｓｐｉｄｅｒ＆ｆｏｒ＝ｐｃ，
２０２２年４月１３日最后访问。
参见王莹：《算法侵害类型化研究与法律应对———以 〈个人信息保护法〉为基点的算法规制扩展构想》，《法制与

社会发展》２０２１年第６期。
参见金梦：《立法伦理与算法正义———算法主体行为的法律规制》，《政法论坛》２０２１年第１期，第３５页以下。



性，通过个人信息保护合规机制的设计，使算法对个人信息的处理满足可检验与审计、受协议

约束、保留人工权限等要求。〔４８〕通过欧盟式 ＧａｉａＸ云平台推行个人信息保护合规，〔４９〕是一
个值得借鉴的方案，而这有赖于国家数据治理技术基础设施建设的进一步完善。

　　 （二）个人信息保护合规计划有效性的审查机制

　　在厘定了个人信息保护合规计划的设计原则之后，还应进一步考察合规计划有效性的审查
机制。目前，质量认证是判断企业合规计划有效性的通行思路，即以有效合规计划构成要素是

否完备，以及发生违规或违法犯罪行为时企业是否遵循合规计划要求，作为企业合规计划是否

有效的判断标准。〔５０〕作为判断依据的有效合规计划构成要素，出自 《中央企业合规管理指引

（试行）》（以下称 “央企合规指引”）“境外经营合规指引”以及 ＧＢ／Ｔ３５７７０－２０１７《合规管
理体系指南》等合规管理标准。但是，企业合规计划的效力，并不是在合规计划制定与执行

后就能得到稳定保障。以刑事领域的事后强制合规为例，目前欧美学界有经验研究支持 “涉

案企业充分遵循了暂缓起诉 （ＤＰＡ）或不起诉协议 （ＮＰＡ）要求”的结论，也存在适用企业
合规管理措施后被起诉次数减少的个案研究。但企业适用合规管理措施后被起诉次数减少的原

因，也可能并不是相关协议对企业犯罪产生了预防效果，而是适用相关协议后，检察官可以不

再证明具体涉案企业或责任人的刑事责任。目前，暂无经验证据能直接证明 “暂缓起诉或不

起诉协议具有减少企业犯罪效果”的结论。〔５１〕

　　在企业合规计划的具体执行中，企业员工对合规计划的认同与接受程度，也能在很大程度
上影响合规计划实际发挥的效果。在社会网络分析的理论视角下，企业的制度、规范、文化，

包括合规计划确立的行为规范，更像一个可供选择的工具箱，而非约束行为的静态规则系统。

“它们影响 （塑造）行为，但不决定行为，人们在解决问题的时候，往往会实践性地选择指引

规则，而不在意它们的体系性。”〔５２〕即使企业制定了足以通过质量认证的完善合规计划，在

具体实施过程中，其实际效果也可能由于合规负责人执行意愿或执行能力不足，或企业中下层

员工之间形成应付合规管理措施的潜规则、小团体而大打折扣。此外，合规人员也可能在公司

内部被孤立。而行业联盟设立的合规准则，对于确保企业合规计划执行效果的作用也较为有

限。因为企业领导层遵循合规要求的动机往往不是认可这些行为准则，而是因为合规可以为企

业带来经济效益。企业愿意承担合规成本，一定是以创造效益为前提的。〔５３〕

　　因此，质量认证式的检验，只能判断企业合规计划的适格性而非有效性。已有检察机关实
务工作者认识到以上问题，试图将以企业文化为核心的合规免疫系统作为合规计划有效性的评
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价标准，并确立了具体的技术指标、文化指标以及多元检测模型。〔５４〕这已向合规计划有效性

评价标准的革新迈出了重要一步，但尚未彻底完成从倚重静态质量认证向构建全过程动态审查

的企业合规计划审查机制的转型。对此应作进一步分析。

　　具体到个人信息保护合规，应以个人信息保护法第 ５４条、第 ６４条、 “平台主体责任指
南”第８条规定的事前合规审计为制度依托，对合规计划进行三阶过滤式审查，以确认其有
效性。第一步，应审查个人信息保护合规计划的一般特征。在这一阶段，应确定企业所属行

业、类型、规模大小，根据前文提出的合规计划设计原则确定合规计划的具体内容和复杂程

度，审查合规计划是否对企业面临的个人信息处理合规风险具备针对性。第二步，应审查个人

信息保护合规计划的具体要素及其功能。在这一阶段，不能由单一要素不具备或者运行不规

范，就得出合规计划无效的结论，而应全面检验企业合规体系对违规或违法处理个人信息行为

的预防、揭露与反应功能，着重检验企业的吹哨人机制、举报信息处理机制与内部调查机制。

第三步，应在行为合规的语境下审查企业成员的具体行为。为了不让个人信息保护合规沦为企

业的格式化装饰或者企业规训员工的工具，就不能忽略人的因素。个人信息保护合规计划的目

的不是为企业卸责，而是改变企业的文化基因，让企业成员不想违规或违法犯罪。应当塑造激

励员工道德感与责任感的企业文化，加强对具体的人的行为规范的塑造与考察。〔５５〕

　　 （三）个人信息保护合规审计

　　目前，我国已有两部个人信息保护合规审计评估标准的指引性文件，即 《个人信息处理

法律合规性评估指引》（Ｔ／ＣＬＡＳＴ００２．１－２０２１）（以下称 “合规性评估指引”）〔５６〕和 《关于

推进个人信息保护合规审计的若干建议》（以下称 “合规审计建议”）〔５７〕。二者分别由中国科

学技术法学会、中国信息通信研究院云计算与大数据研究所牵头，多家代表性企业共同参与制

定。这体现了业界对于厘定个人信息保护合规审计规范定义与审计内容的迫切需求，但学界对

此缺乏必要的理论关注。

　　在展开具体探讨前，需先厘清 “个人信息保护合规审计”的规范内涵。在我国现行规范

体系内，“境外经营合规指引”第 ２６条直接使用了 “合规审计”概念，法律法规层面只有个

人信息保护法第５４条、第６４条使用了这一概念。审计学视域下，合规审计是判断特定行为是否
符合既定标准 （包括法律规范和合约要求），并将结果传递给利益相关者的一种审计模式。〔５８〕

个人信息保护合规审计，是对企业的个人信息处理行为是否符合既定标准的判断。“合规性评

估指引”和 “合规审计建议”均遵循这一理解，针对个人信息处理的不同环节确立了行为合

规性的判断标准。与 “央企合规指引”第２０条规定的 “合规审查”相比，个人信息保护合规

审计要求设置特定的审计程序；与ＧＢ／Ｔ２０９４５－２０１３《信息安全技术 信息系统安全审计产品

技术要求和测试评价方法》３．２条规定的 “安全审计”相比，个人信息保护合规审计的内容
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更广泛。个人信息保护法第５４条、第６４条分别规定了作为日常合规管理措施的个人信息保护
合规审计，与作为企业自主合规整改措施的个人信息保护合规审计。除了启动审计工作的动因

和时间不同，二者具体的审计内容也存在实质区别。

　　个人信息保护法第５４条要求企业定期进行的个人信息保护合规审计，其内容是审查个人
信息保护合规计划的针对性，即前文提出的三阶审查法中第一阶段的审查。在审查个人信息保

护合规体系的完整性时，应重点考察合规计划是否明确了个人信息处理权限与合规负责人监管

权限。依据公司法第４６条、第１０８条的规定，董事会应独立承担对公司的集体领导义务，包
括合规管理义务。依据公司法第４９条、第 ５３条、第 ５４条、第 １４７条的规定，以相互承担对
对方不法决定的监督、控制、干预义务为前提，董事会的领导职责可通过董事会成员间的水平

授权，或公司内部、公司与合作伙伴间的垂直授权进行合理分配。但是，领导义务的核心，即

对公司决策的决定与控制则不可分配。〔５９〕换言之，明确个人信息处理与合规监管的权限，是

确立个人信息保护合规计划的应然目的。只有如此，才能厘清影响企业决策的信息传递结构，

以及判断企业的合规体系能否有效打破这一结构，从而阻断个人不法行为上升为企业不法行

为。“合规性评估指引”５．１１．２条设置的合规管理体系指标，以及 “合规审计建议”第三章

第一节 “个人信息处理者义务合规审计”，都已涉及对以上内容的审查，今后可进一步遵循区

分原则，实现相关审计要求的个别化。对于个人信息保护合规计划内容的完整性和针对性，可

通过个人信息保护政策检测法、数据泄露事件汇总法、关键要素检测法等进行审查。〔６０〕

　　个人信息保护法第６４条要求的个人信息保护合规审计，则是对企业个人信息保护合规计
划有效性的完整审查。履行个人信息保护职责的部门需要通过这样的审查，才能确认个人信息

保护法第５１条、第５２条、第５８条对个人信息处理者提出的合规管理要求的执行情况，并对
企业的个人信息保护合规计划提出有针对性的整改措施。对此，需依照前文提出的三阶审查

法，过滤式审查个人信息保护合规计划的一般特征、具体要素、应对违规或违法处理个人信息

行为的功能，以及具体企业成员行为的合规性。第一阶段的审查内容和程序，应与个人信息保

护法第５４条规定的定期审计相同。在第二阶段对举报信息处理机制与内部调查机制有效性的
检验中，不能忽视对员工个人信息保护情况的审查，并且需将此作为衡量个人信息保护合规计

划功能的重要指标。〔６１〕在第三阶段，飞行检查、对员工的不定期匿名访谈等措施，都能有效

促进企业文化的改善。此外，监管部门对个人信息保护法第 ６４条的适用，应严格遵循法定权
限与程序，避免赋予企业过重的合规审计义务。

　　在吸收 “合规性评估指引”和 “合规审计建议”等既有文本有益经验的基础上，经过个

人信息保护法实施后的实践探索，今后应考虑进一步确立个人信息保护合规审计的国家标准，

以合理限制国家公权力机关对企业个人信息处理自由的介入。

四、个人信息保护合规的底线确立与保障

　　我国个人信息保护合规的规范依据具备鲜明的二元层次化特征，其不仅包括非刑事个人信
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息保护法律规范，还包括侵犯公民个人信息罪所创设的禁止性规范。立足于我国的 “违法—

犯罪”二元区分体系，个人信息保护法并未创设保护个人信息的附属刑法条款。基于刑法的

保障法属性，在厘定了个人信息保护合规计划的设计原则与有效性审查机制之后，还需确立侵

犯公民个人信息罪为企业个人信息保护合规体系划定的底线。通过明确本罪行为不法的评价标

准，可保障该底线功能的实现。

　　 （一）底线确立：侵犯公民个人信息罪的制度功能

　　侵犯公民个人信息罪是保护我国公民个人信息的基础性罪名，在民法典和个人信息保护法
生效前后，本罪法益的确定，〔６２〕以及本罪适用中刑法与前置法的衔接机制，〔６３〕成为刑法学界

的研究热点。然而，既有研究大多基于各自理论预设探讨个罪法益与刑事归责，难以形成有效

对话。导致这一状况的根本原因是，既有研究未在个人信息法律保护的整体框架中明确本罪的

制度功能。正如前文所指出，整体法秩序保护个人信息的规范目的是通过个人信息保护合规，

合理限制公民个人、企业与国家公权力机关的个人信息处理自由，合比例分配个人信息处理的

潜在风险，进而实现对个人信息处理所涉利益的妥善保护。侵犯公民个人信息罪针对个人信息

处理行为所创设的禁止性规范，也是企业制定个人信息保护合规计划的重要依据。基于本罪保

护法益的超个人属性，可以确立本罪为个人信息保护合规体系所划定的底线。

　　关于侵犯公民个人信息罪的保护法益，主要有个人法益和超个人法益两派观点。个人法益
论的观点中，最有力的是个人信息自决权说。本文则持法定主体信息专有权说；该说属于超个

人法益论的观点，认为本罪保护的法益是个人信息控制主体基于信息主体授权，及前者基础上

的法定授权范围，处分所控制的个人信息的权限。在企业作为个人信息控制主体时，承载本罪

法益的对象应为企业的个人信息保护合规机制。〔６４〕本文不拟涉入具体论争，只拟基于以上观

点证成侵犯公民个人信息罪在个人信息保护合规体系中的制度功能。

　　主张侵犯公民个人信息罪的保护法益是个人信息自决权的学者倾向于认为，本罪的行为对象
是纯粹的、具有明确识别性的个人信息，其具有强烈的个人信息自决属性，不容他人侵犯。〔６５〕

该观点对个人信息的理解脱离了个人信息的形成过程，人为割裂了个人信息与个人数据的内在

关联。事实上，所谓个人数据，是标准化、可再处理的个人信息表达形式，是个人信息内容的

荷载符号。通过处理个人数据，可以获得有效个人信息。而且，个人信息不是静态存在的客

体，而是在不同主体控制个人数据的交换中产生的 “意义”，或者说内容。个人信息的 “个

人”属性，只能依托于数据交换过程而存在。正因如此，个人信息处理关涉的利益多样，不

限于个人信息权利，还包括他人权利乃至公共利益。

　　主张侵犯公民个人信息罪的保护法益是个人信息自决权的观点，也脱离了个人信息保护法
与个人信息保护合规的整体架构，仅在公民个人与国家二元对立的传统结构中展开探讨。基于

此，自然可轻易得出 “刑法对公共价值的保护仅具有衍生性定位，对个人信息公共价值的挖

掘不能逾越个体权利”的结论，进而将本罪解释为保护个人法益的犯罪。〔６６〕但正如前文所
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述，个人信息自决权是作为公民基本权利的消极防御权，而非积极控制支配权。若以数据治理

为基本理念，以法定主体的信息专有权作为本罪的保护法益，则应将本罪理解为保护超个人法

益的犯罪。如此，可通过保护企业的个人信息保护合规机制，实现对个人信息处理关联主体权

益，包括公民个人信息自决权的前置保护。总之，本罪在个人信息保护合规体系中的制度功能

是确保企业贯彻目的正当原则的要求，以预防合规风险为目的确立个人信息保护合规机制并保

障其效力，且以此作为企业个人信息保护合规体系的底线。只有这样，才能有效激励企业切实

履行个人信息保护职责，实现个人信息合规利用与个人信息妥善保护的权责统一。

　　 （二）底线保障：侵犯公民个人信息罪行为不法的评价标准

　　基于以上认识，通过明确在企业成立侵犯公民个人信息罪的场合，企业、企业领导人与个
人信息保护合规负责人行为不法的评价标准，可进一步保障在个人信息保护合规体系中侵犯公

民个人信息罪所承担的底线功能的实现。

　　１．企业行为不法的评价标准
　　前述主张以个人信息自决权为保护法益的观点认为，应以是否经公民个人知情同意作为侵
犯公民个人信息罪行为不法的判断标准，并且此知情同意即为刑法中的被害人同意，可以阻却

违法；若同意违背对公共价值的保护需求，则不能阻却违法。〔６７〕但是，如前文所指出，信息

主体常常不明知个人信息处理行为的潜在风险，其同意权限和同意能力更是无从谈起。因此，

信息主体 “知情同意”中的同意，并不属于刑法中的被害人同意。进而，以信息主体的知情

同意作为阻却违法的正当化事由，自然就不具备充分理据。

　　依本文所持观点，在企业成立侵犯公民个人信息罪的场合，其个人信息保护合规机制是承
载本罪法益的对象。信息主体是否知情同意，仅是个人信息处理合规的形式要件之一，而非唯

一要件。因此，应以个人信息处理是否合规作为企业行为不法的判断标准。对于个人信息处理

是否合规，则需根据企业事前自主确立的个人信息保护合规计划进行审查。遵循以上归责进

路，可实现刑法规范与前置法规范的有效衔接，保障企业个人信息保护合规体系的底线不失

守。以 “淘宝商铺信息转让案”为例，〔６８〕已经取得信息主体同意的信息倒卖者宋某某等构成

侵犯公民个人信息罪的理由，并不是违背所谓社会交往利益，从而使被害人同意无法阻却违

法，而是由于其贩卖公民个人信息的行为不合规，进而证成其行为的刑事不法。需要特别注意

的是，依据个人信息保护法第６４条第２款的规定，在对企业个人信息保护合规计划有效性进
行完整审计的过程中，若履行个人信息保护职责的部门发现违法处理个人信息涉嫌犯罪的，应

及时移送公安机关依法处理。这意味着，该规定要求的个人信息保护合规审计，可为侵犯公民

个人信息罪发挥底线功能提供常态化的制度保障。

　　２．企业领导人、合规负责人行为不法的评价标准
　　在企业成立侵犯公民个人信息罪的场合，还需厘清企业领导人、个人信息保护合规负责人
行为不法的评价标准。只有如此，才能明确二者应承担的具体监管义务，发挥本罪创设的行为

规范对二者的激励效果，有效保障个人信息保护合规体系的底线不失守。

　　目前，国内学界对以上问题仅作了相当有限且较为宽泛的探讨。认可二者应对企业雇员实
施的、具备业务关联性的犯罪行为承担监管义务的观点，多通过认可二者的保证人地位来证成

·５６１·

个人信息保护合规的体系构建

〔６７〕
〔６８〕

参见前引 〔２３〕，马永强文，第１１３页以下。
参见广东省开平市人民法院 （２０１８）粤０７８３刑初２１５号刑事判决书。



其监管义务。反对观点主要认为，在我国刑法存在单位犯罪的语境下，企业领导人本应承担监

管义务，而合规负责人需承担的合规制度建设义务并非企业犯罪危害结果的阻止义务，讨论二

者的保证人义务并无意义。〔６９〕以上两种观点发生冲突的原因是，对单位犯罪刑事责任根据的

理解存在本质区别。依据本文主张的单位犯罪 “决策机制责任论”，〔７０〕合规计划不能替代对

具体企业犯罪不法与责任的评价，其功能仅限于打开企业决策机制 “黑箱”，厘清相关主体的

权限分配，以明确企业运营中个人意志是否经企业决策机制认可而上升为企业意志，进而使个

人犯罪行为上升为企业犯罪行为。

　　基于以上认识，企业领导人、合规负责人应承担的合规制度建设义务，的确不等于二者对
企业犯罪应承担的保证人义务。在具体的企业犯罪刑事归责中，还需考察二者的保证人地位及

具体监管义务。刑法通过构成要件创设了抽象的举止规范，其内容为一般性的构成要件结果阻

止义务，其在具体行为情境下个别化为具体行为人的作为义务。具体而言，法规范认可的社会

角色分工，即企业领导人与合规负责人属于企业意思形成或表示机关组成部分的身份，赋予二

者对企业犯罪的保证人地位。在我国存在单位犯罪的语境下，明确二者的保证人地位，即认可

二者事实上具备参与企业决策机制的资格。但是，保证人地位属于一般性命令规范的内容，只

为二者赋予了一般性的构成要件结果阻止义务。除此以外，还需立足行为前视角，进一步明确

依据二者身心能力与具体行为情境，采取避免具体构成要件中法益侵害危险实现的适格行为的

义务；仅未履行合规制度建设义务，不会给二者带来刑事处罚风险。若二者在企业犯罪情境下

未履行相应具体作为义务，则属于通过不作为参与企业决策机制，会促成其个人犯罪意志上升

为单位意志，进而促成企业犯罪，需承担过失不纯正不作为犯的刑事责任。〔７１〕因此，不能止

步于证成企业领导人、合规负责人的保证人地位以确立其抽象的举止规范，还需明确二者具体

应承担的作为 （监管）义务。

　　在德国司法实践中，通过德国联邦最高法院作出的系列判决，企业合规负责人与企业领导
人的保证人地位分别得到确立。〔７２〕对于二者应承担的保证人义务应当具备业务关联性，理论

界和实务界均无争议。转换到我国刑法语境，企业雇员犯罪行为的 “业务关联性”，即为企业

雇员的职权范围。传统主张主要以犯罪所得是否归于单位为依据，判断个人犯罪行为是否体现

单位意志。本文认为，应以是否由领导 （集体）直接决定，或是否符合公司议事决策章程、

惯例与合规体系要求为标准，判断企业雇员的特定行为是否为企业决策机制所认可。对业务关

联性判断标准，即 “企业雇员实施的犯罪行为应与其职责相关，且体现其负责的业务类型”

的内涵模糊的批判，在德国学界一直存在。以德国联邦最高法院 ２０１８年的判决为例，被告人
是一家便利店店主，雇佣其兄弟为店员，其兄弟与另一店员一起利用该便利店客流量大、便于

储藏、雇员少、窗户能阻挡视线等条件贩毒。判决认为，被告人对于具备以上条件的便利店能

为贩毒提供便利条件有清晰的认识，但仍雇佣其兄弟担任店员，即应承担阻止其兄弟利用相关

条件实施贩毒的保证人义务。针对此判决的批判意见认为，店员的贩毒行为并不是为了实现其

工作目的，被告人与犯罪人的兄弟关系、雇佣关系，或为其提供场所与职权便利的行为，均未
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升高其兄弟贩毒的风险，不能以此为依据认可被告人作为企业领导人的保证人地位。〔７３〕

　　本文赞同以上批判意见。只有雇员从企业获得犯罪所需的特别工具、场所或数据等符合企
业议事决策章程、惯例与合规体系要求，企业领导人才应当对雇员利用职务之便实施的不法行

为承担保证人义务。在企业领导人具备保证人地位之后，合规负责人才能基于前者授权获得保

证人地位。以此为前提，才能进一步在具体犯罪构成要件中判断二者应承担的监管义务。以企

业成立侵犯公民个人信息罪为前提，以企业的个人信息保护合规计划为依据，针对企业所处行

业、规模，及其实施的具体个人信息处理行为，可判断企业领导人、合规负责人应承担的具体

监管义务。若二者未履行监管义务，则应作为主管人员或其他直接责任人承担单位犯罪的刑事

责任。当企业领导人、合规负责人明确知悉其不履行监管义务的刑事处罚风险，二者基于成本

收益的理性衡量，便可具备足够动力认真履行自己应当承担的监管义务。基于目的正当原则、

区分原则、均衡原则与信赖原则的要求，以个人信息保护法第 ５４条要求企业定期进行的个人
信息保护合规审计为制度依托，企业领导人、合规负责人需严格审查个人信息保护合规计划的

针对性，保障个人信息保护合规机制有效运行。至此，侵犯公民个人信息罪对于个人信息保护

合规体系的底线保障功能及其实现路径得以全面厘清。
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