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内容提要: 当前的个人信息国家保护义务理论, 主张将个人信息纳入基本权利保护范

围, 并以个人信息国家保护义务为基础建立个人信息保护法律体系。 然而, 在概念表

达上, 该理论以 “客观法” 表征个人信息基本权的属性, 错置了客观法与主观权利之

间的关系; 用 “间接效力” 指称个人信息基本权对作为私主体的信息处理者的效力,
混淆了 “效力” 和 “效果” 的语义。 在宪法解释方法论层面, 该理论在宏观上具有

的法哲学化解释倾向、 在微观上对概括性人权条款的悬置处理, 使其在宪法教义学上

欠缺说服力。 面对立法实践, 该理论无力解释作为私主体的信息处理者何以承担公法

义务。 确立个人信息保护权利基础的二元结构, 明确个人信息基本权积极面向的主观

权利属性, 适度延伸个人信息基本权的效力范围, 并对国家保护义务内容作相应调

整, 是重塑个人信息国家保护义务理论的有效途径。
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引 言

　 　 保护个人信息免受国家和数据企业侵犯, 是个人信息保护研究领域的主要议题。 前者系典

型的公法问题, 相关权利基础、 规范依据和制度逻辑明确, 易于形成共识, 后者却引发了较多

学理争议。 信息主体和数据企业均是私主体, 保护个人信息免受数据企业侵犯, 似乎应属私法

调整范围。 然而, 相较于信息主体, 数据企业在信息、 技术等方面具有明显优势, 可对信息主

体实施隐性的强制和支配, 因而将数据企业的信息处理行为纳入公法调整范围也具有正当性。
这为从私法和公法不同视角建构理论提供了可能, 由此引发了一场关于个人信息保护的权利基

础究竟是民事权利还是基本权利的争论。 个人信息国家保护义务理论便在这一背景下产生, 其

从理论逻辑、 实践效果等方面对个人信息保护民事权利基础论进行了批判, 主张将个人信息纳

·47·

∗ 吉林大学法学院教授。
本文系国家社科基金一般项目 “ 合宪性解释在民事裁判中的运用研究” ( 20BFX029) 的阶段性成果。



入基本权利保护范围, 并以个人信息国家保护义务为基础建立个人信息保护法律体系。
 

〔 1 〕

　 　 个人信息国家保护义务理论并非全新的理论, 而是对基本权利国家保护义务理论的具体应

用。 客观而论, 借助基本权利国家保护义务理论阐释个人信息的国家保护, 具有一定的合理

性。 但是, 基本权利国家保护义务理论本身并非毫无争议, 其以客观价值秩序为基点建构的理

论体系, 难以同我国宪法文本无缝对接, 其客观价值基点可有可无、 客观价值主观化自相矛盾

等逻辑缺陷也亟待矫正。
 

〔 2 〕
 

由于个人信息国家保护义务理论在具体展开时, 并未对基本权利

国家保护义务理论进行必要反思, 而是将其作为确定无疑的理论前提来推导个人信息国家保护

义务, 这就难免会把基本权利国家保护义务理论的缺陷延续到个人信息国家保护义务理论之

中, 并弱化后者的解释力和说服力。 为此, 本文尝试在梳理既有个人信息国家保护义务理论要

义的基础上, 揭示该理论存在的困境及其根源; 结合对基本权利国家保护义务理论的反思, 阐

释纾解个人信息国家保护义务理论困境的具体方案, 以期推动我国个人信息国家保护理论和实

践的深入发展。

一、 个人信息国家保护义务理论的要义

　 　 与个人信息基本权防御面向涉及 “ 国家—信息主体” 双向关系不同, 个人信息国家保护

面向涉及 “国家—信息主体—信息处理者” 三方关系。 相应地, 个人信息国家保护义务理论

就是一个以国家义务为重心, 围绕国家、 信息主体、 信息处理者三方关系建立的理论。 “ 在法

律领域中, 一个人的义务总是以他人的权利为缘由。 权利概念, 而不是义务概念, 是法律思想

的起点。”
 

〔 3 〕
 

国家义务虽是个人信息国家保护义务理论的重心, 但对个人信息国家保护义务

理论要义的梳理, 不能仅关注国家义务, 还需解析这一义务的权利基础, 厘清国家、 信息主

体、 信息处理者三方主体间的权利义务结构。
　 　 (一) 权利基础的宪法化与国家义务的客观性

　 　 个人信息国家保护义务论者均支持将个人信息保护的权利基础统一于宪法上的基本权利,
但在概念表达上存在个人信息权、

 

〔 4 〕
 

个人信息受保护权两种不同选择。
 

〔 5 〕
 

个人信息权和个

人信息受保护权的不同概念表达, 映射出了二者在理论预设上的诸多不同。 一是对个人信息公

共性的定位不同。 个人信息受保护权论者将彰显个人信息公共性、 促进信息自由流通确定为国

家保护个人信息的主要目的, 个人信息的人格尊严要素则被视为个人信息公共性实现的边界。
个人信息权论者突出个人信息与个体人格的内在联系, 强调信息主体对个人信息的自决和控
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制, 公共性被视为限制个人信息基本权的理由, 而非国家保护的目的。 二是对个人信息权利束

的定性不同。 在个人信息权论者看来, 由知情权、 查阅权、 删除权、 更正权、 拒绝权等构成的

个人信息权利束是个人信息权的固有内容, 而个人信息受保护权论者则认为, 个人信息权利束

由立法形成。 三是对个人信息权利束的功能认知不同。 在个人信息受保护权论者看来, 个人信

息权利束是工具性权利, 立法者创设这些权利的目的在于制衡数据企业。 个人信息权论者强调

个人信息权利束的目的性, 反对将其视为工具性权利。 上述三方面差异体现了两种概念表达的

基本权利基础 “薄” “ 厚” 之别。 个人信息权的概念表达是 “ 厚” 个人信息基本权, 而个人

信息受保护权则是 “薄” 个人信息基本权。
　 　 无论权利基础的薄厚, 个人信息基本权的确立都为推导个人信息的国家保护义务提供了根

据, 也为把同属私主体的信息主体与信息处理者纳入公法分析框架提供了可能, 而将这一可能

变为现实的工具, 则是基本权利作为客观法的理论。
 

〔 6 〕
 

个人信息国家保护义务理论认为, 个

人信息权或个人信息受保护权 (以下统称个人信息基本权) 具有主观权利和客观法双重性质,
国家保护义务源于个人信息基本权的客观法性质。 在讨论具体问题时, 有学者采用先引述基本

权利双重性质原理, 后将其套用到个人信息保护领域的论证方式,
 

〔 7 〕
 

也有学者径直指出个人

信息基本权具有防御权和客观法两重功能。
 

〔 8 〕

　 　 主观权利和客观法是宪法学和民法学共同使用的概念, 但它们在不同学科理论中表达的含

义有所不同。 在民法理论中, 主观权利和客观法被用来描述法的两个不同侧面, 二者具有统一

性。 主观权利由客观法赋予, 客观法一般也蕴含着主观权利。
 

〔 9 〕
 

但是, 在宪法理论上, 主观

权利和客观法被用来表征基本权利的两种相互分离、 彼此独立的属性。 与此相对应, 由基本权

利派生出的义务具有主观法义务和客观法义务之分, 主观法义务对应于主观权利, 而客观法义

务通常是不对应主观权利的义务。 从个人信息基本权的客观法属性推出个人信息国家保护义

务, 意味着明确了个人信息国家保护义务的客观法义务性质。 虽然不排除这种客观法义务具有

再主观化的可能, 但基本权利作为客观法的预设, 决定了客观法义务是个人信息国家保护义务

的基础。
　 　 (二) 权利效力的一元化与国家义务的创制性

　 　 尽管 “义务总是以他人的权利为缘由” , 但国家义务和作为其缘由的权利之间的关联形态

具有多样性。 客观法义务是其中一种, 主要揭示国家义务在实现方式上与基本权利的关联。 在

“私人—国家—私人” 三方关系中, 国家义务和私主体权利的关联主要以两种衔接方式呈现,
即单一衔接和双重衔接。 单一衔接的国家义务仅以私主体权利为依据, 无需衔接双方私主体间

的权利义务。 双重衔接的国家义务除了与私主体权利衔接外, 还与双方私主体间的权利义务有

衔接关系。 在单一衔接义务中, 国家义务具有创制性, 通过立法创制双方私主体间的权利义务

关系是国家义务的主要内容。 在双重衔接义务中, 双方私主体间的权利义务关系是先在的, 国

家义务的内容主要是通过立法将双方私主体间先在的权利义务具体化, 此种国家义务也可称为
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具体化义务。 就个人信息国家保护义务而言, 立法保护义务无疑是首要义务。 而国家的个人信

息立法保护义务有创制性立法义务和具体化立法义务两种不同形态, 个人信息保护立法也有创

制性立法和具体化立法两种不同类型。 创制性立法强调立法者对保护内容的自由形成, 立法者

对信息主体和信息处理者间的权利义务设定具有广泛的自由裁量空间; 具体化立法以信息主体

和信息处理者之间先在的权利义务为前提, 将先在的权利义务具体化是立法义务的主要内容,
立法者的自由裁量空间相对较小。
　 　 个人信息国家保护义务理论所确立的国家义务究竟是创制性义务, 还是具体化义务, 需要

根据该理论确立的国家义务内容及其与权利的关系来判断。 从义务内容看, 个人信息国家保护

义务理论确立的国家义务是一个多层次、 立体化的义务体系, 既包括宏观层面的制度性保障、
组织保障、 程序保障等义务, 也包括微观层面的遵守禁止过度原则和禁止保护不足原则的义

务。
 

〔10〕
 

在这个复杂的义务体系中, 国家义务只与信息主体和信息处理者的权利相对应, 作为

私主体的信息处理者和信息主体之间, 不存在宪法上的权利义务关系。 既然如此, 国家保护义

务就不以信息主体和信息处理者之间有宪法上先在的权利义务为前提, 也谈不上把他们之间的

权利义务具体化。 因此, 该理论所确立的国家保护义务是创制性义务而非具体化义务。
　 　 创制性义务的确立, 是个人信息国家保护义务理论采纳基本权利间接效力说的必然结果。
在基本权利间接效力说看来, 基本权利对 “ 私人—国家—私人” 三方关系中的私人关系具有

间接效力, 国家的转介是基本权利对私人关系产生效力的前提条件。 既有个人信息国家保护义

务理论沿袭了基本权利间接效力学说,
 

〔11〕
 

主张信息主体对信息处理者不享有宪法层面的权

利, 信息处理者对信息主体也不承担宪法上的义务; 国家是唯一的义务承担者, 须通过立法

权、 行政权和司法权的行使落实对个人信息的保护。 如果在主体之间存在权利义务关系的意义

上理解效力的概念, 那么, 与个人信息基本权防御关系中的国家义务相比, 个人信息国家保护

义务虽从消极义务变为积极义务, 但将国家视作基本权利效力对象的立场并无改变。 这种将国

家作为基本权利唯一效力对象的效力观, 导致个人信息国家保护义务具有了创制性, 也使国家

在通过立法形成信息主体和信息处理者之间的权利义务关系时, 获得了广泛的自由裁量空间。
　 　 (三) 权利功能的价值化与国家义务的全覆盖

　 　 个人信息国家保护义务论者并未对个人信息基本权和个人信息民事权利的差异视而不见,
而是从不同角度对这种差异作出了说明。 例如, 有学者认为, 个人信息基本权调整的是个人和

国家之间的关系, “旨在确保公民个人信息权免受国家公权力的侵害” , 而个人信息民事权利

“主要调整个人与企业平台等私主体之间的个人信息权益关系” , 旨在防范私主体侵犯个人信息

权利。
 

〔12〕
 

也有学者强调, 应 “在尊重民法等部门法独立形成空间的前提下, 要求部门法在宪

法框架内行使形成自由, 从而使宪法和部门法上的个人信息受保护权实现 ‘ 和而不同’ ” 。
 

〔13〕
 

但是, 无论从何种角度区分这两种权利, 都没有影响个人信息国家保护义务论者作出权利基础

一元化的判断, 也没有妨碍他们主张个人信息基本权及其国家保护义务对个人信息保护领域的

全覆盖。
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　 　 事实上, 无论把个人信息保护的权利基础统一于个人信息基本权, 还是将个人信息保护义

务统一于基于个人信息基本权的国家保护义务, 都将面临质疑。 既然个人信息基本权和个人信

息民事权利属于两种不同性质的权利, 由此衍生的义务属于两种不同的义务, 二者何以又统一

于一个权利或义务? 个人信息基本权的价值化, 是个人信息国家保护义务理论解决这一问题的

“诀窍” 。 在个人信息国家保护义务理论中, 个人信息基本权不仅被客观化, 而且被价值化,
“客观法” 和 “客观价值秩序” 的概念也被互换使用。

 

〔14〕
 

这种处理使个人信息基本权在对应

国家的积极义务面向时, 不再以公法权利的形式出现, 而是转换成为抽象化的普遍价值。 在个

人信息基本权作为主观权利时, 其实现需受公法权利适用范围的约束, 故其覆盖领域是有限

的, 而当个人信息基本权被看作普遍价值, 其实现方式便转换为价值辐射, 从而也就可以覆盖

所有法律领域。

二、 个人信息国家保护义务理论的困境

　 　 既有的个人信息国家保护义务理论, 是基于个人信息保护权利基础的宪法化, 个人信息基

本权属性的客观化、 效力的一元化和功能的价值化建立起来的理论体系。 该理论弥补了仅从民

法视角研究个人信息保护问题的不足, 也对个人信息保护的立法实践具有一定解释力。 例如,
它能解释个人信息保护法为何包含大量行政规制条款, 也能为个人信息保护法律规范的适用提

供参考。 但是, 该理论在概念表达、 宪法解释方法论方面存在诸多困境, 在回应立法实践方面

也有力所不及之处。
　 　 (一) 概念表达的逻辑悖谬

　 　 1. “客观法” 概念表达的关系错位

　 　 个人信息基本权作为客观法, 是既有个人信息国家保护义务理论的基本前提。 借助个人信

息基本权作为客观法的理论预设, 将个人信息保护与个人信息基本权的国家保护义务功能连

接, 个人信息便水到渠成地被纳入基本权保护范围。 但是, 以客观法表征个人信息基本权的属

性其实并不妥当。
　 　 耶林曾经指出: “ 法这一概念在客观的和主观的双重意义上被应用。 所谓客观意义的法

( Recht) 是指由国家适用的法原则的总体、 生活的法秩序” , 所谓主观意义的法是 “ 对抽象规

则加以具体化而形成的个人的具体权利” 。
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这一论述明确了客观法和主观法作为一组对应

概念的基本含义。 个人信息国家保护义务理论将客观法与主观权利相对应, 大致符合这一经典

解释。 不过, 客观法的概念具有多个维度, 除了与主观权利相对应这一维度外, 还具有另外两

个维度的含义: 第一, 在内涵方面, 客观法与主观权利是抽象与具体的关系。 客观法强调法的

总体性, 主观权利强调法的个体性, 主观权利来源于客观法的抽象规定, 抽象的客观法可以具

体化为主观权利。 耶林所称的 “客观意义的法” 是指 “ 由国家适用的法原则的总体” , “ 主观

意义的法” 是指 “对抽象规则加以具体化而形成的个人的具体权利” , 就表达了这一内涵。 无

独有偶, 魏德士也曾指出: “ 在客观意义上法 ( Recht) 包括了法律制度的所有规范。 法 ( 客

观的法) 的规范规定了权利和义务 ( 主观的法) ” , “ 客观的法和主观的法这两个概念仅仅是
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参见前引 〔 8〕 , 王锡锌文, 第 152 页; 前引 〔 1〕 , 张翔文, 第 57 页。
[ 德] 鲁道夫·冯·耶林: 《 为权利而斗争》 , 胡宝海译, 中国法制出版社 2004 年版, 第 4 页。



对研究对象———法 ( Recht) 的不同表达, 是从不同的视角来描写一枚奖章的两面” 。
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这即

是说, 表征 “所有规范” 的客观法体现了法的抽象性, 而 “ 规定了权利和义务” 的主观法则

体现了法的具体性。 第二, 在外延方面, 客观法与主观权利是包含关系。 在魏德士看来, 客观

法和主观法是 “一枚奖章的两面” , 由权利和义务组成。 这已经暗示了客观法与主观权利之间

的包含关系。 由于民法上的权利和义务往往相互对应, 客观法与主观权利之间的包含关系在民

法中并不明显。 但是, 宪法上的权利和义务并不必然相互对应, 宪法义务有基于主观权利的宪

法义务和非基于主观权利的宪法义务之分。 主观权利蕴含于作为客观法的宪法之中, 但主观权

利及其对应的宪法义务, 只是宪法规定的权利和义务的一种类型。 如果把作为客观法的宪法看

作一个集合, 主观权利和非基于主观权利的宪法义务均是宪法的子集。 客观法与主观权利间的

包含关系在宪法上比较明晰。
　 　 从主观权利和客观法三个维度的关系出发, 可以说个人信息基本权宪法规范具有客观法和

主观权利双重属性, 也可以说个人信息基本权来源于作为客观法的宪法规定, 但以客观法来表

征个人信息基本权的属性, 就出现了逻辑错位, 这既抹平了二者间抽象和具体的关系, 也误将

处于包含关系的两个概念定位于并列关系。 卡纳里斯对此所作批评可谓一语中的。 他说:
“ ‘基本权利规定不仅含有主观权利, 也含有客观规范’ 不过就是一句废话。 任何主观权利理

所当然地以客观规范为基础; 假如人们反过来从主观权利中推导出客观规范, 那么就会出现问

题了。”
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个人信息国家保护义务理论恰恰就存在从主观权利推导客观规范的失误。 尽管如

此, 对于长期使用这一概念并已形成惯常用法的国家来说, “如果没有很强的理由, 并无必要

更动此惯用的表达形式” ,
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可通过限定含义范围的方式来化解上述问题, 甚至亦可将错就

错地改变其本来含义。 德国学者萨克斯就认为, 虽然基本权利作为客观法的说法具有误导性,
但因其流传甚广, 已大有约定俗成之势, 在使用之时也就没有回避的必要了。
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这一主张在

德国或许有其道理, 但对尚处基本权利理论初创时期的我国而言, 以 “ 客观法” 概念表达个

人信息基本权属性的关系错位问题须被高度重视, 而且应及时予以纠偏。
　 　 2. “间接效力” 概念表达的语义混淆

　 　 个人信息基本权对作为私主体的信息处理者具有间接效力, 是既有个人信息国家保护义务

理论的立论基础。 正是基于这种间接效力的预设, 立法机关的个人信息保护义务才可能是创制

性义务, 也才可能推导出个人信息权利束是工具性权利的结论。 然而, 个人信息基本权 “ 间

接效力” 的论断, 在概念表达上也存在逻辑错误。
　 　 从字面分析, 间接效力是法律效力的一种形式, 遵循法律效力的一般原理。 “ 法律效力”
这一概念可在存在论和运行论两种意义上使用。 在存在论意义上, 法律效力指何种规范属于法

律并具有约束力。 在运行论意义上, 法律效力是指法律对主体的约束力。 个人信息国家保护义

务理论所主张的 “间接效力” , 是指运行论意义上的法律效力, 表达个人信息基本权对信息处

理者具有间接约束力之意。 法律效力是法律作用力的一种形式, 但法律的作用力并不一定是法

律效力。 法律作用力有约束力和影响力之分, 只有约束力才能被称为效力, 将影响力称为效用
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[ 德] 伯恩·魏德士: 《 法理学》 , 丁晓春等译, 法律出版社 2013 年版, 第 32 页。
[ 德] 克劳斯-威尔海姆·卡纳里斯: 《 基本权利与私法》 , 曾韬等译, 《 比较法研究》 2015 年第 1 期, 第 184 页。
参见张嘉尹: 《 基本权理论、 基本权功能与基本权客观面向》 , 载翁岳生教授祝寿论文编辑委员会编: 《 当代公法
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或者效果更为合适。 有法律约束力, 意味着主体之间存在权利义务关系, 而有法律影响力则并

非如此。 如果将不涉及权利义务关系的影响力称为 “效力” , 既会导致效力概念的泛化, 也会

遮蔽效力概念的真实涵义。 就此而言, 在立法上对法律效力作出直接效力和间接效力的区分是

不妥的, 尤其是不应将国家通过立法保护基本权利带来的影响和效果称为 “ 效力” 。 质言之,
无论对国家还是对私主体, 基本权利的效力只存在有无之分, 并无直接效力与间接效力之别。
或许是由于这一原因, 卡纳里斯对间接效力概念的使用提出过批评。 他指出, “ 人们最好避免

使用这一术语, 仅仅用其指涉教义学史上的特定观点” , “保护命令通常需要普通法律的转化,
基本权利的作用因而就只是 ‘间接’ 的了” 。
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个人信息国家保护义务理论一方面否认信息主

体和信息处理者之间存在权利义务关系, 另一方面又将通过立法实现的个人信息基本权对信息处

理者产生的效果称为间接效力, 这既混淆了 “效力” 和 “效果” , 也导致前提和结论自相矛盾。
　 　 3. 概念表达不当的衍生后果

　 　 概念使用并非简单的名称选择问题, 其背后蕴含着特定的理论旨趣, 关联着整个理论体

系。
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概念表达是否合乎逻辑会影响理论推理和结论的科学性。 在理论体系中越是重要的概

念, 其概念表达对整体理论的影响也就越大。 “客观法” 和 “间接效力” 系个人信息国家保护

义务理论的基础性概念, 这些概念的使用不当, 必然导致该理论的具体内容出现偏颇。
　 　 首先, 基于个人信息基本权作为客观法的预设, 会不可避免地推导出个人信息国家保护义

务的客观法义务属性, 而这一结论与我国宪法的体系逻辑相冲突。 第一, 根据宪法第 33 条

第 3 款 “国家尊重和保障人权” 这一概括性人权条款, 国家相对于基本权利负有消极意义上

的尊重义务和积极意义上的保障义务, 这两种义务都与基本权利有着对应关系。 个人信息国家

保护义务作为客观法义务的定位, 背离了第 33 条第 3 款所设定的国家义务逻辑。 第二, 它模

糊了基本权利国家保护的积极义务和国家目标条款设定的积极义务的界限。 宪法规范主要包括

基本权利规范、 国家机构规范和国家目标条款。 在这三种规范中, 国家目标条款确定的国家义

务是典型的客观法义务, 这种义务并不对应个体的主观权利。 如果将个人信息基本权积极面向

衍生的国家义务确定为客观法义务, 在理论上会导致将个人信息的国家保护视为国家目标, 降

低对个人信息的保护层次。 第三, 在基本权利体系内部, 个人信息国家保护义务与社会权对应

的国家义务高度接近, 二者均属基于基本权利的积极义务, 保护的利益都具有集体性, 义务内

容都具有广泛裁量性。 社会权的可诉性可以被证成,
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社会权国家保障义务被纳入主观法义

务也日渐成为趋势。
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在此背景下, 如果将个人信息国家保护义务视为客观法义务, 就会违

背基本权利的体系逻辑。
　 　 其次, 间接效力在原初意义上表征基本权利在民事审判中的 “ 效力” , 个人信息国家保护

义务理论强调个人信息基本权间接效力, 实质是把基本权利在民事审判中体现的 “ 效力” 推

广到了立法领域。 遵循间接效力的逻辑, 个人信息国家保护立法中的间接效力, 系指国家在进

行个人信息保护立法时, 应当将个人信息基本权的价值辐射到个人信息保护的私人领域, 使个

人信息基本权通过国家立法这一桥梁, 在信息处理者和信息主体之间发挥作用。 已有学者对基

本权利间接效力学说提出过批评, 认为基本权利间接效力理论以适用民法条款为名而实际运用
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前引 〔 17〕 , 卡纳里斯文, 第 186 页。
参见彭漪涟主编: 《 概念论———辩证逻辑的概念理论》 , 学林出版社 1991 年版, 第 260 页以下。
参见王锴: 《 环境权在基本权利体系中的展开》 , 《 政治与法律》 2019 年第 10 期, 第 27 页以下。
参见张翔: 《 基本权利的规范建构》 , 法律出版社 2017 年版, 第 198 页以下。



宪法条款, 既 “似有掩耳盗铃、 自欺欺人之嫌” , 也 “有着空泛、 虚伪的缺陷, 对于基本权利

的保障也嫌不够有力” , “ 在发展出更为精致完善的理论之前” , 这种做法只能是 “ 权宜之

计” 。
 

〔24〕
 

个人信息国家保护义务理论不仅全盘接纳了基本权利间接效力学说, 还将其适用范

围扩大至立法领域, 引发了更加严重的问题。 第一, 对于民事审判领域的基本权利间接效力,
论者基于公私法二元化的考量, 强调通过发挥民法概括条款和不确定法律概念的 “ 管道” 作

用, 实现基本权利价值的注入。 然而, 在个人信息保护立法中, 概括条款和不确定法律概念尚

待形成, 个人信息基本权实现价值注入的 “ 管道” 并不存在。 在此情形下, 又何以体现个人

信息基本权的 “间接效力” ? 第二, 按照间接效力的逻辑, 个人信息基本权对立法机关和法院

的约束形态是价值辐射。 价值辐射是一个高度主观化的概念, 难以确立明确有效的规则体系,
价值辐射最终能否实现, 主要取决于立法机关的自由形成和法院的自由裁量, 而这难免会导致

对个人信息保护不力的后果。
　 　 (二) 宪法解释方法论上的偏离

　 　 1. 法哲学化的宪法解释倾向

　 　 法哲学化的宪法解释和法教义化的宪法解释是解释宪法的两种样态。 所谓法哲学化的宪法

解释, 系指根据某种价值原则或者正义理念而展开的探求宪法文本含义的活动。 法教义化的宪

法解释则是遵循一定法律解释方法而展开的对宪法文本的阐释。 法律是价值的制度化表达, 这

决定了法律解释总是伴随着价值判断。 因而, 上述两种宪法解释的区别, 不在于是否解释宪法

文本或是否作出价值判断, 而在于宪法解释是否遵循基本的方法和标准。 法哲学化的宪法解释

不需要严格按照标准和方法进行, 它更多是在表达解释者的价值诉求。 而遵循一定的标准和方

法, 是法教义化的宪法解释的基本特质, 即便解释者作出价值判断, 也需要受到方法和标准的

约束。 正如拉伦茨所说, “法律文字如何解释, 这本是法学方法论的主要课题” 。
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法律解释

方法使法律解释具有了可验证和可辩驳的特性, 也赋予了法教义学以确定性和科学性。
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法

哲学化的宪法解释尽管也是在围绕宪法文本建构理论, 但其总体上运用的是法哲学思维, 并非

真正的宪法教义学。 个人信息国家保护义务理论对个人信息基本权的价值化处理就是如此, 该

理论作出的宪法解释实质上是法哲学层面的解释, 一定程度上脱离了宪法教义学轨道。
　 　 个人信息基本权作为客观法, 是个人信息国家保护义务理论的前提, 而客观法又被加以价

值化处理, 被视为与客观价值秩序同义的概念。
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个人信息国家保护义务理论对个人信息基

本权作为价值秩序的认定, 并非按照法教义学的论证逻辑得出的结论, 而基本上是一种价值宣

示。 当然, 论者可以借用阿列克西从基本权利推导客观价值秩序的方法来为自己辩护。 在阿列

克西看来, 基本权利之所以从防御权面向的主观权利转化为客观法面向的基本权利价值秩序,
主要是通过对 “权利主体” “权利相对人” “权利客体” 三重抽象实现的。
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据此, 个人信

息基本权作为主观权利是指个人免于国家侵犯个人信息利益的权利, 如果抽离个人信息基本权

的行为主体、 行为内容、 义务主体, 就可得到一个 “ 个人信息权应予保障” 的规范命题, 这

一规范命题就是个人信息基本权 “价值秩序” 。 通过三重抽象的理论设计, 被抽离了主体、 相

对人和客体的个人信息基本权, 实现了从公法上的主观权利到具有普遍性的价值秩序的升级,
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其自然也就可以辐射至所有法律领域。
　 　 无论对个人信息基本权作为价值秩序的直接宣示, 还是遵循三重抽象的逻辑推导出个人信

息基本权应作为普遍价值, 形式上都是在解释宪法基本权利条款, 且这种解释都未遵循法解释

学的方法和逻辑。 前者是在法哲学意义上直接作出价值判断, 后者是在法哲学意义上展开价值

推理。 法教义学意义上的基本权利解释, 是在遵循文义解释、 体系解释、 目的解释等法律解释

方法的前提下对基本权利条款展开的释义。 法哲学化的基本权利解释具有独特价值, 其可以为

基本权利的正当性提供理论证明, 也能描绘基本权利解释的应然图景, 但这种解释终究不能代

替法教义学上的解释, 也不能作为实证法上的依据。 “ 透过基本权利的价值化与客观功能” ,
个人信息国家保护义务论者 “往往已经不是单纯在解释宪法, 而是对宪法、 特别是基本权利,
采取一种实质性的理解方式, 藉机把特定的价值观, 灌输到原本不见得 ( 只) 容纳这种特定

价值观” 的宪法规范之中。
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即使不考虑 “ 个人信息基本权作为客观法 ( 客观价值秩序) ”
这一表达在概念使用逻辑上存在的问题, 其在教义学意义上能否成为个人信息国家保护义务的

理论前提, 也是一个悬而未决的问题。
　 　 2. 概括性人权条款的悬置处理

　 　 个人信息国家保护义务论者普遍认为, 个人信息基本权是宪法未列举权利。 概括性人权条

款是一个具有高度抽象性和开放性的条款, 是宪法上所有基本权利规定的基础, 这决定了个人

信息基本权的规范证立和内涵解析, 难以脱离概括性人权条款而进行。 于是, 如何解释个人信

息基本权和概括性人权条款之间的关系, 就成为个人信息国家保护义务理论面临的重要方法论

问题。 在这方面, 个人信息国家保护义务理论悬置了概括性人权条款的规范含义, 在论证的体

系化方面有所欠缺。
　 　 在个人信息基本权的规范证立上, 有学者仅诉诸宪法第 33 条第 3 款的概括性人权条款,
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也有学者仅诉诸宪法第 38 条的人格尊严条款,
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还有学者从宪法第 33 条第 3 款关联下的

第 38 条和第 40 条入手加以证立。
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个人信息基本权规范证立的意义主要体现在形式方面,
其目的是为个人信息基本权寻求宪法上的 “ 容身之地” , 而规范内涵的明晰则具有实质意义。
在这一实质问题上, 上述第一种解释方案遗漏了人格尊严条款, 也忽略了个人信息基本权作为

一项具体权利的特殊性; 第二种解释方案忽视了概括性人权条款的规范含义; 第三种解释方案

只把概括性人权条款作为价值宣示条款, 同样也有悬置了条款规范内涵的疑虑。 宪法第 33 条

第 3 款关于 “国家尊重和保障人权” 的规定与个人信息基本权规范内涵的确定是何关系, 是

对个人信息基本权之规范内涵作出体系化解释时需要考量的重要因素。 无论抛开概括性人权条

款证立个人信息基本权, 还是仅在概括性人权条款的价值宣示意义上证立个人信息基本权, 都

忽略了第 33 条第 3 款的完整规范含义, 无法充分揭示宪法 “保障” 人权的维度。 这导致个人

信息国家保护义务论者在阐释个人信息基本权积极面向的内涵时, 不得不诉诸客观价值秩序理

论, 进而衍生出概念表达和推理上的诸多问题。
　 　 (三) 回应立法实践力有未逮

　 　 个人信息国家保护义务理论对个人信息保护的立法实践虽有一定解释力, 但也有其盲点。
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该理论无力解释我国个人信息保护法何以能够规定作为私主体的信息处理者承担公法义务。
　 　 在立法体例上, 我国个人信息保护法采用了对国家机关和作为私主体的信息处理者一体规

范的模式。 该法第一章 “ 总则” 所确立的个人信息保护原则, 适用于所有个人信息处理者,
其中就包括数据企业等私主体。 该法第二章 “个人信息处理规则” 、 第四章 “ 个人在个人信息

处理活动中的权利” 、 第五章 “ 个人信息处理者的义务” , 除有特别规定外, 也对国家机关和

其他信息处理者一视同仁地适用。 在立法内容上, 该法第 5 条和第 6 条规定的处理个人信息应

当遵循 “合法、 正当、 必要” 原则, 应 “采取对个人权益影响最小的方式” , “ 应当限于实现

处理目的的最小范围” 收集个人信息等, 被学界解释为对比例原则的确认。
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第 7 条、 第 23
条、 第 48 条关于个人信息处理应当遵循公开、 透明原则, 处理个人信息应当在事先充分告知

的前提下取得个人同意, 个人信息处理者有义务对信息处理规则进行解释说明的规定, 可被解

释为设定了个人信息处理者遵循正当程序原则的义务。 第 24 条规定利用个人信息进行自动化

决策 “不得对个人在交易价格等交易条件上实行不合理的差别待遇” , 可被解释为设定了个人

信息处理者遵循公法上的平等原则的义务。 比例原则、 正当程序原则、 平等原则都是公法原

则, 由这些原则衍生而来的义务自然是公法义务。 规定作为私主体的信息处理者承担公法义

务, 是个人信息基本权对作为私主体的信息处理者具有效力的当然后果。 对国家机关和作为私

主体的信息处理者一体规范的立法体例, 系在形式上确认了个人信息基本权对作为私主体的信

息处理者具有效力, 而作为私主体的信息处理者应遵循比例原则、 正当程序原则、 平等原则的

规定, 则是在实质上对这一效力的确认。
　 　 对于上述立法模式, 既有的个人信息国家保护义务理论坚持的间接效力说无力解释, 直接

效力说反倒与之更加契合。 尽管宪法理论一般无需迎合立法实践, 但当宪法理论对立法实践缺

乏解释力时, 其也有必要躬身自省。 尤其是, 个人信息国家保护义务理论在理论逻辑上已然困

境重重, 其对立法实践的解释乏力, 就更加凸显了理论反思和理论更新的必要性。

三、 个人信息国家保护义务理论的重塑

　 　 个人信息国家保护义务理论的逻辑困境和实践困境是由多重原因导致的, 权利基础的过度

宪法化、 权利属性的客观化、 权利功能的价值化、 权利效力的一元化是主要原因。 相应地, 要

化解个人信息国家保护义务理论面临的困境, 就需针对上述问题进行理论修正, 并对国家保护

义务的内容作出调整。
　 　 (一) 权利基础的重新厘定

　 　 1. 个人信息权的二元化

　 　 权利基础的宪法化和权利功能的价值化有着内在的、 必然的联系。 只有将个人信息基本权

价值化, 该权利作为个人信息保护的唯一权利基础才具有正当性, 也才能将两类异质性的权利

统一于基本权利。 如果说个人信息保护民事权利基础论是一个极端, 个人信息保护基本权利基

础论又滑入了另一个极端。 这两个极端的共同问题就在于, 忽视了权利的关系属性, 试图以抽

象的权利概念解释具体的实证法问题。 权利是一种关系性的存在, “所有权利都是权利主体之
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间的关系” , “不存在关系, 就不存在权利” 。
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若要理解权利, 就必须将其置于社会关系之

中。 要讨论个人信息权, 首先要明晰权利所处的关系领域, 明确所讨论的权利究竟是适用于所

有关系领域的道德权利, 还是适用于特定关系领域的实证法权利。 讨论实证法权利, 应以公法

权利和私法权利的二元区分为前提, 并不存在能够覆盖所有关系领域的、 既是公法权利又是私

法权利的 “万能权利” 。 在解释实证法中的权利规定时, “若不究明该规定为属于公法或私法,
而即欲明瞭其所生的效果和内容, 盖不可能” 。
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道德权利是未经实证化的权利, 个人信息

道德权利若实证化为处于权力关系中的权利, 则是公法上的个人信息基本权, 以宪法上的个人

信息基本权作为基本形式; 若实证化为处于对等关系中的权利, 则是私法上的个人信息民事权

利。 作为道德权利、 公法权利和私法权利的个人信息权, 尽管都被冠以 “ 个人信息权” 之名,
但其调整的关系领域各异, 也遵循着不同的制度逻辑。
　 　 明晰权利所处的关系领域, 最终目的是厘清处于不同关系中的权利实现逻辑, 确定权利义

务的配置模式。 作为道德权利的个人信息权, 是忽略调整对象的个人信息权, 也可以说是调整

所有领域的个人信息权, 这种意义上的个人信息权主要是一种价值宣示, 不会对任何主体产生

法律上的约束力。 作为个人信息道德权利的公法化形式, 宪法上的个人信息基本权调整信息主

体与具有明显强势地位的信息处理者之间的关系, 既包括信息主体与国家权力型信息处理者之

间的关系, 也包括信息主体与社会权力型信息处理者之间的关系。 在个人信息基本权法律关系

中, 存在着非对称的权力结构, 比例原则、 正当程序原则等体现权利义务倾斜配置的公法原则

具有适用性。 在个人信息民事法律关系中, 信息主体和信息处理者并不处于非对称的权力结构

中, 双方遵循意思自治、 契约自由等民法原则, 比例原则、 正当程序原则等公法原则不予

适用。
　 　 个人信息基本权和个人信息民事权利的上述差异说明, 将个人信息民事权利纳入个人信息

基本权的框架体系, 并不具有正当性; 个人信息保护是否落入个人信息基本权的覆盖范围, 取

决于信息主体与信息处理者之间是否存在非对称的权力关系。 如果立法调整的信息主体与信息

处理者之间的关系是非对称权力关系, 则应以宪法上的个人信息基本权规范作为立法依据, 并

将个人信息基本权的具体化作为立法的主要任务之一。 否则, 宪法上的个人信息基本权规范就

不宜被作为立法依据, 而只能为立法 “提供一种启发的源泉” 和 “灵感” 。
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此时, 尽管个

人信息基本权价值秩序仍然是一个有意义的概念, 但它不再是具有自然法色彩的普遍价值, 不

能覆盖所有个人信息保护领域, 而仅仅是由个人信息基本权衍生而来的公共价值, 这种公共价

值覆盖的领域仅限于具有公共性的个人信息保护领域。
　 　 个人信息权的二元化在理论上具有合理性, 在实践中也可获得佐证。 例如, 欧盟 《 一般

数据保护条例》 第 1 条规定: “本条例保护自然人的基本权利和自由, 特别是自然人享有的个

人数据保护的权利。” 这一规定意味着, 个人信息被纳入了基本权利保护范围。 并且, 该条例

第 2 条还将 “自然人在纯粹个人或家庭活动中所进行的个人数据处理” 排除出了调整范围。
这并不是说在 “纯粹个人或家庭活动” 领域不存在个人信息权, 而是说这一领域中的个人信

息权是民事权利, 而非基本权利, 不适用该条例确立的个人信息基本权保护规则。 与欧盟
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《一般数据保护条例》 类似, 我国个人信息保护法第 72 条也将 “ 自然人因个人或者家庭事务

处理个人信息” 排除出了调整范围。 稍有不同的是, 该法并没有将其确立的个人信息权冠以

“基本权利” 之名。 但是, 个人信息保护法第 1 条中的 “ 根据宪法, 制定本法” , 为将该法确

立的个人信息权解释为个人信息基本权提供了依据。 在我国的法律体系中, 调整私主体关系的

法律中写入 “根据宪法, 制定本法” 的情况并不鲜见。 个人信息保护法的特殊之处在于, “ 根

据宪法, 制定本法” 是在全国人大宪法和法律委员会的专门建议下写入的。 在对该法的审议

报告中, 宪法中的 “国家尊重和保障人权” 条款、 “ 人格尊严不受侵犯” 条款、 “ 通信自由和

通信秘密受法律保护” 条款, 被明确认定为个人信息保护的宪法依据。
 

〔37〕
 

这说明, 立法机关

通过制定个人信息保护法履行的是针对个人信息的基本权利保护义务。 “自然人因个人或者家

庭事务处理个人信息” 所涉及的权利, 系个人信息民事权利, 而非个人信息基本权, 自然需

要被排除出该法的适用范围。
　 　 2. 个人信息基本权积极面向的主观化

　 　 对个人信息基本权加以客观化处理, 并视个人信息基本权为普遍价值, 目的无非是为个人

信息基本权的效力辐射至个人信息保护的所有领域提供依据。 一旦对作为基本权利的个人信息

权和作为民事权利的个人信息权作出区分, 并把作为普遍价值秩序的个人信息基本权排除出实

证法范围, 因个人信息基本权价值化引发的困境便得以消除。 不过, 这并不能化解个人信息基

本权客观化的困境。 “客观法” 概念表达的关系错位及其引发的后果, 说明 “ 客观法” 概念适

宜用来表达个人信息基本权宪法规范的属性。 对于个人信息基本权积极面向的属性, 可用主观

权利来替代 “客观法” , 并借助对我国宪法第 33 条第 3 款的体系化解释加以证成。
　 　 宪法第 33 条第 3 款规定于 “公民的基本权利和义务” 一章的首条之中, 其在基本权利体

系中的地位极为特殊, 通常被视为基本权利体系的 “ 统帅” 和 “ 灵魂” 。 该条款有三重功能:
一是对基本权利性质的定位功能。 第 33 条第 3 款中的 “人权” 概念, 是对位于其后的所有具

体基本权利条款的概括表达, 赋予了具体基本权利以人权属性。 二是作为概括条款的兜底功

能。 凡未被宪法确认、 合乎人性需要、 人作为人必不可少的利益, 可作为未列举基本权利。 在

推导未列举基本权利时, 按照特别条款优先于一般条款的规则, 应先从具体权利条款着手, 只

有在具体权利条款无法提供依据的情况下, 方可直接诉诸第 33 条第 3 款之规定。 三是对基本

权利的功能形态和内容加以确定。 “国家尊重和保障人权” 的表述, 明确了人权的两重功能,
即免于国家侵害的消极防御功能和要求国家积极作为的保障功能。

 

〔38〕
 

这两重功能都对应着主

观权利, 即防御权和受保障权。
 

〔39〕
 

受保障权又可分为免受其他公民侵犯的受保障权、 从国家

获得物质性给付的受保障权。 前者系自由权保障维度上的受保障权, 亦可称为受保护权, 对应

着国家的保护义务; 后者系社会权保障维度上的受保障权, 对应着国家的给付义务。
　 　 基于宪法第 33 条第 3 款作为概括性条款的定位, 该条款的三重功能覆盖了宪法上所有的

具体基本权利。 例如, 对于自由权条款而言, 每个自由权的消极面向对应着防御权功能, 积极
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参见 《 全国人民代表大会宪法和法律委员会关于 〈 中华人民共和国个人信息保护法 ( 草案) 〉 审议结果的报

告》 , htpp: / / www. npc. gov. cn / npc / c30834 / 202108 / a528d76d41c44f33980eaffe0e329ffe. shtml, 2022 年 6 月 13 日

最后访问。
参见韩大元: 《 宪法文本中 “ 人权条款” 的规范分析》 , 《 法学家》 2004 年第 4 期, 第 12 页; 张翔: 《 基本权利

的体系思维》 , 《 清华法学》 2012 年第 4 期, 第 31 页。
参见前引 〔 2〕 , 李海平文, 第 48 页。



面向对应着受保护权功能。 将这一原理具体化到个人信息基本权, 其结果就是: 宪法第 38 条

人格尊严条款作为客观法规范, 所确定的个人信息基本权具有防御权和受保护权双重主观权利

属性。 个人信息防御权是个人信息基本权消极面向的主观权利维度, 对应 “信息主体—国家”
二元关系中的国家不作为义务, 个人信息受保护权是个人信息基本权积极面向的主观权利维

度, 对应 “信息主体—国家—社会权力型信息处理者” 三元关系中的国家积极作为义务, 要

求国家为个人信息保护提供组织、 程序等方面的保障, 建立个人信息保护制度体系。 从作为主

观权利的个人信息基本权积极面向推导国家保护义务, 与从作为客观法的个人信息基本权推导

国家保护义务, 在效果上具有一定的重叠性, 二者都认同国家应在个人信息保护中承担组织、
程序等方面的制度性保障义务。 但是, 这并不意味着推导路径的转换是多此一举。 主观权利推

导模式以我国宪法文本为基础进行理论建构, 更符合宪法教义学的基本要求, 可化解将个人信

息基本权作为客观法所导致的逻辑困境, 也更利于个人信息基本权保护。 “权利意味着作出主

张, 而人的尊严就在于作出主张的能力。”
 

〔40〕
 

主观权利推导模式, 为公民请求有权机关纠正

个人信息保护的立法不作为或者保护不足提供了可能性, 也为公民在相关司法裁判中提出合宪

性解释请求提供了理论支撑, 因而更能彰显国家保护个人信息基本权的力度。
　 　 3. 个人信息受保护权概念的澄清

　 　 个人信息基本权的受保护权维度, 与既有个人信息国家保护义务理论主张的 “ 个人信息

受保护权” 有本质不同。 既有理论中的 “ 个人信息受保护权” 被看作宪法上的未列举权利,
是在原权利的意义上使用 “受保护权” 概念。 而本文所说的 “ 个人信息受保护权” 表征的是

个人信息基本权积极面向的主观权利维度, 它在性质上不是一种独立的权利, 更不是原权利本

身。 既有理论中的 “个人信息受保护权” , 是一种以 “受保护” 作为权利内容的权利。 这使个

人信息受保护权在宪法上成为了形式化和空心化的权利, 其内容高度依赖立法形成, 由此形成

的个人信息国家保护义务模式, 属于 “权力保护模式” 。
 

〔41〕
 

当个人信息受保护权回归至作为

个人信息基本权积极面向的权利形态时, 国家保护义务模式强调个人信息基本权的目的性及国

家义务的从属性, 此种模式属于 “权利保护模式” 。
　 　 澄清了 “个人信息受保护权” 的概念误区, 并不意味着 “ 个人信息权” 的概念表达就当

然地具有合理性。 这一概念表达的妥当性, 仍需加以证明。 根据法解释学的一般原理, 宪法解

释应当考虑语词的意义脉络, 以确保法体系内部的一致性。
 

〔42〕
 

“ 个人信息权” 作为源自我国

宪法人格尊严条款的未列举权利, 其概念表达需要同基于人格尊严条款推导出的其他人格权的

概念表达保持逻辑一致。 宪法学界通常认为, 源于宪法第 38 条的基本权利主要包括隐私权、
肖像权、 姓名权、 名誉权等。

 

〔43〕
 

个人信息方面的权利要与上述权利在概念表达上保持逻辑一

致, 就应沿用 “保护客体+ ‘权’ ” (个人信息权) 的表达形式。
　 　 (二) 权利效力的适度延伸

　 　 根据基本权利对社会权力的效力原理,
 

〔44〕
 

个人信息基本权对信息处理者具有效力, 且这

种效力不存在直接效力与间接效力之分。 只不过, 这种效力的实现方式可区分为直接适用和间
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朱振: 《 捍卫权利模式———个人信息保护中的公共性与权利》 , 《 环球法律评论》 2022 年第 1 期, 第 32 页。
参见前引 〔 8〕 , 王锡锌文, 第 146 页。
参见 [ 奥] 恩斯特·A. 克莱默: 《 法律方法论》 , 周万里译, 法律出版社 2019 年版, 第 56 页。
参见 《 宪法学》 编写组: 《 宪法学》 , 高等教育出版社、 人民出版社 2020 年版, 第 209 页以下。
参见李海平: 《 论基本权利私人间效力的范式转型》 , 《 中国法学》 2022 年第 2 期, 第 34 页以下。



接适用。 在立法中, 个人信息基本权的效力通过直接适用方式实现; 在司法裁判中, 个人信息

基本权的效力通过以合宪性解释体现的间接适用方式完成。 需要指出的是, 个人信息基本权作

为公法权利, 强调权利义务的倾斜配置, 若这种权利的效力及于作为私主体的信息处理者, 难

免会引起质疑。 芦部信喜就指出: “ 虽然私人对人权侵害的危险性在增加, 但是对人权而言,
最可怕的侵害者毕竟还是国家权力。”

 

〔45〕
 

如果承认个人信息基本权对作为私主体的信息处理

者具有效力, 可能会侵蚀基本权利防御国家的 “ 本质取向” , 并妨害 “ 私法自治” 。
 

〔46〕
 

为消

除此种疑虑, 有两条具体路径值得考量。
　 　 第一, 划定个人信息基本权效力所及的信息处理者范围。 承认基本权利对私主体有效力,
目的在于防范社会权力侵蚀个人权利, 因而, 只要将基本权利的效力范围严格限定于权力型信

息处理者, 便能最大限度地维护私法自治。 遵循这一原理, 个人信息基本权应仅对国家权力型

和社会权力型个人信息处理者具有效力, 对于普通型信息处理者不具有效力。 针对国家权力型

和社会权力型信息处理者, 个人信息的国家保护按照个人信息基本权保护的逻辑展开; 针对普

通型信息处理者, 国家保护应当遵循个人信息民事权利保护的逻辑。 这一思路对理解欧盟

《一般数据保护条例》 和我国个人信息保护法的适用范围均有参考意义。 只有将这两部法律调

整的信息处理者范围限定于国家权力型和社会权力型信息处理者, 才能使法律调整的社会关系

范围与法律确立的个人信息基本权性质及效力范围相匹配。
　 　 第二, 确立个人信息基本权效力的梯度秩序。 个人信息保护法既规定了适用于国家机关和

私主体信息处理者的一般规则, 也规定了专门适用于国家机关的特殊规则。 这意味着, 个人信

息基本权对国家权力型信息处理者和社会权力型信息处理者均具有效力, 两种信息处理者都要

受比例原则和正当程序原则的约束。 不过, 国家权力与社会权力毕竟是两种不同性质的权力,
如果按相同标准确定两种信息处理者的公法义务, 难免会给作为私主体的社会权力型信息处理

者带来过重的义务负担。 因此, 有必要根据社会权力和国家权力的差异, 合乎比例地减弱社会

权力型信息处理者承担比例原则、 正当程序原则等公法义务的强度, 形成义务强度的梯度秩

序。 例如, 在适用比例原则审查社会权力型信息处理者的行为时, 宜将四阶段审查调整为三阶

段或两阶段审查, 尤其应当严格限制目的性审查的适用。 将正当程序原则适用于社会权力型信

息处理者时, 审查强度宜降到最低, 并可适当降低履行程序的形式标准。
　 　 (三) 保护义务内容的相应调整

　 　 通过权利基础的重新厘定、 权利效力的适度延伸, 个人信息国家保护义务理论的三方关系

结构也获得了调整。 在 “ 国家—信息主体—信息处理者” 的三方关系中, 信息主体和信息处

理者由不具有宪法上的权利义务关系, 转变为具有了宪法上的权利义务关系, 信息处理者的范

围则被限缩至社会权力型信息处理者。 三方关系结构的变化, 必然会带来国家保护义务内容的

相应调整。
　 　 1. 区分两种国家保护义务

　 　 无论个人信息民事权利还是个人信息基本权, 都离不开国家的保护, 但针对性质不同的权

利, 国家保护模式也必然不同。 一是权利义务的配置理念不同。 个人信息民事权利保护遵循意

思自治、 契约自由等民法原则, 权利义务的配置具有对等性。 个人信息基本权保护遵循比例原
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[ 日] 芦部信喜: 《 宪法》 , 林来梵等译, 北京大学出版社 2006 年版, 第 100 页。
同上。



则、 正当程序等公法原则, 权利义务配置具有倾斜性。 二是公权力的角色不同。 在个人信息民

事权利的国家保护中, 立法机关和司法机关扮演重要角色, 行政机关不予介入。 在个人信息基

本权的国家保护中, 除立法机关和司法机关外, 行政机关也要发挥重要作用。 立法机关除了需

要将信息主体和信息处理者之间在宪法上的权利义务予以具体化, 还需设置监管制度, 明确行

政机关履行个人信息保护的监管职责。 相应地, 法院的救济模式也需要与行政监管有效衔接。
三是立法体例不同。 个人信息民事权利的国家保护, 与其他民事权利的国家保护相比无特殊之

处, 相应的规范应置于民法典之中。 个人信息基本权的国家保护, 在表面上涉及私主体之间的

关系, 但鉴于此种保护模式中的权利义务配置具有倾斜性, 总体上属于社会法范畴,
 

〔47〕
 

宜制

定单行法加以规范。
　 　 区分两种个人信息权和两种国家保护义务, 有助于厘清民法典中个人信息保护条款的规范

逻辑。 由于未对两种个人信息权和两种国家保护义务作出区分, 民法典第四编第六章将个人信

息民事权利的保护和个人信息基本权的保护融为一体, 规范逻辑并不是很清晰, 而该问题也存

在于个人信息保护法之中。 这使得学界对个人信息保护法和民法典的关系充满争议, 出现了

“平行适用说” 、
 

〔48〕
 

“普通法和特别法关系说”
 

〔49〕
 

等不同观点。 一旦明晰了两种个人信息权

和两种国家保护义务的差异, 上述问题便能迎刃而解。 第一, 民法典将两种国家保护义务融为

一体的既成事实应予尊重, 但在解释和适用民法典时, 宜打破狭隘的部门法思维, 在区分个人

信息基本权保护和个人信息民事权利保护的基础上, 建立个人信息保护法学体系。 第二, 个人

信息保护法尽管有把两种权利保护融为一体的倾向, 但总体上突出了对基本权利的保护。 对该

法的解释和适用, 宜遵循个人信息基本权国家保护的逻辑。 第三, 在民法典和个人信息保护法

的关系问题上, 平行适用说虽具有应然意义上的正当性, 但毕竟民法典中包含了诸多依照个人

信息基本权保护逻辑制定的规范, 采普通法和特别法关系说更符合实际。
　 　 2. 从创制性义务到具体化义务

　 　 当信息主体和个人信息处理者的关系得以明确, 个人信息国家保护义务理论中的国家保护

义务就应由创制性义务调整为具体化义务。
　 　 首先, 个人信息基本权是高度抽象的权利, 国家保护义务的内容之一便是通过立法将这一

抽象权利具体化, 形成由知情权、 同意权、 查阅权、 复制权、 删除权等具体权利组成的权利

束。 在个人信息基本权的 “具体化” 意义上理解个人信息权利束, 有助于澄清有关个人信息

权利束的错误认识。 与将个人信息权利束的由来归结于国家的 “ 立法形成” 不同, 权利的

“具体化” 意味着权利束不是工具性权利, 而是目的性权利, 立法机关的裁量空间较小。 与此

同时, 同意权应被纳入个人信息权利束的范围。 出于对个人信息公共性的强调, 既有个人信息

国家保护义务理论往往对同意权的地位不予承认。 从权利 “ 具体化” 的角度看, 同意权关乎

信息主体的人格尊严, 属于个人信息基本权的一项内容, 亦应纳入权利束之中。 除履行法定义

务、 实施公共利益报道、 处理已公开信息外, 信息处理者处理个人信息应获得信息主体同意。
同意权在现实中可能形同虚设, 但是否将其纳入权利束与其可能的现实效果没有必然联系。 同
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参见丁晓东: 《 个人信息权利的反思与重塑———论个人信息保护的适用前提与法益基础》 , 《 中外法学》 2020 年
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参见石佳友: 《 个人信息保护的私法维度———兼论 〈 民法典〉 与 〈 个人信息保护法〉 的关系》 , 《 比较法研究》
2021 年第 5 期, 第 23 页。



意权能够发挥的作用或许有限, 但其至少为信息主体保留了拒绝的可能, 蕴含着对信息主体人

格尊严的尊重。
　 　 其次, 国家保护义务的另一内容是将个人信息处理者的公法义务予以具体化。 在个人信息

基本权利关系中, 社会权力型个人信息处理者负有尊重个人信息基本权的义务。 由于该义务具

有公法属性, 内容主要体现为对比例原则、 正当程序原则、 平等原则的遵守。 为履行国家保护

义务, 立法机关至少应将上述义务具体化至个人信息保护的法律之中。 与创制性立法义务不

同, 立法机关在履行具体化义务时, 无需同时处理国家与信息主体、 国家与信息处理者这两重

关系, 也无需在禁止保护不足原则和禁止过度原则之间权衡, 而只需处理信息主体与信息处理

者间的关系, 并适度考虑社会权力型和国家权力型信息处理者的权力差异, 通过调整比例原

则、 正当程序原则的适用强度, 建立不同信息处理者承担公法义务的梯度秩序。
　 　 3. 个人信息基本权侵权责任制度的建构

　 　 既然个人信息权有个人信息民事权利和个人信息基本权之分, 就应相应建立两种不同的个

人信息权侵权制度。 若侵权行为涉及信息主体与普通型信息处理者的关系, 应适用民法上的侵

权责任制度。 若侵权行为涉及信息主体与国家权力型信息处理者的关系, 适用公法原理自不待

言, 若涉及信息主体与社会权力型信息处理者的关系, 相应的归责原则和救济方式也应遵循公

法原理设定。 在归责原则上, 应确立违法归责原则; 在侵权救济方式上, 应以行政救济为主。
对于社会权力型信息处理者的侵权行为, 可先由行政机关裁决, 如果信息主体对行政机关的裁

决不服, 其可依法申请复议, 也可向法院提起行政诉讼。 实际上, 欧盟 《 一般数据保护条例》
中已有类似规定。 根据该条例第 58 条第 2 款、 第 77 条、 第 78 条的规定, 信息主体可就与其

相关的信息处理行为向监管机构申诉, 监管机构有权命令信息处理者满足信息主体提出的

“行使权利的请求” , 并将申诉处理的进展和结果、 不服申诉处理的司法救济途径告知申诉人。
该条例设置的申诉机制和不服申诉处理的司法救济机制, 就相当于我国的行政裁决和行政

诉讼。
　 　 以上论述可为个人信息基本权侵权责任制度的建构提供参考。 个人信息保护法第 69 条

第 1 款规定: “处理个人信息侵害个人信息权益造成损害, 个人信息处理者不能证明自己没有

过错的, 应当承担损害赔偿等侵权责任。” 与个人信息保护法的权利基础系个人信息基本权相

对应, 该条中的 “侵权责任” 宜解释为个人信息基本权侵权责任, 而非个人信息民事侵权责

任。 对于 “没有过错” 的解释, 应向违法归责原则的方向靠拢, 即根据信息处理者行为的违

法性来判定是否存在过错。 理论上讲, 只要信息处理者符合个人信息保护法的规定, 满足合规

要求, 就应认定为没有过错。
 

〔50〕
 

此外, 还应配套建立个人信息保护行政裁决制度, 完善行政

复议、 行政诉讼等相关制度, 使行政救济成为个人信息基本权侵权救济的主要渠道之一。

结 语

　 　 当前的个人信息国家保护义务理论, 在概念表达、 宪法解释方法论和回应立法实践上困境

重重。 在概念表达上, “客观法” 概念使用的关系错位和 “ 间接效力” 概念使用的语义混淆,
导致国家保护义务作为客观法义务和创制性义务的定性失当。 在宪法解释方法论上, 宏观上的
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〔50〕 参见前引 〔 48〕 , 周汉华文, 第 1183 页。



法哲学化解释倾向和微观上对概括性人权条款的悬置处理, 使该理论在宪法教义学层面欠缺说

服力。 在回应立法实践上, 该理论难以解释我国个人信息保护法规定作为私主体的信息处理者

承担公法义务的现象。 确立个人信息保护权利基础的二元结构, 明确个人信息基本权积极面向

的主观权利属性, 适度延伸个人信息基本权的效力范围, 并对个人信息国家保护义务内容作相

应调整, 是化解个人信息国家保护义务理论困境的有效途径。
　 　 从宪法学的研究路径分析, 个人信息国家保护义务理论属于部门宪法学范畴。 作为部门宪

法学, 个人信息国家保护义务理论既可将基本权利的一般原理具体化, 也可围绕个人信息保护

展开具有一般理论导向的部门宪法学建构。 本文采取了后一种研究路径, 即在阐释个人信息保

护部门宪法理论的同时, 也对基本权利的一般理论予以检讨, 在澄清部门宪法理论认识误区的

基础上, 寻求对基本权利一般理论的完善。 从部门宪法视角切入基本权利研究, 可获得建构部

门宪法与反哺基本权利一般理论的双重功效, 也有助于推动建构本土化的基本权利理论体系,
应成为发展基本权利理论的基本路径之一。

Abstract:
 

The
 

current
 

theory
 

of
 

state’s
 

obligation
 

to
 

protect
 

personal
 

information
 

maintains
 

that
 

personal
 

information
 

should
 

be
 

covered
 

in
 

the
 

scope
 

of
 

the
 

protection
 

of
 

basic
 

rights
 

and
 

that
 

a
 

legal
 

system
 

for
 

personal
 

information
 

protection
 

should
 

be
 

established
 

on
 

the
 

basis
 

of
 

the
 

state’s
 

obligation
 

to
 

protect
 

per-
sonal

 

information.
 

However,
 

in
 

terms
 

of
 

conceptual
 

expression,
 

the
 

theory
 

uses
 

the
 

term
 

“objective
 

law”
 

to
 

characterize
 

the
 

attribute
 

of
 

the
 

fundamental
 

right
 

to
 

personal
 

information,
 

resulting
 

in
 

the
 

misplace-
ment

 

of
 

the
 

relationship
 

between
 

objective
 

law
 

and
 

subjective
 

right.
 

By
 

using
 

the
 

term
 

“indirect
 

effect”
 

to
 

refer
 

to
 

the
 

validity
 

of
 

the
 

fundamental
 

right
 

to
 

personal
 

information
 

with
 

respect
 

to
 

information
 

proces-
sors

 

as
 

private
 

subjects,
 

it
 

confuses
 

the
 

semantics
 

of
 

“validity”
 

and
 

that
 

of
 

“effect” .
 

At
 

the
 

level
 

of
 

con-
stitutional

 

interpretation
 

methodology,
 

the
 

theory
 

has
 

a
 

tendency
 

of
 

philosophical
 

interpretation
 

of
 

law
 

at
 

the
 

macro
 

level
 

and
 

suspension
 

of
 

general
 

human
 

rights
 

clauses
 

at
 

the
 

micro
 

level,
 

which
 

makes
 

it
 

less
 

persuasive
 

in
 

constitutional
 

doctrine.
 

In
 

the
 

face
 

of
 

legislative
 

practice,
 

this
 

theory
 

is
 

unable
 

to
 

explain
 

why
 

information
 

processors,
 

as
 

private
 

subjects,
 

undertake
 

public
 

law
 

obligations.
 

Establishing
 

the
 

dual
 

structure
 

of
 

the
 

right
 

basis
 

of
 

personal
 

information
 

protection,
 

clarifying
 

the
 

subjective
 

right
 

attribute
 

of
 

the
 

fundamental
 

right
 

to
 

personal
 

information
 

in
 

a
 

positive
 

direction,
 

appropriately
 

extending
 

the
 

scope
 

of
 

the
 

validity
 

of
 

this
 

right,
 

and
 

adjusting
 

the
 

content
 

of
 

the
 

state’s
 

protection
 

obligation
 

accordingly,
 

are
 

effective
 

ways
 

to
 

reshape
 

the
 

theory
 

of
 

the
 

state’s
 

obligation
 

to
 

protect
 

personal
 

information.
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