
　　电子证据的关联性
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内容提要：关联性是电子证据在法庭上运用的关键性指标。作为一种虚拟空间的证

据，电子证据用于定案必须同时满足内容和载体上的关联性。前者是指其数据信息

要同案件事实有关，后者突出表现为虚拟空间的身份、行为、介质、时间与地址要

同物理空间的当事人或其他诉讼参与人关联起来。这些关联性的良好实现，有赖于

我国电子证据规则、刑事民事取证制度以及司法鉴定技术规范的创新。大数据的出

现和发展，为电子证据的关联性理论带来了新的挑战。
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一、关联性还是真实性：电子证据运用的第一障碍

　　关联性是电子证据运用的标准之一。只有对案件事实的证明能产生一定的实质性影响，
电子证据才被允许用于司法证明，此为传统证据法理论中的关联性标准。从电子证据步入

司法舞台伊始，学术界对于电子证据关联性理论的认识，就承继传统证据的关联性理论而

来，鲜有变化。例如，我国第一本电子证据专著 《电子证据法研究》中曾经作出过如下论

断：“一般来说，关联性在很大程度上是一个事实问题，电子证据是否具有关联性与传统证

据相比并无特殊之处。”〔１〕这一否认电子证据关联性具有特殊之处的观点，长期流行于学

术界，且几乎未受任何质疑。同样，也许是因为电子证据关联性问题的 “平庸”，加拿大学

者艾伦·加顿在代表作 《电子证据》一书中专章探讨电子证据的可采性时，也未曾着墨电

子证据的关联性规则。〔２〕然而，司法实践中电子证据遭受的关联性挑战形形色色，关联性

对电子证据认定结果的实际影响，远超过真实性、合法性和证明力之效果。电子证据运用

于法庭攻防和司法裁判中的特色，其实正在于关联性。
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　　 （一）电子证据司法运用的统计分析

　　２０１２年刑事诉讼法、民事诉讼法修订后，“电子数据”〔３〕以法定证据的身份 “入法”，

正式登上我国司法舞台。〔４〕修订后的法律自２０１３年１月１日起生效。为了掌握现阶段我国
电子证据的运用状况，本研究团队通过网上搜索和线下调研的方式收集涉及电子证据的判

决书，予以统计分析。网上搜索主要以 “北大法宝”的司法案例数据库为对象，以 “电子

证据”、“电子数据”为关键词，对２０１３年后宣判的刑事、民事案例进行检索；对于命中的
案例，再通过人工筛查的方式，排除其中重复或无关的案例。线下调研主要通过走访司法

机关与访问实务人员的方式，收集有关电子证据的典型案例。通过这两种方式，共获得

２０１３年１月至２０１５年７月期间作出的５０８份判决书 （刑事判决书３２７份，民事判决书１８１
份）。这虽不足以精准反映目前司法实践中涉及电子证据案例的全貌，但基本构成了一个可

以呈现电子证据运用状况规律的小规模案例库。

　　统计分析发现，上述案例涉及电子邮件、网页、即时通讯记录、单机文件 （视频、图

片、文本）、光盘文件、移动电话／短信、操作／浏览痕迹、传真文件、软件及其他计 １０类
电子证据形态，涵盖最高人民法院以及全国３１个省级区域 （西藏自治区除外）的三级地方

法院，案由包括民事领域的合同纠纷、知识产权与竞争纠纷、劳动争议、人事争议等 １０
类，刑事领域的诈骗罪、非法经营罪、盗窃罪、走私贩卖运输制造毒品罪、组织领导传销

活动罪、走私普通货物物品罪、开设赌场罪、侵犯著作权罪、传播淫秽物品罪等 １４类。从
涉及的法院及案由来看，这些案例具有相当广泛的代表性。

　　本研究团队的统计分析涉及电子证据 “四性”对司法裁判结果的不同影响。分析前，

我们的一个经验型假设判断是，电子证据因其技术上的特殊性而易陷入真伪难辨的境地，

因而真实性应是最大的挑战。然而，统计结果表明，该认识是值得检讨的。在实际案例中，

虽然诉讼双方对电子证据真实性提出的质疑确实多于对关联性的质疑，但是法官的认证结

果却是对关联性质疑的支持大于对真实性质疑的支持。具体来说，在前述１８１份民事判决书
中，原被告任一方对电子证据真实性、合法性、关联性和证明力提出质疑的频率，分别为

６５．７％、２９．８％、４０．３％、２４．３％；在３２７份刑事判决书中，控辩任一方对电子证据真实
性、合法性、关联性和证明力提出质疑的频率，分别为 ６．４％、０．９％、２．８％、２．８％。而
从认证结果来看，民事诉讼中法官对电子证据未予采信的案例数为 ４２例，刑事诉讼中法官
对电子证据未予采信的案例数为７例。进一步分析，民事诉讼中因电子证据的关联性受质疑
而未予采信的有２７例，因真实性受质疑而未予采信的仅有２９例；〔５〕刑事诉讼中因电子证
据的关联性受质疑而未予采信的有 ３例，因真实性受质疑而未予采信的仅有 １例。可以认
为，在法庭上质疑电子证据关联性的效果好于质疑真实性的效果。

　　统计分析还发现，关联性并不是电子证据能否得到采信的一个孤立标准，它同真实性、
合法性、证明力问题之间存在着一定程度的交叉。首先，电子证据的关联性与真实性存在
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行政诉讼法修改后也将 “电子数据”定位为一种法定的证据形式。鉴于使用电子证据的行政诉讼案例相对不

多，难以形成代表性，本文不纳入讨论范围。

其中有１５例属于涉案电子证据同时受到了真实性和关联性两方面的质疑、经法庭认证后最终予以排除的情形。



着一物两面的现象。有些电子证据因缺乏同当事人主体之间的关联性，也可能被解读为不

具有真实性。如在濮阳市 ××公司与贺 ×民间借贷纠纷一案中，贺 ×提交了从 ××公司网
名为 “春天的故事”员工的 ＱＱ邮箱所发的一份收据打印件，证明已还借款１００万元。 ××
公司陈述从未通过 ＱＱ邮箱向贺 ×发送收据，本公司亦无员工的网名为 “春天的故事”。法

庭最终认定 “贺 ×没有提供证据证明名为 ‘春天的故事’ＱＱ邮箱与 ××公司有关联”，同
时认定该电子收据 “证据来源不清”。〔６〕其次，在许多部门规章对电子证据的关联性提出

明确要求的情况下，关联性问题也可能以合法性问题的面貌呈现出来。如 ２０１０年最高人民
法院等五院部发布的 《关于办理死刑案件审查判断证据若干问题的规定》（以下简称 “死刑

案件证据规定”）第２９条规定，“对于……电子证据，应当主要审查以下内容：…… （五）该

电子证据与案件事实有无关联性”。这就将电子证据的关联性作为司法解释性文件所专门关

注的一项内容。在胡 ××等涉嫌破坏计算机信息系统罪一案中，辩护意见认为，“鉴定书的
鉴定材料来源不明，鉴定意见不具有关联性、合法性”。〔７〕这实际上是将电子证据的关联

性问题以违反规范性文件即不具有合法性为由提出。再次，电子证据关联性与证明力的差

异在于程度方面，形式上有无关系属于关联性问题，实质上有多大关系则属于证明力问题。

如马 ××与北京 ×××公司劳动争议纠纷上诉一案中，马 ××提交一份公证书证明 ×××
公司给其发放了提成奖金； ×××公司对电子邮件及公证书的证明目的不予认可，称该份电
子邮件的内容与马 ××有关，故抄送给马 ××本人，但并不意味着公司对马 ××的承诺。〔８〕

上述交叉关系也进一步佐证了关联性在电子证据运用方面的重要地位。

　　基于司法判决书的分析揭示出两个值得深思的现象：一是电子证据的攻防效果堪忧。
在中国的司法环境中，电子证据的司法运用尚未形成成熟的机制。诉讼双方就电子证据如

何使用普遍缺乏经验，法庭上的许多交锋都带有明显的形式主义色彩，审判人员也缺少审

查认定电子证据的成熟经验。二是电子证据的质证认证重心应当调整，即由侧重于真实性

的质证认证转向同等重视关联性的质证认证。我国要推动电子证据运用机制的建立，关联

性是一个值得重视且更为有效的切入点。

　　 （二）电子证据司法运用的调研分析

　　为了更好地把握电子证据在实务中的运用规律，本研究团队还对近一百位法律专家进
行了面对面调研。调研对象基本上都是一线的法官、检察官、警官、律师和行政执法人员，

他们中绝大多数有着处理电子证据案件的实务经验，有的兼具法律背景和技术背景，有的

还积极推动了电子证据规章或行业规范的出台。调研方法包括集体座谈和个别访谈等。

　　在调研过程中，大家普遍认可当前我国处于电子证据运用的低水平阶段，也赞同电子
证据的关联性是比真实性更能影响法庭采证的要素这一观点。就电子证据的关联性展开质

疑更容易说服法官的问题，专家们给出的解释包括：（１）关联性问题主要是经验层面的内

·７７１·

电子证据的关联性

〔６〕

〔７〕

〔８〕

见 “濮阳市 ××公司与贺 ×民间借贷纠纷案民事判决书”，河南省濮阳市中级人民法院 （２０１３）濮中法民开
终字第２１３号。
见 “胡 ××等破坏计算机信息系统罪案刑事判决书”，湖北省荆门市东宝区人民法院 （２０１３）鄂东宝刑一初
字第００１５３号及提交的质证意见书。在本案的一审中，笔者曾以刑事辩护律师的身份出庭，主要是就电子证
据的专业问题提供法律服务。本文讨论本案的证据适用问题，纯属学术研究目的。

见 “马 ××与北京 ×××公司劳动争议纠纷上诉案民事判决书”，北京市第二中级人民法院 （２０１３）二中民
终字第１４８２９号。



容，而真实性问题主要属于科学层面，甚至是科学技术暂时无法定论的，如传真件的真实

性问题；（２）关联性问题是法官必须直接和正面作答的，而对真实性问题的回应法官可以
借助司法鉴定或检验报告来完成，即法官可以拒绝直接表态；（３）关联性问题在裁判文书
中必须作出认定，真实性问题则可以通过举证责任规则来处置；（４）关联性问题的结论都
比较明确，真实性问题的结论则可以模糊化处理；（５）关联性不能通过证据保全等程序予
以保障，而真实性可以进行事先固定。在上述理由中，第一、二种解释是专家们都认可的，

其他解释也均为超过一半的专家所主张。

　　综上可见，关联性是电子证据运用中最为重要的一个问题。这既是从案例统计中得出
的判断，也得到了调研结果的支撑。

二、单联性还是双联性：电子证据运用的特殊机理

　　关联性是电子证据运用的关键，这一论断不仅是 “对内”相比电子证据的真实性等标

准而言的，也是 “对外”相较于传统证据之关联性审查认定而言的。传统理论认为，“每一

个具体的证据必须对证明案件事实具有实质性意义”，即具有实质性；“证据必须与需要证

明的案件事实或其他争议事实具有一定的联系”，即具有证明性。〔９〕这两个方面决定了，

评断证据的关联性，往往要考察证据所蕴含的信息或内容是否有价值。证据是由信息与载

体或者说内容与形式两部分构成的。〔１０〕评断传统证据的关联性通常仅意味着考虑信息或内

容的关联性，而不用专门关注载体或形式的关联性。但是，对电子证据而言，既要考察信

息或内容的关联性，也要考察载体或形式的关联性。也就是说，电子证据的关联性体现为

鲜明的双联性。

　　 （一）电子证据的双联性含义及核心

　　电子证据是寓存于虚拟空间的证据。“电子证据离不开由电子设备和信息技术营造的特
殊环境，该环境的特殊性决定了它同传统人证、物证相比具有明显的不同。不同之处首先

表现为电子证据的虚拟空间性，即它通常不是实实在在的物，而是由某种信号量 （包括模

拟信号量和数字信号量）的方式存储着的信息。”〔１１〕电子证据所存在的虚拟空间表现繁杂，

无论是网络、云盘、单机，还是硬盘、光盘、Ｕ盘等电子信息空间，都是人们不能亲临之处
所。这些虚拟空间同案件事实通常所存在的物理空间并无法形成一一对应的关系，必须经

过某种转换才能建立相应的联系。而无论是虚拟空间本身，还是虚拟与物理两种空间的区

隔，都决定了电子证据在用于证明案件事实时必须满足内容与载体的双重关联性。

　　该双重关联性之任一侧面都不可或缺。内容关联性是电子证据的数据信息同案件事实
之间的关联性，载体关联性是电子证据的信息载体同当事人或其他诉讼参与人之间的关联

性。具体来说，前者影响案件事实存在或不存在之认定，后者确定电子证据所蕴含的信息

同案件当事人等主体有无关联；前者属于一种经验上的关联性，后者属于一种法律上的关
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何家弘、刘品新：《证据法学》，法律出版社２０１３年版，第１１４页。
所谓 “证据载体”，是指那些记载或者证明一定证据事实的证据形式。参见陈瑞华：《刑事证据法学》，北京

大学出版社２０１２年版，第６３页。
何家弘主编：《刑事诉讼中科学证据的审查规则与采信标准》，中国人民公安大学出版社２０１４年版，第１６７页。



联性；前者等同于对传统证据提出的一致要求，后者体现出对电子证据关联性的特殊要求；

前者主要涉及物理空间，即判断电子证据的内容是否对证明物理空间的案件事实产生了实

质性影响，后者则主要涉及虚拟空间，即借助电子证据的形式确立虚拟空间的案件事实并

搭建两个空间的对应关系。这些内容共同构成了电子证据双联性原理的丰富内涵。

　　双联性原理决定了法庭必须对电子证据作出双重的关联性评断。无论是缺少了对内容
关联性的认定，还是缺少了对载体关联性的认定，抑或是上述任一种认定的结论是否定的，

都会导致法庭作出不采纳电子证据的裁判。其中，载体关联性问题相对复杂，司法人员的

经验也更加缺乏，因而成为判断电子证据关联性的核心。

　　以人们熟悉的借款纠纷为例。２０１２年８月１７日，张 ××以李 ×欠款为由诉诸法院。张
××在举证中提交了一份公证书。该公证书系对张 ××所持手机中接收短信现状及内容进
行的证据保全。其记录发出短信的手机号为１３６９９９９ｘｘｘｘ，张 ××称系李 ×本人的手机。涉
及钱财内容的短信为：“卡号我记住了，我想办法给你还吧！看年底有没有我们的奖金，要

是有的话估计有四五千吧先给你，剩下的我尽快可以吧。”〔１２〕本案中，经过公证的手机短

信能否通过关联性标准的检验呢？首先，短信的内容必须能够证明借款事实存在或借款的

金额等，即具有内容关联性。其次，还必须确立载体关联性，这就包括该手机号的使用是

否与被告人相关等。庭审中，承办法官为了查清１３６９９９９ｘｘｘｘ机主的身份，在庭上亲自拨号
核对，这就是尝试确立该证据的载体关联性。从本案可以看出，在判断电子证据关联性时，

内容关联性的认识规律同传统证据是一致的，主要是审查评断数据信息是直接关联还是间

接关联；而载体关联性的认识规律则不同于传统证据，它具有明显的特质。

　　电子证据的载体关联性并不是一个凭空而降的事物。在人类社会出现虚拟空间以后，
就出现了如何将虚拟空间的行为同物理空间的人对应起来的问题，即如何证明人机同一。

这一难题不仅出现在审判领域，也同步出现在侦查活动中。当代侦查学的理论研究表明，

“网络时代的侦查模式是新型的 ‘事———机———人’模式或 ‘人———机———事’模式，其突

出特点在于以电子设备或账号为中介的双向调查”。〔１３〕这样的侦查分为 “从事／人到机”与
“从机到人／事”两个阶段，侦查人员既要找到涉案电子设备或账号等，更要找到涉案电子
设备或账号的使用者等。而完成后一任务，就是要确定电子证据的载体关联性。

　　 （二）载体关联性的构成

　　证据是内容与载体的有机统一。对电子证据而言，其载体通常被称为信息载体，是指
脱离数据本身、承受电子信息的一种形式，它可能表现为案件中的手机、电脑、网络服务

器、Ｕ盘、光盘或者云存储装置等。有人错误地认为，只有单机数据才有载体，网络数据没
有载体。这一观点并不符合事实：“不论是在个人计算机上直接产生还是在网络中形成，电

子证据中的待证事实的事实信息也是必须存储在一个客观存在的物体中……一般来说，人

操作终端计算机的行为可以在该计算机硬盘中留下相应的信息，其在网络上产生的信息最

终也会存储在网络的服务器上。也就是说，不论何种计算机信息、网络信息都会有一个具
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见 “张 ××与李 ×民间借贷纠纷上诉案民事判决书”，新疆乌鲁木齐市中级人民法院 （２０１３）乌中民一终字
第１０３号。
刘品新：《论网络时代侦查制度的创新》，《暨南学报 （哲学社会科学版）》２０１２年第１１期，第６８页。



体的物质载体。”〔１４〕

　　载体关联性不能简单地理解为电子证据的信息载体同案件中的当事人或者其他诉讼参
与人相关，而必须考虑案件中的争议事实在虚拟空间的具体呈现。司法实践中几乎找不到

两起完全相同的案件，但从结构上看，任何案件都是由人、事、物、时、空构成的。虚拟

空间的人、事、物、时、空任一项出现争议的，都需要通过电子证据的信息载体呈现出当

事人或其他诉讼参与人同虚拟空间的人、事、物、时、空的联系。换言之，法庭要通过确

认信息载体的关联性，将物理空间与虚拟空间这两个空间的案件事实关联起来。

　　其一，人的关联性，即身份关联性。在虚拟空间，人的行事身份主要表现为各种电子
账号，包括电子邮箱、手机号、微信号、钉钉号、ＱＱ号、陌陌号、旺旺号、宽带账号、网
络电话账号、微博号、Ｆａｃｅｂｏｏｋ账号、网游账号、银行卡号、支付宝账号、云账号、域名以
及其他网络用户名／号，等等。这就存在一个身份关联的问题，需要有证据证明涉案的电子
账号归当事人或其他诉讼参与人所有或所用。如果不能排除共有、共用或者案外人使用、

冒用的情况，这种关联性就无法构建起来。这实际上是虚拟空间 “如何证明你我他”的问

题，即证明当事人或其他诉讼参与人就是虚拟空间中以某个特定身份行事之人。

　　在前述统计分析的案例中，有些电子证据就是因为未确立 “人的关联性”而遭到异议

或排除，具体情形包括当事人或其他诉讼参与人否认发过邮件／传真、邮件发／收件人身份不
明、短信发送记录单不能确认身份等。例如，“从内容上，邮件内容无法显示发件人、收件

人身份……不认可上述证据的……关联性”；〔１５〕“原告……表示该邮件其未发过，本院……

对其关联性不予确认”；〔１６〕“电话语音详单没有电信部门确认；短信发送记录单不能确认是

被告员工号码”；〔１７〕“所涉邮件的发送邮箱使用的是公共平台的电子邮件服务，因电子邮箱

并非实名登记，任何人均可申请注册，通过邮箱帐户名并不能确定其所有人。被告否认该

邮箱系其注册、所有，原告也未提供被告曾使用该邮箱的其他证据，本院难以认定从该邮

箱发送邮件的行为系被告所为”；〔１８〕“虽然济南 ××公司提交了合作协议的传真件，但是在
北京 ××公司否认曾经发过该传真件的情况下，济南 ××公司未能提供其他证据证实该传
真件确系北京 ××公司所发……依法不应支持”；〔１９〕等等。这些案件中关于电子证据的争
议，归根到底就是身份能否 “落地”的问题。

　　其二，事的关联性，即行为关联性。案件事实涉及当事人或其他诉讼参与人的各种法
律责任，它们主要发生在物理空间，不过虚拟空间的案件事实，也不容漠视，如：当事人

或其他诉讼参与人是否收发了一封邮件、一条短信，是否制作或者修改了某个文档，是否
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熊志海：《信息视野下的证据法学》，法律出版社２０１４年版，第１２２页。
见 “北京 ××科技有限公司等与 ××科技 （上海）有限公司北京分公司买卖合同纠纷上诉案民事判决书”，

北京市第一中级人民法院 （２０１３）一中民终字第５２４号。
见 “胡 ×诉 ×× （上海）流体技术有限公司劳动合同纠纷案民事判决书”，上海市奉贤区人民法院 （２０１３）
奉民三 （民）初字第３４８号。
见 “许 ×诉上海 ××维修服务有限公司修理合同纠纷案民事判决书”，上海市闵行区人民法院 （２０１３）闵民
二 （商）初字第９１７号。
见 “上海 ××网络科技发展有限公司诉江 ×侵犯经营秘密纠纷案民事调解书”，上海市浦东新区人民法
（２０１０）浦民三 （知）初字第２６２号。
见 “济南 ××网络信息有限公司与北京 ××科技有限公司合作协议纠纷上诉案民事判决书”，山东省济南市
中级人民法院 （２０１３）济商终字第５４６号。



下载了某个网页，等等。此时当事人或其他诉讼参与人的身份问题并无争议，需要确认的

是其有无实施相关行为，正是这些行为将影响对当事人等主体法律责任的最终认定。例如，

在一起劳动争议案件中，为证明双方存在劳动合同关系，原告陈 ××向法庭提交了公司法
定代表人李 ×发出的手机短信，发送时间为 ２０１１年 ２月 ２６日，发送号码为 １８６ｘｘｘｘｘｘｘｘ，
内容为 “陈总，你的工资待遇是不变的，一样的 ６０００元底薪”。被告公司表示上述号码虽
为其法定代表人李 ×使用，但平时很少使用，也没有发过包含上述内容的短信，对该证据
的关联性不予确认。〔２０〕这一争议的实质就指向电子证据的行为关联性。

　　其三，物的关联性，即介质关联性。承载电子证据的物是硬盘之类的电子介质，这时
就需要确认电子介质同当事人或其他诉讼参与人的关系，如：有关电子介质是否为当事人

或其他诉讼参与人所有或所用；是否存在共有或共用的情况；如果存在，如何确立电子介

质中的数据同当事人或其他诉讼参与人间的对应关系；等等。这仅仅依靠类型化的信息

（如介质的外观、品牌、型号等）是不够的，还需要借助一些特定化的信息 （如介质序列

号、其上的指印痕迹、领用清单、使用记录等）来提供更加有力的支撑。例如，２０１６年初
快播公司涉嫌传播淫秽物品牟利罪一案的一个争议焦点，就是四台服务器是否与快播公司

相关。辩方提出质疑，“保管、查封、鉴定程序都是后补的”，“提交鉴定的每台服务器都比

扣押笔录中少了１块硬盘”，无法证实服务器的文件来源于快播公司。控方回应说，执法人
员 “依照相关规定对该公司四台服务器 ＩＰ地址进行了登记保存”，现在服务器的 ＩＰ地址同
笔录是一致的。辩方再质疑，“电脑的 ＩＰ地址是可以改的”，“电脑的 ＩＰ地址改起来是非常
方便的”。控方再回应，“辩护人无端指控 ＩＰ地址进行了修改，没有实质性的依据”。〔２１〕在
这里，双方交锋的焦点就落脚在物的关联性。

　　其四，时的关联性，即时间关联性。虚拟空间的时间通常就是机器时间，同物理空间
的时间具有一定的对应关系，但又不完全一致。有些没有差别或差别不大，有些差别却是

实质性的。〔２２〕时间关联性就是要确定机器时间同物理时间是否一致，或者其对应关系如

何，进而确定在涉案时间谁的行为产生了相应的电子证据。在司法实务中，诸如电子日志

的形成时间、数码照片的拍摄时间、办公文档的修改时间、电子邮件的发送时间等，可能

对定案至关重要，此时一旦出现了机器时间与物理时间不同的情况，就会引发时间关联性

之争。例如，在一起伪基站犯罪案件中，为了查证嫌疑人利用伪基站发送短信的行为造成

多少用户通信中断，警方聘请专家对嫌疑人电脑中的发送记录和日志进行了检验。但是，

在送检之前警方提取电脑时，发现 “电脑系统时间与北京时间不吻合”，即电脑系统时间不

反映物理空间时间，而由于疏忽也未能记录电脑系统时间与物理时间的实际差值。这就造

成了对中断通信用户数的鉴定意见缺少时间关联性的困扰。

　　其五，空的关联性，即地址关联性。虚拟空间有着独特的地址概念，如 ＩＰ地址、ＭＡＣ
地址、ＧＰＳ地址、手机基站定位以及文件存储位置等。许多电子证据产生后都带有内置或外
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见 “江门市蓬江区 ××广告有限公司与陈 ××劳动争议纠纷上诉案民事判决书”，广东省江门市中级人民法
院 （２０１３）江中法劳终字第１４２号。
见 “快播涉黄案庭审实录”，ｈｔｔｐ：／／ｔｅｃｈ．ｓｉｎａ．ｃｏｍ．ｃｎ／ｉ／２０１６－０１－０８／ｄｏｃ－ｉｆｘｎｋｋｕｘ０９８０１０７－ｐ１９．ｓｈｔｍｌ，最
后访问日期２０１６年２月１３日。
关于机器时间与物理时间的关系，参见刘品新、胡?：《论电子证据时间鉴定的科学基础》，《山东警察学院

学报》２０１２年第３期，第６８页以下。



置的地址信息。这就需要确认这些地址信息同当事人或其他诉讼参与人之间的关系，即这

些地址是否归他们所有或所用，是否存在着共有、共用或者被冒用的情况。唐 ××与中国
证监会行政诉讼纠纷一案〔２３〕就反映了这种关联性争议：证监会认定唐 ××存在操纵股价行
为的重要证据之一，是涉案账户交易股票共用 ＭＡＣ地址和 ＩＰ地址的交易记录。唐 ××一方
提出，电脑的 ＭＡＣ地址、ＩＰ地址可以进行任意修改，并不能根据相同地址信息判断交易是
在同一台电脑上操作的。在行政诉讼中，一审法院最终认定涉案交易所用 ＭＡＣ地址、ＩＰ地
址具有较高的重合率。〔２４〕显然，本案的焦点就是依据现有证据能否认定唐 ××实施了操纵
股价的行为，而这里的关键就是 ＭＡＣ地址、ＩＰ地址证据是否具有关联性。
　　前述人、事、物、时、空的关联性均立足于虚拟空间，它们共同构成了电子证据的载
体关联性。当然，在具体案件中，这五项内容并不都会成为争点，通常只有成为争点的关

联性问题才具有实际意义。这也是电子证据关联性的特色所在。

　　实践表明，电子证据载体关联性的审查评断还遵循两个规律：一是五项关联性之间存
在一定的交叉，大凡当事人有争议的都需要在法庭上解决；二是确立这些关联性，既可以

依靠当事人自认、证人证言、书证、情况说明之类的传统证据，也可以依靠电子证据的附

属信息部分、关联痕迹部分。

三、基于电子证据关联性的制度创新

　　我国的电子证据法律制度建设始于２０世纪末期。随着电子证据案件的逐年增多，一些

省级司法机关开始摸索制定电子证据运用规范，如２００１年北京市高级人民法院颁行了 《关

于办理各类案件有关证据问题的规定 （试行）》。地方性规则为最高人民法院、最高人民检

察院、公安部等出台相关司法解释、部门规章奠定了良好的基础。迄今为止，我国已经确

立了电子证据规则、刑事民事取证制度与司法鉴定技术规范等，但是必须承认，它们多数

还处于发展初期，尤其在电子证据关联性方面有所欠缺。未来我国创新电子证据制度，重

要的任务之一就是弥补在该问题上的重大不足。

　　 （一）电子证据规则

　　证据规则是以法律形式规范司法证明行为的准则。２０１０年 “死刑案件证据规定”对电子

证据的审查内容做了详细的规定，涉及关联性的有两项：（１）审查 “该电子证据与案件事实

有无关联性”；（２）“对电子证据，应当结合案件其他证据，审查其……关联性”（第２９条）。
２０１２年，最高人民法院发布 《关于适用 〈中华人民共和国刑事诉讼法〉的解释》 （以下简称

“高法解释”），对关联性规则进行了微调：（１）审查 “电子数据与案件事实有无关联”；（２）
审查 “与案件事实有关联的电子数据是否全面收集” （第 ９３条）。２０１６年最高人民法院、
最高人民检察院、公安部联合发布的 《关于办理刑事案件收集提取和审查判断电子数据若

干问题的规定》沿续了这种简约的风格，强调围绕关联性审查判断电子数据 （第２条）。这
些规则过于简单自不待言，其最大的缺陷还在于不能反映电子证据关联性的特点和规律。
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　　要构建切实有效的电子证据规则，必须严格把握其特殊性。就关联性而言，其特殊性
集中体现于庭审中的攻防策略。学理上所梳理的人、事、物、时、空关联性，在审判活动

中就转化为控辩双方的各种证据对抗。国内外学者总结了一些关于电子证据的经典抗辩策

略，如 “黑客”等行为抗辩、“木马”等病毒抗辩、“他人”行为抗辩、“溢波”等窃用行

为抗辩等，基本上都属于关联性之辩。这些抗辩策略的指向非常明确，即要说明案件中的

电子证据及其载体与当事人或其他诉讼参与人无关。

　　其实，上述策略只是电子证据关联性抗辩的一部分。实务的发展已经远远超越了该范围，
这也是构建电子证据规则所必须关注的。下表例举了一些代表性案例中的关联性抗辩：

案件名称 举证的证据及目的 质证内容及类型

何××走私弹药案〔２５〕
电子邮箱及邮件：被告人何 ××通过邮箱
××＠ｙａｈｏｏ．ｃｏｍ．ｈｋ与另一被告人进行
邮件联系，商量弹药走私。

“身份关联性”抗辩： （１）电子邮
箱地址 ××＠ｙａｈｏｏ．ｃｏｍ．ｈｋ是另一
人麦××与被告人共用的；（２）涉
案邮件不是被告人所发的。

××公司与王 ×等技术
转 让 合 同 纠 纷 上 诉

案〔２６〕

手机邮箱及邮件： ××公司工作人员于
２０１１年６月２０日１３时３５分向××＠１３９．
ｃｏｍ发送电子邮件，足以说明按照合同约
定期限解除合同的意思表示。

“行为关联性”抗辩： ××公司没
有证据证明电子邮件已经有效送达

叶××，更没有证据证明叶 ××已
经收到并阅读了邮件。

胡×诉 ×××公司劳动
合同纠纷案〔２７〕

上网记录及其公证书：证明原告胡 ×在上
班时间经常浏览娱乐性网页，使用与业务

无关的网上声音或图像载体，属严重违纪

行为的事实。

“介质关联性”抗辩：不能证明经

公证的电脑是原告胡×使用过的。

陈××与 ××公司租赁
合同纠纷上诉案〔２８〕

网页证据：××县国土资源局国有土地使
用权挂牌出让成交网页信息，证明涉案土

地于２０１２年７月５日成交，被上诉人陈 ×
×已经取得了土地使用权。

“时间关联性”抗辩：由于涉案租赁

合同是２０１１年４月２８日签署的，而
该份证据显示，在２０１２年７月份之
前被上诉人对挂牌土地无使用权、处

分权，故对该证据关联性不予认可。

胡××等与景 ×名誉权
纠纷案〔２９〕

博客及 ＩＰ地址证据：网络用户 “打狗棒

１１１１１”、 “打狗棒”在网上发布的网贴，

内容带有明显侮辱性的语言；其注册 ＩＰ地
址与被告公司的微博注册ＩＰ地址一致。

“地址关联性”抗辩：仅能显示其

博客发帖的ＩＰ地址与网络用户 “北

京超人２０１２”的注册 ＩＰ地址一致，
但不能证明被告景 ×就是网络用户
“北京超人２０１２”。
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〔２５〕
〔２６〕

〔２７〕
〔２８〕

〔２９〕

见 “何××走私弹药案刑事判决书”，江苏省高级人民法院 （２００９）苏刑二终字第１６号。
见 “××公司与王×等技术转让合同纠纷上诉案民事判决书”，广东省广州市中级人民法院 （２０１３）穗中法知民
终字第５６８号。
见前引 〔１６〕，“胡×诉 ××公司劳动合同纠纷案民事判决书”。
见 “陈××与××公司租赁合同纠纷上诉案民事判决书”，江苏省淮安市中级人民法院 （２０１３）淮中商终字第
００５０号。
见 “胡××等与景×名誉权纠纷案民事判决书”，北京市第二中级人民法院 （２０１５）二中民终字第０４５６４号。



　　构建电子证据规则，就是要形成就处理关联性抗辩有针对性的认证规则。在这一点上，
司法实务中除了遵循现已规定的综合性认证规则外，还必须引入适用广泛的经验法则、举

证责任规则等。例如，在一起海上货物运输合同纠纷案中，原告出示 ＱＱ聊天记录与电子邮
件，以证明涉案货物已被提走的事实。被告经当庭核实，指出邮件中发件人、收件人等身

份信息无法查清，内容也与涉案货物无关，对关联性提出异议。法院认为，虽然被告对邮

箱 ｇｒａｃｅ．ｚｈａｎｇ＠ｈｌ－ｌｉｎｅ．ｃｏｍ未予确认，但该邮箱的域名与被告确认的公司邮箱 ｊｏｙ．ｗａｎｇ＠
ｈｌ－ｌｉｎｅ．ｃｏｍ域名一致，且被告确认曾有名为 Ｇｒａｃｅ的员工，并与涉案提单签发处签名一致，
可以推定邮件中 ＧｒａｃｅＺｈａｎｇ应为被告工作人员，故该邮件与本案存在关联性。〔３０〕这里所说
的 “推定”，实际上是将举证责任分配给被告，援引举证责任规则来解决关联性问题。此

外，电子证据的关联性有时也以专门性问题的面貌呈现，这就需要依靠技术鉴定等手段来

解决。上述实务经验和方法，应当总结提升为法条规范。

　　基于以上分析，我们试拟电子证据的关联性规则如下：（１）电子证据在内容上对证明
案件事实能够产生一定实质性影响的，且能确认其信息载体在身份、行为、介质、时间、

地址方面同案件中当事人或其他诉讼参与人有联系的，应当认定其具有关联性；（２）审查
电子证据的关联性，应当针对待证事实和质证内容，基于经验法则进行综合性判断，必要

时可以通过司法鉴定予以查明；（３）通过上述方法无法肯定或否定电子证据关联性的，可
以依照举证责任规则进行处理。

　　 （二）刑事民事取证制度

　　取证环节是司法证明的起点，电子证据取证是否规范直接为其关联性的具备与否奠定
了基础。迄今为止，我国构建了面向刑事、民事活动的电子取证框架制度。它们以部门规

章和司法解释为主，也包括一些行业指导性的软规范。它们多数为专门的电子取证规则，

也有一些是含电子取证在内的综合性规则。仔细剖析这些规范性具体条文，不难发现其对

电子证据的关联性重视不够。绝大多数法条只是提出了笼统的要求，如对于 “可以作为证

据使用的”、“能够证明……案件真实情况的”、“与犯罪／案件相关／有关联的”、“与拟证明
的事实之间存在法律上的客观联系的”电子证据／电子数据进行发现、固定和提取，而对于
载体关联性的规定甚少或者未做任何规定。详情列表如下：

规范名称 颁布单位

是否规定

内容

关联性

是否规定载体关联性

身份

关联性

行为

关联性

介质

关联性

时间

关联性

地址

关联性

《计算机犯罪现场勘验与电子证据检查

规则》
公安部 √ × √ × √ ×

《人民检察院刑事诉讼规则 （试行）》 最高检 √ × × × √ ×

《人民检察院电子证据鉴定程序规则

（试行）》
最高检 √ √ × √ × ×
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〔３０〕 见 “浙江 ××化工有限公司诉 ××国际物流 （上海）有限公司海上货物运输合同纠纷案民事判决书”，上海

海事法院 （２０１３）沪海法商初字第１９７号。



续表

规范名称 颁布单位

是否规定

内容

关联性

是否规定载体关联性

身份

关联性

行为

关联性

介质

关联性

时间

关联性

地址

关联性

“人民检察院电子证据工作细则” （试

行·审议稿）
最高检 √ √ √ √ √ √

《关于办理网络赌博犯罪案件适用法律

若干问题的意见》

最高法、

最高检、

公安部

√ √ × √ × ×

《关于办理网络犯罪案件适用刑事诉讼

程序若干问题的意见》

最高法、

最高检、

公安部

× × √ √ √ ×

《关于审理证券行政处罚案件证据若干

问题的座谈会纪要》
最高法 × × × √ √ √

《文化市场行政处罚案件证据规则 （试

行）》
文化部 √ × × √ √ ×

《关于工商行政管理机关电子数据证据

取证工作的指导意见》
工商总局 √ × × √ √ √

《律师办理电子数据证据业务操作指

引》

中华全国

律师协会
√ √ × √ √ ×

《办理保全互联网电子证据公证的指导

意见》

中国公证

协会
√ √ × × × ×

《关于办理刑事案件收集提取和审查判

断电子数据若干问题的规定》

最高法、

最高检、

公安部

√ √ × √ × ×

　　在这些规范性文件中，唯一的例外是最高人民检察院起草的 “人民检察院电子证据工

作细则”（试行·审议稿），其对电子取证既明确提出了内容关联性上的要求，〔３１〕也提出了

载体关联性的各项标准。具体来说，其第 ８条规定 “勘验人员应当根据实际情况，对涉及

的场所进行全面勘验，提取电子设备、存储介质、密钥……记录密码设置情况、运行状态、

特殊要求等信息”，涉及行为关联性的内容；第９条规定 “勘验笔录应当记录以下内容……

（二）电子设备、存储介质的品牌、型号、序列号或出厂号、外观、结构、状况等信息，移

动通信号码；（三）电子设备、存储介质所有人、保管人、使用人等信息”，第 １６条规定

“提取电子设备、存储介质，应当……记录其型号、容量、序列号、识别码、移动通信号

码、用户标识等信息，由取证人员、保管人、见证人签字确认”，第 １８条规定 “提取数据

内容予以固定的，应当……记录原始的电子设备、存储介质的型号、容量、序列号、识别

码、存放位置、保管人等信息”，涉及身份关联性、介质关联性的内容；第 １１条第 １款规
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〔３１〕 该稿第３条规定 “电子证据工作应当遵循以下原则……确保合法性、完整性、真实性、关联性”。



定 “数据内容的勘验笔录，应当详细记录……系统设置、系统时间及误差等信息”，第 ２款
规定 “远程勘验计算机网络系统，还应当详细记录目标网络地址、网络域名、网络运营商、

网络路径、服务器名称、系统环境、系统设置等信息”，涉及时间关联性、地址关联性的内

容。遗憾的是，这一规章至今未获通过。

　　现阶段，我国刑、民事取证制度对电子证据载体关联性的漠视，给司法实践带来了相
当大的麻烦。一些司法人员遇到棘手的关联性抗辩，通常采取回避态度，不敢在裁判中归

纳这样的质疑，以避免在裁判文书中作答；也有司法人员勉强作出了回应，但其裁判逻辑

和语言表述却混乱不堪。以前述胡 ××等破坏计算机信息系统罪一案为例，辩方对网安部
门３４号远程勘验笔录提出质疑，认为笔录反映的勘验结束时间是 ２０１１年 １１月 ３日 １７：
２０，而其附件第２页上反映的最近登录邮箱时间也是 “２０１１年１１月３日１７：２０”，地点为
“湖北省”，该地点与被告人无关，这里存在无法解释的矛盾。判决书对登录时间异常质疑

的回应是，“……说明办案单位在远程勘验工作记录中作风不够严谨，但并不影响工作的结

果内容”；对登录地点异常质疑，判决书未作任何回应。〔３２〕

　　其实，在我国刑、民事取证制度中，只要严格落实电子证据关联性的基本原则，并在
取证规范中对保证载体关联性的五项内容作出规定，电子取证部分的改革与完善之路就会

清晰明确。具体落实时，我国可以构建和完善如下电子证据取证制度：（１）包括电子文件
管理在内的日常管理制度，如政府、企事业单位对重要电子文件及其介质的全过程、规范

化管理；（２）电子设备的交接制度，如政府、企事业单位对重要电子设备基于领用单、归
还单、验收单等清单的管理；（３）提取确认制度，如侦查人员、行政执法人员、司法人员
在提取电子证据过程中实施的当事人签名确认、见证人见证以及录像固定的身份识别；

（４）传统证据的关联制度，主要是通过口供、证言、书证等辅助证据证明电子证据的关联
性等；（５）专门的司法鉴定制度，主要是通过司法鉴定的方法确认电子证据或其介质的使
用者、使用时间、使用地点、使用身份等。

　　有效保障电子证据的关联性，是我国电子取证制度创新的一个方向。国际上流行的逻
辑树理论可供借鉴。以证明电子证据的地址关联性为例，调查人员应当一方面收集 ＩＰ地址
证据 （证明上网地点）、上网终端归属证据 （如手机、电脑、其他设备注册登记、购买信

息、卡号识别码、硬件识别码）、网上活动记录证据 （如登录日志、轨迹、位置信息）、数

字证书 （如 ＰＫＩ证书、生物特征认证证书），另一方面收集物证 （如介质上的指印、毛发）、

书证 （如保管使用记录、领用清单）、证人证言、犯罪嫌疑人、被告人供述和辩解等。调查

人员还可以依靠专门制作的笔录 （如当事人或保管人在提取笔录上确认签字、照片、录

像）、情况说明、公证文书、见证文书等辅助手段进行补强。这就构成了以电子证据或传统

证据为主干的逻辑树体系。诚然，具体到实践中，对如何搭建逻辑树并不苛求千篇一律，

还须考虑不同部门规章和行业规范的自身特点，但其核心要旨，就是借助对纠纷发生前后

出现的所有电子或传统证据的尽可能全面的收集，来满足法庭对证据关联性各方面内容设

定的严格要求。
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〔３２〕 见前引 〔７〕，“胡 ××等涉嫌破坏计算机信息系统罪案刑事判决书”。



　　 （三）司法鉴定技术规范

　　通过司法鉴定来确定电子证据的关联性，不仅是合理的，也是可行的。司法鉴定通常
是解决证据专业性问题的可靠手段，在电子证据关联性争议的处理上也不例外。假如在个

案中诉讼双方对电子证据有无关联性产生了实质性争议，又无法通过别的手段甄别，那么

寻求司法鉴定的专业帮助就成为一种自然的选择。

　　我国关于电子证据司法鉴定的部门立法有两种类型。一种是 “下定义”型。２０００年司
法部颁行的 《司法鉴定执业分类规定 （试行）》第１３条规定：“计算机司法鉴定：运用计算
机理论和技术，对通过非法手段使计算机系统内数据的安全性、完整性或系统正常运行造

成的危害行为及其程度等进行鉴定。”２００５年公安部颁行的 《公安机关电子数据鉴定规则》

第２条规定，电子数据鉴定是指 “公安机关电子数据鉴定机构的鉴定人按照技术规程，运

用专业知识、仪器设备和技术方法，对受理委托鉴定的检材进行检查、验证、鉴别、判定，

并出具鉴定结论的过程”。依照这两个规章，是否可以开展电子证据关联性鉴定，完全由实

践自行摸索。另一种是 “下定义 ＋列举”型。最高人民检察院２００９年颁行的 《人民检察院

电子证据鉴定程序规则 （试行）》除了给出定义外，第 ４条还规定： “电子证据鉴定范围：
（一）电子证据数据内容一致性的认定；（二）对各类存储介质或设备存储数据内容的认定；

（三）对各类存储介质或设备已删除数据内容的认定； （四）加密文件数据内容的认定；

（五）计算机程序功能或系统状况的认定；（六）电子证据的真伪及形成过程的认定；（七）

根据诉讼需要进行的关于电子证据的其他认定。”其中，前６项跟关联性鉴定的关系似乎不
大，而第７项为概括性的兜底条款。严格来说，虽然现行规章没有明示针对电子证据关联性
的鉴定业务，但通过文义解释将其囊括在内，似乎也并未突破法条规定。

　　这一理解亦契合了学理上的主流观点。电子证据司法鉴定的本质，是由具有专门知识
的人协助司法人员对有关电子证据的专门性问题作出判断。“高法解释”第９３条规定，“对
电子数据有疑问的，应当进行鉴定或者检验”。从语词解释的角度讲，其内涵当然包括电子

证据关联性的专门鉴定。当前我国教材也普遍将电子证据关联性鉴定纳入司法鉴定科目。

司法部组织编写的司法鉴定教育培训教材 《电子数据司法鉴定实务》指出，电子证据的应

用层鉴定类别包括：“认定信息的来源”，即 “通过分析信息的传播渠道、生成方法、时间

信息等认定信息的最初源头”；“用户身份确定技术”，即确定用户本地身份和用户网络身

份。另指出，“在网络数据的鉴定过程中，可以应用关联分析技术，对各种线索进行关联分

析，发掘同一事件的不同数据间的联系”，关联分析包括用户名关联、密码关联、时间关

联、关系人关联等。〔３３〕此外，我国还有学者将电子证据关联性鉴定同真实性鉴定并列起

来，合称为以 “评估证据”为目标的司法鉴定。〔３４〕

　　不同于理论学说基本一致的见解，实务做法在该问题上略显保守和模糊。实证调研表
明，在我国面向社会服务的电子数据司法鉴定中，以 “评估证据”为目标的司法鉴定只占

少数，且在该少数中占比较大的还是真实性鉴定，典型的关联性鉴定少之又少。这种差异

同样在电子证据鉴定技术规范中体现出来。截至２０１６年 ４月，我国的电子证据司法鉴定技
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麦永浩主编：《电子数据司法鉴定实务》，法律出版社２０１１年版，第１２０页，第２７６页。
参见杜志淳、廖根为：《电子数据司法鉴定主要类型及其定位》，《犯罪研究》２０１４年第１期，第６８页。



术标准包括４项国家标准、〔３５〕２２项公共安全行业标准、〔３６〕９项司法部标准、〔３７〕８项高检
院标准，〔３８〕其中绝大多数技术规范都难以适用于电子证据关联性的判断，极少数涉及电子

证据关联性的技术规范〔３９〕也只限于内容关联性方面。

　　在我国电子证据鉴定领域推动关联性鉴定的开展，需要研制出相关的技术项目。如前
所述，电子证据关联性的核心内容包括身份关联性、行为关联性、介质关联性、时间关联

性和地址关联性。一旦这些关联性需要靠技术鉴定予以解决，就需要有合适的对应鉴定科

目。当前实务中摸索出了一些新的鉴定方案，如介质／文档使用者鉴定、电子证据形成时间
鉴定、上网地点鉴定等，都值得关注。介质／文档使用者鉴定，就是对介质／文档使用者的身
份或特征进行专业性判断；电子证据形成时间鉴定，就是对电子证据的产生、修改、存储、

传送、删除等过程进行专业性描述；上网地点鉴定，就是对网络行为通过检验鉴定进行物

理定位。例如，在一起反不正当竞争案件中，被告对涉案硬盘及电子文档提出质疑，主张

跟当事人无关。为此，原告提起了对涉案硬盘的使用者信息以及电子证据的最后写入时间、

来源及形成过程等的专门鉴定。鉴定报告表明，涉案硬盘的使用者具有以下特征：使用 ×
×电子邮箱、拥有署名为 ××的个人文件、拥有 “家庭照片”和 “同学照片”文件夹内的

照片文件以及拥有卡号为 ××的招商银行信用卡等。鉴定报告还证实，涉案 ｐｐｔ文档最初由

作者 ××于 ××年 ××月 ××日 １５：４４创建，在 ××年 ××月 ××日２１：５４：１６等进行了修
改，在 ××年 ××月 ××日１４：４８：０４至１５：０３：０４期间进行了删除。〔４０〕这一鉴定报告最终
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具体包括电子物证数据恢复检验规程 （ＧＢ／Ｔ２９３６０－２０１２）、电子物证文件一致性检验规程 （ＧＢ／Ｔ２９３６１－
２０１２）、电子物证数据搜索检验规程 （ＧＢ／Ｔ２９３６２－２０１２）、信息安全技术存储介质数据恢复服务要求 （ＧＢ／
Ｔ３１５００－２０１５）。
具体包括电子数据存储介质复制工具要求及检测方法 （ＧＡ／Ｔ７５４－２００８）、电子数据存储介质写保护设备要
求及检测方法 （ＧＡ／Ｔ７５５－２００８）、数字化设备证据数据发现提取固定方法 （ＧＡ／Ｔ７５６－２００８）、程序功能
检验方法 （ＧＡ／Ｔ７５７－２００８）、电子物证数据搜索检验技术规范 （ＧＡ／Ｔ８２５－２００９）、电子物证数据恢复检
验技术规范 （ＧＡ／Ｔ８２６－２００９）、电子物证文件一致性检验技术规范 （ＧＡ／Ｔ８２７－２００９）、电子物证软件功
能检验技术规范 （ＧＡ／Ｔ８２８－２００９）、电子物证软件一致性检验技术规范 （ＧＡ／Ｔ８２９－２００９）、电子数据法
庭科学鉴定通用方法 （ＧＡ／Ｔ９７６－２０１２）、取证与鉴定文书电子签名 （ＧＡ／Ｔ９７７－２０１２）、网络游戏私服检
验技术方法 （ＧＡ／Ｔ９７８－２０１２）、法庭科学电子物证手机检验技术规范 （ＧＡ／Ｔ１０６９－２０１３）、法庭科学计算
机开关机时间检验技术规范 （ＧＡ／Ｔ１０７０－２０１３）、法庭科学电子物证 Ｗｉｎｄｏｗｓ操作系统日志检验技术规范
（ＧＡ／Ｔ１０７１－２０１３）、移动终端取证检验方法 （ＧＡ／Ｔ１１７０－２０１４）、芯片相似性比对检验方法 （ＧＡ／Ｔ１１７１
－２０１４）、电子邮件检验技术方法 （ＧＡ／Ｔ１１７２－２０１４）、即时通讯记录检验技术方法 （ＧＡ／Ｔ１１７３－２０１４）、
电子证据数据现场获取通用方法 （ＧＡ／Ｔ１１７４－２０１４）、软件相似性检验技术方法 （ＧＡ／Ｔ１１７５－２０１４）、网
页浏览器历史数据检验技术方法 （ＧＡ／Ｔ１１７６－２０１４）。
具体包括电子数据复制设备鉴定实施规范 （ＳＦ／ＺＪＤ０４０１００１－２０１４）、电子邮件鉴定实施规范 （ＳＦ／Ｚ
ＪＤ０４０２００１－２０１４）、软件相似性检验实施规范 （ＳＦ／ＺＪＤ０４０３００１－２０１４）、手机电子数据提取操作规范 （ＳＦ／
ＺＪＤ０４０１００２－２０１５）、数据库数据真实性鉴定规范 （ＳＦ／ＺＪＤ０４０２００２－２０１５）、破坏性程序检验操作规范
（ＳＦ／ＺＪＤ０４０３００２－２０１５）、即时通讯记录检验操作规范 （ＳＦ／ＺＪＤ０４０２００３－２０１５）、电子数据证据现场获取
通用规范 （ＳＦ／ＺＪＤ０４００００２－２０１５）、计算机系统用户操作行为检验规范 （ＳＦ／ＺＪＤ０４０３００３－２０１５）。
具体包括数据擦除方法、电子证据一致性认定检验方法、复制件制作方法、电子证据数据恢复检验方法、电

子证据条件搜索检验方法、电子证据解密检验方法、移动电话检验方法、移动电话 ＳＩＭ卡检验方法。
这部分规范包括电子物证数据搜索检验规程 （ＧＢ／Ｔ２９３６２－２０１２）、数字化设备证据数据发现提取固定方法
（ＧＡ／Ｔ７５６－２００８）、电子物证数据搜索检验技术规范 （ＧＡ／Ｔ８２５－２００９）、法庭科学电子物证 Ｗｉｎｄｏｗｓ操作
系统日志检验技术规范 （ＧＡ／Ｔ１０７１－２０１３）、移动终端取证检验方法 （ＧＡ／Ｔ１１７０－２０１４）、即时通讯记录
检验技术方法 （ＧＡ／Ｔ１１７３－２０１４）等。
见 “××光电 （成都）公司、 ××光电 （深圳）公司诉 ×资本公司、 ××咨询公司、成都 ××技术公司侵害
商业秘密不正当竞争纠纷案民事判决书”，成都市中级人民法院 （２００９）成民初字第４６０号。



确立了电子证据的关联性，对于法院认定案件事实起到了重要作用。另外，在前述地址关

联性判断问题中，鉴定人员也有明显的专业优势，可以鉴定 ＩＰ地址、上网终端卡号识别码、
硬件识别码、登录日志、登录轨迹、登录位置信息、数字证书，进而帮助确定位置信息。

诚然，关于电子证据关联性的鉴定科目远不止于此，相关大批量的项目研发，倚赖法律与

技术等不同学科专家共同的持续努力。

四、延展讨论：大数据证据的关联性及制度创新

　　信息时代的技术更迭日新月异，近年来大数据的兴起引发了来自电子证据关联性的更
大挑战。作为一种最新的电子证据，大数据为人们解读关联性提供了新的素材。大数据的

类型繁多，价值密度低，处理速度快，时效性要求高。大数据处理方法的特点是全本而非

抽样、效率而非精确、相关而非因果。在大数据时代， “当数据点以数量级方式增长的时

候，我们会观察到许多似是而非的相关关系”，“大数据的相关关系分析法更准确、更快，

而且不易受偏见的影响”。〔４１〕

　　大数据之大，完全超出了人脑分析的可能范围，这就使得司法人员无法用司法经验来
判断关联性。传统证据的因果关系是一种强关联关系，而大数据的相关关系是一种弱关联

关系。实际上，大数据的相关性是基于机器逻辑的相关关系。穆 ××涉嫌炒信被淘宝网中
断网络服务合同引发纠纷一案便是一例。２００７年９月１７日，淘宝网向穆 ××发出通知，以
穆 ××违反 《淘宝网用户行为管理规则 （非商城）》为由，对穆 ××作出 “炒作信用度一

级”永久封号处理。〔４２〕这一通知的发出与淘宝网采取设定一定标准、利用专门软件筛查大

数据，选出符合炒作信用特征的交易，并将其判断为虚假交易的管理方式有关。本案中，

淘宝网的后台数据显示，穆 ××的大量交易存在以下现象：多个买家使用同一 ＩＰ地址，非
同城交易而无物流信息，大幅度改低交易价格，与部分买家交易的其他卖家曾因炒作信用

受到处罚等。淘宝网据此判定穆 ××存在炒作信用的行为。这里的核心证据就是 “多个买

家使用同一 ＩＰ地址”，而由此衍生的最大争议就是该证据的关联性。穆 ××就提出反驳，
“多个用户通过同一个 ＩＰ地址进行交易并不必然证明交易是虚假的”。一审法院的判决是，
根据该证据和其他证据，淘宝网有理由相信穆 ××存在炒作信用的行为，据此作出封号处
罚具有事实与合同依据。二审法院维持了一审法院的意见。此判决关于指向涉嫌炒信的大

数据的裁判是否合理，值得进一步研究。其是否会形成 “先例”的示范效应，也有待进一

步观察。

　　仅就学理而言，鉴于大数据的关联性是基于全本形成的，这就需要跟人类的司法理性
进行磨合。“我们现在拥有如此多的数据，这么好的机器计算能力，因而不再需要人工选择

一个关联物或者一小部分相似的数据逐一分析了。”〔４３〕大数据的关联性与品格证据的关联

性具有一定的相似性，人们需要以合适的有限可采性规则来限定其关联性。美国证据法学
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［英］迈尔 舍恩伯格、［英］库克耶：《大数据时代》，盛杨燕、周涛译，浙江人民出版社 ２０１３年版，第７４
页，第７５页。
见 “穆××诉淘宝网中断网络服务合同案民事判决书”，杭州市西湖区人民法院 （２０１０）杭西民初字第１４５号。
前引 〔４１〕，迈尔 舍恩伯格等书，第７４页以下。



者麦考密克指出，品格是指对某人性情的一种概括性的描述，或者是关于某种一般特征

（如诚实、性格温和或者爱好和平等）的概括性表述。〔４４〕为证明某人的品格，在诉讼中通

常通过有关名声的证言、意见形式的证言或者具体行为实例来证明。一般来说，品格证据

并不具有当然的可采性，其适用是 “间接性的”。美国 《联邦证据规则》第 ４０４（ｂ）条规
定，品格证据不能用于证明某人曾按照品格行事，但可用于证明动机、机会、意图、准备、

计划、知识、身份、无过失或意外事件。〔４５〕大数据的关联性也是间接性质的，由于人类无

法准确地把握其因果关系故不能用其直接认定案件事实，但是其基于全本数据所反映出的

规律仍然可以在一定程度上影响案件事实的证明。

　　总之，作为主要的采证标准，电子证据的关联性长期以来并未受到应有的重视。然而，
随着实践的发展，电子证据关联性的审查认定在司法领域遭遇到越来越多且棘手的挑战。

若不尽快解决关联性问题，电子证据就不能很好地应用于司法实践。而双联性原理表明，

电子证据必须既能够从内容上影响对案件事实的认定，同时能够从载体上证明虚拟空间的

身份、行为、介质、时间、地址同物理空间的当事人或其他诉讼参与人具有某种联系。电

子证据的关联性，就是连接两个空间、使之贯通并形成对应关系的重要纽带。其中，载体

关联性是电子证据关联性的核心。我们必须努力推动电子证据规则、刑事民事取证制度与

鉴定技术规范的推陈出新。这有赖于人们对部分业已成熟的电子证据率先做出调整，也有

赖于人们对新近涌现的大数据问题的继续关注和探索。

Ａｂｓｔｒａｃｔ：Ｒｅｌｅｖａｎｃｅｉｓｔｈｅｋｅｙｃｒｉｔｅｒｉａｆｏｒｔｈｅｕｓｅｏｆｅｌｅｃｔｒｏｎｉｃｅｖｉｄｅｎｃｅｉｎｔｈｅｃｏｕｒｔ．Ａｓｅｖｉｄｅｎｃｅ
ｔｈａｔｅｘｉｓｔｓｏｎｌｙｉｎｄｉｇｉｔａｌｓｐａｃｅ，ｅｌｅｃｔｒｏｎｉｃｅｖｉｄｅｎｃｅｓｈｏｕｌｄｆｏｌｌｏｗｔｈｅｄｏｕｂｌｅｒｅｌｅｖａｎｃｅｐｒｉｎｃｉｐｌｅ，ｉ．
ｅ．ｔｈｅｐｒｉｎｃｉｐｌｅｏｆｒｅｌｅｖａｎｔｂｏｔｈｉｎｃｏｎｔｅｎｔａｎｄｉｎｆｏｒｍ．Ｔｈｅｃｏｎｔｅｎｔｒｅｌｅｖａｎｃｅｐｒｉｎｃｉｐｌｅｄｅｍａｎｄｓｔｈａｔ
ｔｈｅｃｏｎｔｅｎｔｏｆｔｈｅｄａｔａｉｓｒｅｌｅｖａｎｔｔｏｔｈｅｃａｓｅｆａｃｔｓ；ｔｈｅｆｏｒｍｒｅｌｅｖａｎｃｅｐｒｉｎｃｉｐｌｅｍｅａｎｓｔｈａｔｔｈｅｖｉｒｔｕａｌ
ｉｄｅｎｔｉｔｙ，ｂｅｈａｖｉｏｒ，ｍｅｄｉｕｍ，ｔｉｍｅｓｔａｍｐａｎｄｓｉｔｅｏｆｅｌｅｃｔｒｏｎｉｃｄａｔａｓｈｏｕｌｄｂｅｃｏｎｓｉｓｔｅｎｔｗｉｔｈｔｈｏｓｅｏｆ
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