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内容提要：信息革命引发现代国家治理发生相应变革，这集中体现在国家权力与公

民权利的互动上。在此背景下，个人信息保护不仅针对信息本身，还应防止因个人

信息被滥用而侵害公民的合法权益。具体到刑事司法领域，以个人信息为基础的大

数据在介入犯罪治理活动后，其具有的过程性和算法依赖性、以行为模式为前提假

设的预测性、基于数据挖掘的新认知范式和数据碎片性等特性，引发犯罪治理思路

和模式的相应转变，这尤其表现在两个方面：一是服务于刑事诉讼的数据收集、存

留及共享义务的扩张，二是风险防控思维下犯罪治理活动启动时点的前移。个人信

息大数据在助力犯罪风险评估从而优化刑事司法资源配置的同时，亦与刑事正当程

序发生冲突，其中又以无罪推定原则、控辩平等原则和权力专属原则为甚。鉴于社

会信息化的总体趋势，要调和这些冲突，需要以信息革命引发的 “权力—权利”二

元互动关系变革为出发点，寻求犯罪控制与保障人权两项刑事司法基本价值之间的

新平衡点，并对具体的程序规则进行修正。
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　　自上世纪５０年代起，社会活动通过网络媒介不断数字化、信息化。而在大数据技术得
到广泛应用的背景下，个人信息的搜集、存储、分析、使用，在成为社会治理重要手段的

同时，也面临着被不当使用的风险。具体到犯罪治理领域，一方面，个人信息大数据在打

击新型网络犯罪方面开始发挥越来越重要的作用；另一方面，这种新型犯罪治理手段也在

更深的层次上撼动着传统刑事司法的运行规律和基本模式。更重要的是，这种变动不仅体

现在以事实真相为依托的犯罪控制层面，也体现在以保障公民基本权利为核心的正当程序

层面。

　　围绕个人信息大数据在刑事司法领域的具体应用，目前主要存在两种声音：一种是不

·２４·

 北京航空航天大学法学院副教授。

本文为北京市社会科学基金青年项目 “网络犯罪电子证据原理探析与规则构建” （１６ＦＸＣ０２６）、司法部中青年项
目 “比例原则视域下个人信息保护的刑事司法规则研究”（１７ＳＦＢ３０２４）成果。



断强调其在强化犯罪控制方面所蕴含的巨大潜力，〔１〕另一种则是持续警示其在运用过程中

与基本权利保护的紧张关系。就后者而言，研究重点主要在于对包括隐私权在内的个人信

息权等实体性权利的保障，而对于程序性权利学界尚未有足够关注。

　　本文从刑事司法探求真相以打击犯罪、遵循正当程序以保障人权的基本任务出发，在
国家刑罚权与公民基本权利互动的理论框架下，剖析个人信息大数据对刑事正当程序构成

的挑战，以及立法者应如何修订具体规则以应对这些挑战。首先，第一部分围绕个人信息

的使用与保护，就信息革命背景下 “权力—权利”二元互动的新特征进行分析。其次，第

二部分就大数据的含义、特质及其在犯罪治理中的具体应用进行论述。再次，以大数据的

现实应用为基础，进一步分析这些应用与正当程序之核心要求的冲突，其中主要关注无罪

推定原则、控辩平等原则和权力专属原则。最后，探讨立法者应如何在平衡犯罪控制与保

障公民基本权利的过程中，应对这些冲突。

一、基于个人信息的 “权力—权利”二元互动

　　在刑事司法领域，法律一方面确认公安司法机关侦查、起诉、审判、惩罚犯罪的权力，另
一方面通过确认犯罪嫌疑人、被告人的程序性权利来划定刑罚权的合理边界。而由于信息革

命，社会的数字化、网络化使得传统法律构建的 “权力—权利”制衡关系面临新的挑战。一

方面，以包括隐私在内的公民个人信息为中心而展开的权力与权利的角斗不断升温；另一方

面，在这场角斗中，原本身处二元格局之外、包括网络中介在内的第三方主体的介入不断强化。

　　在这一新格局中，各方的互动呈现出多种形式，且彼此之间存在张力。例如：用户依
靠集合化的评论对网络服务提供商施加压力，同时其个人信息亦由网络服务提供商搜集，

用户受其引导，甚至用户由此养成新的消费习惯；国家通过网络和大数据强化犯罪控制能

力，而这种能力很难与泛化的社会监控相剥离，与此同时，犯罪能力的强化也发生在犯罪

领域；网络中介出于经营目的或法律规定，承担着维护用户个人信息的职责，但同时也负

有配合国家执行特定行政或司法任务的义务。

　　毫无疑问，通过信息这一媒介而发生的国家权力与公民权利互动模式的变革，将随着
社会数字化、网络化的不断深入而继续下去，进而对法律规定的修正、补充乃至重构产生

影响。在进一步探讨个人信息大数据对刑事诉讼基本原则和制度构成的挑战之前，需要处

理三个层层递进的前提性问题：第一，如何理解信息革命背景下的 “信息”；第二，国家权

力在社会信息化的背景下会发生何种变化；第三，公民权利在该背景下会发生何种变化。

　　 （一）信息革命与信息的质变

　　总结各类文献中的相关表述，“信息”的定义大致可分为两种：描述性定义和功能性定
义。前者侧重于信息的属性，例如强调信息反映事物的形成、关系和差别，即 “信息就是

差异”。〔２〕后者则主要着眼于构成 “信息”之事物的功能性价值，例如将 “消除随机不确

定性”作为 “信息”定义的核心。〔３〕但无论采用何种定义，一般认为信息至少包含以下两
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个属性。首先，信息不同于 “数据”和 “知识”。信息是经过加工且有意义的数据，知识则

是发展成熟且真实的信息。〔４〕“数据挖掘”（ｄａｔａｍｉｎｉｎｇ）正是基于信息与数据的区分而形
成的概念，这一区分也指示出挖掘的目的即获取信息。其次，信息具有可为人类理性认知

和理解的意义。信息意义的形成，一方面依赖理解该意义的主体所处的特定时期、环境和

背景，另一方面则取决于该主体的目的、逻辑和经验。在以上内外两重因素的共同作用下，

作为信息形成基础的数据被筛选、分类和结构化。

　　基于上述两个属性，“信息”的定义可以大致抽象为 “数据 ＋意义”这一公式。符合该
公式的信息自古就存在，但信息真正成为人类社会发展的关键力量，或者说引发所谓信息

革命，则始于 “二战”之后。信息革命的核心在于，信息开始被赋予传统的工具意义之外的

角色，信息可以演化为资源、商品、财产、中介甚至是社会建构力 （ｃｏｎｓｔｉｔｕｔｉｖｅｆｏｒｃｅ）。〔５〕与
之相对应，信息自身的价值与其内容价值发生剥离，其本身成为组织管理或社会治理的对

象。例如信息生命周期管理理论，即着眼于信息 “从生到死”的各个流程进行系统性分析，

以及在该系统下对特定类型的信息进行管理规则的建构。〔６〕

　　在信息革命初期，就有学者预言信息管理及信息价值的实现将面临三重挑战：其一是
基于信息量体量的技术性挑战；其二是针对含义和真实性的语义学挑战；其三是基于该含

义与真实性所形成的针对人类行为模式的影响性挑战。〔７〕随着全球数字化、网络化的不断

深入，上述三重挑战已不仅限于事物的局部或孤立的个体或事件，而是演变成社会整体治

理中不可回避的事实。特别是在全面进入大数据时代之后，社会面临的问题已经不单是技

术层面的问题，而更在于伦理道德层面，即如何理解这种技术对于公民、社会组织以及政

府在权利义务规则方面产生的深远影响。个人信息在成为公民基本权利对象的同时，也是

国家权力行使的重要资源和媒介，两者之间的张力在 “权力—权利”二元互动最为典型和

直接的刑事司法领域被进一步强化。〔８〕

　　 （二）信息革命背景下的权力演化

　　在社会治理的语境下，权力概念总是涉及权力行使者与权力行使对象，以描述两者之
间的一种特殊关系。〔９〕通过行使权力，权力对象的行为可能向着更符合权力主体所欲之方

向或效果发展。从上述 “权力主体—权力对象”的关系出发，社会心理学家提出了权力的

五种基础：强制、奖励、正当性、专业性、集体参照。〔１０〕有学者进一步将信息视为社会权
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力的第六种基础，认为一方主体通过占有信息并控制另一方主体获取信息的渠道和程度，

同样可以构成前者的权力来源。〔１１〕

　　信息之所以能够成为独立的权力基础，是因为如何处理信息是个人认知、判断和行为

的前提。一方面，信息作为一种社会资源，可以促成 “权力关系的非对称性”，〔１２〕即可以

“不顾参与该行为的其他人的反抗而实现自己的意志”。〔１３〕另一方面，在社会数字化、网络

化的背景下，信息对权力的基本属性和实现形式形成了区别于其他权力基础的独特影响。

就前一方面而言，权力的运行存在着一种从潜在状态发展为现实状态的过程；这种潜在状

态不仅意味着使用已知的权力资源或技术的可能性，还意味着基于权力主体占有的其他资

源生成新的权力资源或技术的可能性。在信息性权力的语境下，信息并不必然直接构成权

力本身，而是更多扮演使权力得以实现和有效运行的能源和催化剂，这是信息作为软性权

力的核心特征。就后一方面，即信息之于权力实现形式的具体作用而言，这种催化效果可

以从权力关系的广延性、综合性和强度这三个维度加以分析。“广延性”用于描述权力对象

的规模，即权力的行使是只涉及特定社会组织中的部分对象还是全部对象；“综合性”用于描

述权力所涉及的事务的类型和范围；“强度”则用于描述权力影响权力对象的行为的程度。

　　首先，社会信息化主要从权力的物理边界和权力的执行主体这两个层面扩展了权力的

广延性。现实世界的物理边界是权力广延性的重要限制因素之一，而网络革命或者数字革

命的一大特征就是，物理边界之于社会治理的意义开始弱化；国家权力得以充分触及主权

辖区内的各个角落，从而前所未有地扩展了权力的广延性。就权力的执行主体而言，数字

技术为社会规范的执行提供了相对便宜的手段，原先国家权力机关对规范执行的垄断藉由

同意或者协商而被打破和稀释。〔１４〕在这个意义上，执行主体的分散化在一定程度上使权力

延伸至更为广阔和细微的社会层面。

　　其次，从权力的综合性的视角看，同样可以观察到信息化社会带来的影响，这种影响

更多依赖认知范式的转变。人类历史上处理数据的范式有经验范式、理论范式和计算范式，

而数字时代的新范式是数据挖掘 （ｄａｔａｅｘｐｌｏｒａｔｉｏｎ）范式。〔１５〕相对于前三种范式，数据挖掘

范式最典型的特征是，其转变了传统的围绕特定认知对象或假设而进行的数据搜集模式，

取而代之以基于广泛、全面、深度的数据搜集而形成认知对象或假设的过程。通过此种范

式转变，权力行使伊始所针对的领域及对象变得模糊，跨界的数据搜集和共享成为常态，

权力运行可能辐射的事项范围也因难以事前预测而呈现出泛化的趋向。

　　最后，信息社会对权力的影响也反映在权力的强度层面。对此，可从信息输入及输出

这两个角度进行分析。就信息输入而言，不同主体之间因信息输入的质与量上的差异而形
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成在互动过程中的不平等地位。就信息输出而言，信息作用于权力的强度，表现为权力主

体通过对数据进行选择性收集、筛选、拼组以形成信息，从而在此基础上强化其说服权力

行使对象的能力。

　　从世界范围来看，信息在权力运行中的角色随着上世纪福利国家和风险社会理论的发
展而不断强化，国家权力的运行和实现形式呈现出以下四个主要特征：首先，国家越来越

少成为执法行为的唯一提供者，执法活动越来越多采用 “分包”的形式进行，〔１６〕私主体逐

渐转变为权力中介。其次，在权力中介的生成与参与下，国家权力呈现出外溢的特征，传

统意义上的公私边界逐渐模糊。〔１７〕再次，在公私边界模糊的背景下，围绕着作为信息基础

的数据收集、分析和共享，政府机构之间以及机构与中介之间的网状结构不断强化。最后，

这一信息网络的构建逐步融入社会机理，以开放式、扩散式的生长方式取代原先针对特定

目标或对象而实施的信息收集活动。

　　 （三）基于个人信息的权利应对

　　当信息被定义为权力基础而作用于社会时，其产生的效果不仅是规则体系发生变化，
更在于原先以宪法为核心而构建的基本权利体系以及相应原则出现适用上的困难。〔１８〕在信

息革命兴起之时，这种困难首先表现为隐私权与言论自由之间的冲突。彼时基于信息而产

生的规则冲突，其核心关注点是权利位阶划分及异类权利之间的衡平，国家权力更多扮演

调停者的角色。上世纪七八十年代之后，权利体系的对应方逐渐转变为系统性、大规模的

数据搜集和存留行为，隐私权概念难以应对这类新的现象，政府公共行为也开始成为权利互

动的另一方关键主体。２１世纪之后，恐怖主义活动和严重、复杂犯罪活动的升级、变异，使
得 “权力—权利”二元互动进一步复杂化：一方面，围绕个人信息保护形成了包括被遗忘权

在内的一系列新型权利；另一方面，为实现高效的犯罪治理，强化国家权力的呼声也在高涨。

　　随着权力呈现出新的特质，与之伴生的权利概念也开始发生变化。从个人信息保护的
角度来看，这种变化在权利的主体、性质、客体、对应或义务主体 （ｒｅｓｐｏｎｄｅｎｔ）、正当性基
础或依据等五个方面〔１９〕均有所体现。

　　第一，就权利主体而言，数据以及在数据基础上形成的信息，其权属并不清晰。〔２０〕这
种模糊性既体现在个人信息作为分析的原始数据之时，也体现在其作为分析的结果之时；

既涉及存储于特定载体的静态数据，也涉及实时传输和处理中的动态数据。特别是在大数

据的背景下，数据的权属是基于存储、处理而产生，还是基于相关性而产生，以及在此基

础上，“个人信息”之 “个人”描述的是信息客体还是主体，围绕这些问题目前均未形成较

为合理的权利体系；由此进一步引发实践中针对个人信息收集、存储、分析、推断、使用、

交易等行为的合法性争议。〔２１〕
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　　第二，就权利的性质而言，个人信息属于财产权、人格权亦或混合型新型权利的争论，
随着网络革命的深入而愈演愈烈；〔２２〕其背后则是个人信息难以嵌入以民事权利体系为基本

模型、以侵权损害赔偿为主要救济手段、以实害而非风险为导向的传统法律框架这一现实。

　　第三，隐私权得以成为一项基本权利，但其所依赖的价值基础开始被反思。传统上认
为隐私权根源于人与人之间的隔离，而这种隔离造成了人与人之间的差异，这使得人们得

以进行创造性活动并得出不同的观点，进而形成不同的生活方式，尊重多元化和自由的社

会也由此产生。〔２３〕这种价值基础变异的一个显著表现是，在技术语境下描述的数据保护与

法律或道德层面的隐私出现了语义上的偏差。〔２４〕

　　第四，在反思隐私权的基础上，权利客体呈现出多元化的发展趋势，衍生出包括被遗
忘权、可携带权等在内的新的权利概念。相对于传统的隐私权，新型权利的一个共同特征

是，其关注点由实害转向风险。这种转变直接带来个人信息保护中的 “隐私困境”，即一方

面，潜在的侵害风险使得公民的个人信息保护诉求不断增多和复杂化，直观地表现为侵犯

个人信息的行为界定由非法交易、披露等行为向搜集、存留等行为扩张，权利边界呈现出

模糊化的趋势。另一方面，基于风险形成的侵害结果的间接性和延迟，使得个人识别和保

护其信息的意识难以与其权利诉求相匹配。换言之，人们在呼吁保护个人信息时，自己往

往首先成了个人信息的泄露者。

　　第五，如果说在传统的隐私权语境下，权利主体在隐私诉求与自我保护能力之间还可
以保持一定的同一性，那么，当前基于切实的技术和分析能力上的差异，呈现出权利诉求

者与权利保护者相剥离的发展趋势，〔２５〕后者转归于国家、网络平台等主体。

　　综上，在信息质变为权力基础的当下，国家权力与公民权利的二元互动呈现出紧张而
又相互依赖的关系。围绕着个人信息保护与使用而展开的争论，是这种关系最为典型的表

现。一方面，信息革命带来的风险化社会使得权力和权利双方的诉求均呈现扩张趋势，这

集中体现在界定个人信息时规则的游移不定，无论这种界定是着眼于 “可识别性”还是

“同意”。这种双向扩张不可避免地造成特定领域的紧张态势，这特别表现在个人信息权与

国家或社会公共安全之间的竞争关系。另一方面，权利诉求的扩张并未同步强化权利主体

实现该诉求的能力，相反，信息革命使得这种能力无论在识别侵害风险方面，还是在有效

救济方面，均不断弱化，从而强化了权利主体对于国家基于公权力进行保护和救济的依赖。

具体到刑事司法领域，权力与权利之间紧张却相互依赖的关系，在个人信息大数据的背景

下尤为明显。下面本文以大数据介入犯罪治理活动为切入点，对这种关系作进一步的审视。

二、犯罪治理活动中个人信息大数据的介入

　　个人信息大数据介入犯罪治理活动，一方面与社会生活整体的数字化、网络化密切相
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关；另一方面，就具体的介入方式和产生的影响而言，则受制于大数据的基本特性。以下

从大数据的基本特性入手，基于其引发的认知范式转变，进一步分析大数据在犯罪治理活

动中的主要介入路径。

　　 （一）认知范式转变背景下的大数据特性

　　目前有许多研究主要从数据量的角度考察和评价大数据，〔２６〕但实际上，大数据并非简
单地指向规模化的数据量，而是指向认识论与方法论上的重要变革。在认知范式转变的意

义上，大数据具有以下四个核心特性：

　　首先，大数据是行为而非行为客体。〔２７〕仅存在超大体量的原始数据而不附加后续的管
理与分析处理，不能称之为大数据，最多只能称之为 “大数据库”。大数据呈现的事实或规

律并非自始以完整形态存在，而是随着数据挖掘、分析的不断深入而逐渐成型。目前在刑

事司法裁判领域出现的以 “镶嵌论” （ｍｏｓａｉｃｔｈｅｏｒｙ）为代表的事实认知模式，正是对大数
据这一特性的直接反映。该理论认为，分散的数据碎片尽管对其占有人价值有限，但将这

些碎片通过特定模型组合起来，则会产生不可估量的整体价值。〔２８〕

　　其次，大数据引发认知范式转变基于一个基本前提，即假设特定主体的行为或偏好存
在相对稳定的模式。从该假设出发，大数据所做的是通过积累和分析海量的 “数据足迹”

以发现目标对象的运行趋势，并以此为基础激活相应的解释、监控、预测、规划等机制。〔２９〕

这种假定存在某种行为模式并试图通过大量数据计算以发现该模式的思维，意味着传统的

预先设定问题、再进行数据分析的思路难以为继，取而代之的是将数据分析前置并在分析

中逐渐发现问题的思维过程。〔３０〕

　　再次，大数据采用的是 “数据—理论模型—特定现象”的认知范式，即以数据挖掘为

分析起点，在此基础上概括出一般模型，最终以包括可视化等在内的方式实现精准定位或

作业，这恰与传统的 “特定现象—理论模型—数据”的认知范式相反。

　　最后，大数据的后续应用目标与前期数据收集之间难以确保精准对应。就大数据而言，
对半结构化或非结构化数据的前期搜集和存储尤为关键，其中特别需要注意的是对动态数

据和碎片数据的及时固定或实时处理。从另一个角度看，这一特征也意味着在数据处理过

程中 “数据噪音”增多，而数据分析最终要适用于特定主体或情形，因此，如何在即时性

与精准性之间求得平衡，是大数据给数据处理技术和应用带来的新挑战。

　　基于大数据的基本特性，以及由此带来的认知范式转变，犯罪治理活动也呈现出一些
新的重要变化：一是服务于刑事侦查活动的数据存留及共享义务开始大幅度扩张；二是以
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ｇａｌＧｕｉｄｅ，ＢｏｃａＲａｔｏｎ：ＣＲＣＰｒｅｓｓ，２０１５，ｐ．１．
ＳｅｅＤａｖｉｄＥ．Ｐｏｚｅｎ，ＴｈｅＭｏｓａｉｃＴｈｅｏｒｙ，ＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙ，ａｎｄｔｈｅＦｒｅｅｄｏｍｏｆＩｎｆｏｒｍａｔｉｏｎＡｃｔ，１１５ＴｈｅＹａｌｅＬａｗＪｏｕｒ
ｎａｌ６２８（２００５）．
参见孟小峰、慈祥：《大数据管理：概念、技术与挑战》，《计算机研究与发展》２０１３年第１期，第１４８页。
ＳｅｅＥｌｉｚａｂｅｔｈＥ．Ｊｏｈ，ＰｏｌｉｃｉｎｇｂｙＮｕｍｂｅｒｓ：ＢｉｇＤａｔａａｎｄｔｈｅＦｏｕｒｔｈＡｍｅｎｄｍｅｎｔ，８９ＷａｓｈｉｎｇｔｏｎＬａｗＲｅｖｉｅｗ４０
（２０１４）．



犯罪风险防控为指导的犯罪治理活动启动时点的前移。

　　 （二）服务于刑事侦查的数据存留及共享义务的扩张

　　大数据的具体运用依赖规模化的数据挖掘。数据碎片经由大规模搜集、重组、认知之
后形成有效信息，而这一模式发挥效用的前提是数据搜集的常规化、普遍化。基于此，大

数据介入犯罪治理通常引发三种相互联系的制度设计：其一是明确特定主体的数据存留、

共享、披露义务；其二是鉴于大规模数据搜集可能引发与公民基本权利的冲突，设立以个

人信息权为核心的基本权利保障机制；其三是为实现犯罪治理目的，形成刑事司法领域个

人信息保护的例外规定。以网络安全法为例，首先，网络安全法第 ２４条明确了特定业务中
网络运营者收集用户真实身份信息的义务；其次，基于个人信息保护诉求，第４０条至第４５
条就个人信息的收集、使用等行为，设定了条件和边界；再次，为实现犯罪治理目的，第

２８条进一步规定，“网络运营者应当为公安机关、国家安全机关依法维护国家安全和侦查犯
罪的活动提供技术支持和协助”。从以上相关法律规定可以看出，在大数据导致数据存留及

披露义务一般化的大背景下，立法基于个人信息保护目的而设定的限制性规定，主要指向

包括网络服务提供商在内的私主体。而对于公安司法机关，只要符合法律规定的合理目的，

在信息准入层面公安司法机关基本不存在获取信息的实质性障碍，其职责主要是在获取信

息后履行保密、保管、专用以及销毁等义务。

　　事实上，权力机关之间以提升社会管理职能为目的的信息收集与共享平台，正在逐步
建立。例如，根据２０１６年国务院 《政务信息资源共享管理暂行办法》第２条，各部门之间
信息交流与共享的适用范围，被扩展至 “政务部门直接或通过第三方依法采集的、依法授

权管理的和因履行职责需要依托政务信息系统形成的信息资源等”。结合 ２０１０年中纪委、
中组部、中宣部等联合发布的 《关于建立和完善执行联动机制若干问题的意见》、２０１１年
公安部等十五部门联合发布的 《关于建立实名制信息快速查询协作执法机制的实施意见》、

２０１４年最高人民法院、证监会联合发布的 《关于加强信用信息共享及司法协助机制建设的

通知》、２０１６年最高人民法院、公安部联合发布的 《关于建立快速查询信息共享及网络执

行查控协作工作机制的意见》等规范性文件，可以更加清晰地看出国家权力机关之间信息

共享的大趋势。在此规范框架下，数据仓库建设、联机分析以及数据挖掘形成了一整套犯

罪治理模型，并且，随着大数据的进一步推广，其很可能在未来成为犯罪防控与侦查的核

心手段。〔３１〕

　　 （三）基于风险防控的犯罪治理活动启动时点的前移

　　基于风险防控理念，犯罪治理活动的启动时点不断前移，这一方面表现为以预测警务
（ｐｒｅｄｉｃｔｉｖｅｐｏｌｉｃｉｎｇ）为代表的一般犯罪防控，另一方面体现为具体案件中侦查活动的提前启动。
　　预测警务一般被定义为基于相关数据采用量化分析等技术，协助警察识别犯罪风险并
进行犯罪预防或犯罪治理等活动。〔３２〕其有以下三项主要特征：（１）以识别和预测犯罪风险
为主要目的；（２）以大数据分析为主要模型；（３）预测结果将触发相应的犯罪控制措施。
依据功能差异，可将预测警务区分为四种类型：预测犯罪活动、预测潜在犯罪人、预测犯

·９４·
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〔３１〕
〔３２〕

参见张兆瑞：《关于公安大数据建设的战略思考》，《中国人民公安大学学报》２０１４年第４期，第１９页。
ＳｅｅＷａｌｔｅｒＬ．Ｐｅｒｒｙｅｔａｌ．，ＰｒｅｄｉｃｔｉｖｅＰｏｌｉｃｉｎｇ：ＴｈｅＲｏｌｅｏｆＣｒｉｍｅＦｏｒｅｃａｓｔｉｎｇｉｎＬａｗＥｎｆｏｒｃｅｍｅｎｔＯｐｅｒａｔｉｏｎｓ，ＲＡＮＤＣｏｒｐｏｒａ
ｔｉｏｎ，２０１３，ｐ．ｘｉｉｉ；ＲｕｔｇｅｒＲｉｅｎｋｓ，ＰｒｅｄｉｃｔｉｖｅＰｏｌｉｃｉｎｇ：ＴａｋｉｎｇａＣｈａｎｃｅｆｏｒａＳａｆｅｒＦｕｔｕｒｅ，Ｋｏｒｐｓｍｅｄｉａ，２０１５，ｐ．１９．



罪人身份、预测犯罪被害人。〔３３〕其中，预测潜在犯罪人和预测犯罪人身份均指向可能实施

犯罪行为或具有犯罪嫌疑的特定个人；其间的区别在于，前者用于预测已知个人未来可能

实施的特定犯罪行为，后者则用于预测已知犯罪可能对应的有特定犯罪记录的个人。无论

基于何种模式，预测警务均要求执法人员以数据分析结果为依据，将人与犯罪行为进行预

判性匹配，并基于该预判采取针对特定个人的犯罪控制措施。在此基础上，“犯罪地图”技

术也同步发展起来，即通过强化监控与数据分析形成特定地区的犯罪热点可视化地图，从

而引导警力分配和公民日常活动。〔３４〕通过将犯罪治理活动在时间轴上前移，预测警务被认

为能有效提高犯罪防控效率。

　　我国的犯罪治理同样关注到了预测警务的应用。２０１５年，中共中央办公厅和国务院办
公厅联合印发了 《关于加强社会治安防控体系建设的意见》，强调通过 “强化信息资源深度

整合应用，充分运用现代信息技术，增强主动预防和打击犯罪的能力”。基于该工作思路，

各地纷纷开始建立或强化预测警务系统，例如北京市怀柔区的犯罪数据分析和趋势预测系

统、江苏省苏州市的犯罪警情预测系统、四川省推动的 “雪亮工程”公共安全视频监控建

设联网应用、江西省特殊人群大数据平台等。〔３５〕预测警务系统使当地公安机关可以在犯罪

高危地区提前布控，从而实现针对犯罪活动的有效精准打击。目前国内通过大数据进行侦

查主要有两种模式：第一种模式是预测犯罪高发区。如江苏省苏州市自 ２０１３年起推行犯罪
警情预测系统，该系统收录了十年来苏州市１３００余万条警情数据和 ７．８亿条商铺信息，为
科学配置警力、提速应急反应奠定了技术基础。〔３６〕第二种模式是数据比对预测犯罪嫌疑

人。例如，自本世纪初我国开始研发并逐步推广全国公安机关 ＤＮＡ数据库应用系统，至
２０１５年９月，该数据库已经收录近４０００万条 ＤＮＡ信息，〔３７〕为个人信息比对和案件侦破提
供了强大助力。

　　除预测警务外，犯罪治理活动启动时点的前移还体现在具体案件的侦查上。首先，通
过应用第三方数据记录、大型数据库、预测性分析等手段，刑事诉讼启动标准的实现方式

可能发生重大转变。〔３８〕我国目前的立案标准仍是 “有犯罪事实需要追究刑事责任”，而应

用大数据技术的关键问题是，基于个人信息数据库分析而作出的行为预测，能否被用于犯

罪事实补强或犯罪嫌疑人的确定。其次，侦查活动启动时点的前移，还体现在对立案前证

据收集行为的效力确认。２０１６年 “两高一部”出台 《关于办理刑事案件收集提取和审查判

断电子数据若干问题的规定》 （下文简称 “刑事案件电子数据规定”），其中明确规定初查

过程中收集、提取的电子数据可以作为证据使用。在大数据的背景下，数据收集与分析先

于侦查人员对犯罪事实及刑事责任的认知而进行，这或许将成为常态；强制侦查措施先于

·０５·
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〔３３〕
〔３４〕

〔３５〕

〔３６〕
〔３７〕

〔３８〕

参见前引 〔３２〕，Ｐｅｒｒｙ等书，第 ｘｉｖ页以下。
ＳｅｅＰｅｔｅｒＫ．Ｍａｎｎｉｎｇ，ＴｈｅＴｅｃｈｎｏｌｏｇｙｏｆＰｏｌｉｃｉｎｇ：ＣｒｉｍｅＭａｐｐｉｎｇ，ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，ａｎｄｔｈｅＲａｔｉｏｎａｌｉｔｙｏｆＣｒｉｍｅ
Ｃｏｎｔｒｏｌ，ＮｅｗＹｏｒｋＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，２００８，ｐｐ．１７－１９．
相关报道参见 《互联网技术带给中国社会治安 “全新可能性”》，ｈｔｔｐ：／／ｗｗｗ．ｍｐｓ．ｇｏｖ．ｃｎ／ｎ２２５５０７９／
ｎ５１３７６８９／ｎ５５１２３８６／ｎ５５１２３９８／ｃ５５２０６４７／ｃｏｎｔｅｎｔ．ｈｔｍｌ，２０１７年１月３日访问。
同上。

参见刘烁：《全面深化公安机关 ＤＮＡ数据库建设发展应用，切实提升精确打击犯罪能力和服务实战水平》，
《刑事技术》２０１６年第１期，第１页。
ＳｅｅＡｎｄｒｅｗＧｕｔｈｒｉｅＦｅｒｇｕｓｏｎ，ＢｉｇＤａｔａａｎｄＰｒｅｄｉｃｔｉｖｅＲｅａｓｏｎａｂｌｅＳｕｓｐｉｃｉｏｎ，１６３（２）ＵｎｉｖｅｒｓｉｔｙｏｆＰｅｎｎｓｙｌｖａｎｉａＬａｗ
Ｒｅｖｉｅｗ３２７－４１０（２０１５）．



立案行使的情况恐怕难以避免；〔３９〕而在大数据形成和应用的过程中，对公民个人信息的干

预恐怕也难以避免。

三、个人信息大数据与刑事正当程序的冲突

　　个人信息大数据在服务于查明事实这一实体性刑事司法价值的同时，其与以正当程序
为依托的基本权利保障之间的紧张关系，尚未引起足够关注。基于当前大数据在犯罪治理

领域的主要运用模式，这种紧张关系主要体现在三个方面：与无罪推定原则的冲突、与控

辩平等原则的冲突、与权力专属原则的冲突。

　　 （一）犯罪治理活动提前启动与无罪推定原则的冲突

　　如前所述，个人信息大数据介入刑事司法导致犯罪治理活动提前启动，一方面，犯罪
预测将应对犯罪的模式由被动转为主动，由事后打击转向事前预防；〔４０〕另一方面，在案件

调查取证的过程中，侦查权得到扩张。基于这两方面的原因，产生了犯罪治理过程中个人

信息大数据与无罪推定原则之间的冲突。２０１２年刑事诉讼法第 １２条规定，“未经人民法院
依法判决，对任何人都不得确定有罪”。这是无罪推定原则在我国法律中的体现。无罪推定

原则的要义在于，对审前预判以及基于该预判进行的干预或限制公民基本权利的行为进行

严格限制，这种限制与审前具有社会防卫性质的措施存在紧张关系；其核心问题是，基于

风险考量，对尚未形成犯罪嫌疑的特定主体，是否以及在何种程度上可以对其基本权利进

行干预或限制。〔４１〕自 “９·１１”事件之后，这种紧张关系在打击恐怖主义犯罪等严重威胁国
家及公共安全的犯罪方面，呈现出向强化犯罪控制方向倾斜的趋势。〔４２〕在我国，这种趋势

也反映在反恐怖主义法第五章关于 “调查”的规定和国家安全法第２８条关于反恐工作的规
定之中：基于可能存在的恐怖主义犯罪风险，公安机关可以采取盘问、检查、传唤、提取

或采集人体生物识别信息和生物样本、询问、收集调取相关信息和材料、查询、扣押、冻

结财产、不超过三个月的约束措施等调查措施。

　　个人信息大数据在犯罪治理中的应用使得上述冲突开始向一般犯罪案件扩张。仍以预
测警务为例，北京市怀柔区警方的预测系统目前主要针对盗窃类案件；江苏省苏州市的犯

罪预测系统２０１５年就已经覆盖９１种违法犯罪行为，〔４３〕２０１６年又搭建起非法集资预测预警
处置平台；〔４４〕江西省的特殊人群大数据平台针对的是包括服刑人员、刑满释放人员、戒毒
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参见龙宗智：《寻求有效取证与保证权利的平衡———评 “两高一部”电子数据证据规定》，《法学》２０１６年第
１１期，第８页。
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ＬａｗＭｅｅｔｓｔｈｅＰｈｉｌｏｓｏｐｈｙｏｆＴｅｃｈｎｏｌｏｇｙ，Ｒｏｕｔｌｅｄｇｅ，２０１３，ｐ．９１．
参见罗海敏：《预防性羁押的争议与适用》，《国家检察官学院学报》２０１２年第４期，第９７页以下。
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ｎａｌ２４７－２４８（２００９）；顾元：《美国总统战争权力的扩张与当代反恐战争中的人权保护》，《中国政法大学学
报》２０１３年第８期。
参见 《苏州公安２０１５年处理警情３８５万起，抓获逃犯２９４８名》，ｈｔｔｐ：／／ｊｓ．ｑｑ．ｃｏｍ／ａ／２０１６０１１３／０２８３８５．ｈｔｍ，
２０１７年１月６日访问。
参见 《平安苏州：新起点上再升级》，ｈｔｔｐ：／／ｗｗｗ．ｓｕｚｈｏｕ．ｇｏｖ．ｃｎ／ｎｅｗｓ／ｓｚｘｗ／２０１７０１／ｔ２０１７０１０４＿８３３６３９．ｓｈｔ
ｍｌ，２０１７年１月６日访问。



人员和社区矫正人员在内的４７万余人。〔４５〕

　　犯罪预测以及由此触发的后续治理措施在目标人员和目标犯罪这两个层面的一般化趋
势，意味着犯罪风险防控的预防性措施与无罪推定原则的冲突已经由例外成为常规。此外，

大数据在助力犯罪侦查并补强立案依据的同时，还会在一定程度上强化有罪推定的假设。〔４６〕

侦查人员在案发之初凭借经验和逻辑推理形成假设，以用于指引取证活动，并根据搜集到

的证据碎片进行反复修正，最终形成完整的排除内在矛盾的证据链条，这种做法符合一般的

侦查逻辑。但目前大数据多用于建立或强化有罪链条，执法人员在运用大数据之前已经形成的

思维倾向，在经过基于碎片化信息重组的大数据分析之后，会被进一步强化和合理化。〔４７〕

　　 （二）大数据调查取证与控辩平等原则的冲突

　　从上文的分析可以看出，个人信息大数据发挥功效需要具备两个前提：一是具备规模
数据的积累或获取能力；二是具备与该数据量相适应的分析能力。目前，数据收集以及原

始数据库的形成，主要由政府部门、网络平台以及大型研究机构等承担；数据共享则主要

发生在政府部门之间以及政府部门与商业机构之间，由此引发个人信息大数据与控辩平等

原则的冲突。

　　１．基于数据获取能力差异而形成的控辩不平等
　　刑事诉讼之举证责任在控方，为保障有效行使辩护权，辩方也被赋予一定的取证途径。
２０１１年 《律师办理电子数据证据业务操作指引》规定了律师搜集和提取电子数据证据的四

种主要方式：指导当事人取证、自行取证、申请包括司法行政机关在内的有权机关取证、

请求包括网络服务提供商在内的第三方取证。在大数据介入刑事司法的背景下，后两种途

径的重要性日益凸显，但目前尚未有规范性文件明确规定个人或其委托的律师如何以这两

种方式从大数据的占有机构获取与案件相关的数据。同时，基于信息泄露、系统干扰、数

据篡改等信息安全方面的考量，相关制度、规则在不同程度上都会对数据准入设置障碍，

从而可能进一步扩大控辩双方在数据获取方面的能力差距。具体而言，这些障碍主要包括：

基于国家安全考量而设置的限制，基于个人信息保护考量而设置的限制。

　　第一，就国家保密特权与数据库开放之间的关系而言，辩方在获取有利于被指控人的
信息方面存在困难。以保守国家秘密法、刑法、网络安全法、反恐怖主义法等法律为框架，

我国已经形成一整套国家保密机制。而相关法律和规范性文件一般着重强调有关单位的保

密义务，对相关权利人的知悉权则缺乏明确规定。例如，政府信息公开条例第 １４条规定，
行政机关不得公开涉及国家秘密、商业秘密、个人隐私的政府信息，其例外则包括权利人

同意公开以及不公开可能对公共利益造成重大影响等两种情形，并且例外情形仅针对商业

秘密与个人隐私信息。与此同时，保守国家秘密法第 ９条明确将 “维护国家安全活动和追

查刑事犯罪中的秘密事项”列入国家秘密的范畴。通过将刑事追查活动的特定信息列为国

家秘密，使权力机关原则上不得开放相关大数据的进入、提取、分析、使用，辩方基于辩

·２５·
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〔４５〕

〔４６〕
〔４７〕

参见 《江西建成中国首个特殊人群大数据平台，覆盖 ４７万余人》，ｈｔｔｐ：／／ｍｏｎｅｙ．１６３．ｃｏｍ／１６／１０１３／１５／
Ｃ３９３ＱＤ２Ｌ００２５８０Ｓ６．ｈｔｍｌ，２０１７年１月６日访问。
ＳｅｅＪｏｓｈｕａＦａｉｒｆｉｅｌｄａｎｄＥｒｉｋＬｕｎａ，ＤｉｇｉｔａｌＩｎｎｏｃｅｎｃｅ，９９ＣｏｒｎｅｌｌＬａｗＲｅｖｉｅｗ９８１－１０７６（２０１４）．
ＳｅｅＳｈａｒａｄＧｏｅｌｅｔａｌ．，ＣｏｍｂａｔｔｉｎｇＰｏｌｉｃｅＤｉｓｃｒｉｍｉｎａｔｉｏｎｉｎｔｈｅＡｇｅｏｆＢｉｇＤａｔａ，ＮｅｗＣｒｉｍｉｎａｌＬａｗＲｅｖｉｅｗ，２０１６，ａ
ｖａｉｌａｂｌｅａｔｈｔｔｐ：／／ｗｗｗ．ｒｓｈｒｏｆｆ．ｃｏｍ／ｕｐｌｏａｄｓ／６／２／３／５／６２３５９３８３／ｐｏｌｉｃｉｎｇ－ｔｈｅ－ｐｏｌｉｃｅ．ｐｄｆ，ｖｉｓｉｔｅｄｏｎＦｅｂ．９，２０１７．



护权能否以及如何从有关部门获取相关数据，法律和规范性文件的规定尚不明确。同时，

在大力推进政府部门间信息共享的背景下，侦查机关的取证能力借助与其他政府部门的信

息共享以及以网络运营商和网络服务提供商为主的商事主体的信息披露义务而大幅提升，

这与辩方面临的取证限制形成鲜明对比。

　　第二，个人信息保护同样能够成为辩方取证的障碍。以网络安全法为例，其第 ４０条规
定了网络运营者的用户信息严格保密义务；第４２条则以信息被收集者的同意作为网络运营
者向他人提供个人信息的前提条件。如前所述，这种保密义务并非绝对，其例外情形主要

限于第２８条规定的公安机关、国家安全机关依法维护国家安全和侦查犯罪的活动。与这一
例外相对应，２０１２年刑事诉讼法第５２条规定，公检法机关在收集、调取证据时，对涉及国
家秘密、商业秘密、个人隐私的证据，应当保密。但是，在大数据的背景下，个人信息碎

片化愈发严重，以是否侵犯个人权利为标准划定取证行为边界的传统规则，已经难以在事

前有效制约公权力的行使。〔４８〕换言之，通过运用大数据技术，任何信息碎片都有可能经过

重组而转化为涉及个人隐私的信息。大数据的这一特性，一方面导致信息被收集者的同意

例外变得模糊不清和难以适用；另一方面亦使任何信息都有可能基于 ２０１２年刑事诉讼法第
５２条的规定被列入保密范畴，从而构成包括辩方在内的主体获取相关证据的制度障碍。
　　２．基于数据分析能力差异而形成的控辩不平等
　　控辩双方在数据分析能力方面的差异尚未引起我国立法与司法实践的充分关注，但近
期一些热点案件已经或多或少触及这一问题。以快播案为例，针对作为本案关键证据的四

台服务器，司法机关实施了一系列数据提取和分析活动，例如委托鉴定中心筛选服务器远

程访问 ＩＰ地址，检验视频格式文件修改痕迹，提取 ２９８４１个视频文件并认定 ２１２５１个淫秽
视频等。一方面，以上数据提取和分析活动需要大量专业技术人员的参与以及相应的物力、

财力支持，以单个或少数几个律师进行辩护的传统策略已难以从证据内容本身进行有效应

对；另一方面，相对于传统证据类型，电子数据证据的真实性或完整性在很大程度上依赖

于取证过程的规范性和科学性，而在当前的机制下，辩方很难有效参与并监督取证过程。

　　已有域外学者指出，利用数据的庞大体量进行审前证据交换，已经演变成一种通过抬
高诉讼成本来增强己方谈判筹码的诉讼策略。〔４９〕在美国２００９年的斯基林案中，〔５０〕法院认
为，通过向被告方开放特定数据库，政府已经充分履行证据开示义务，而不论数据库包含

的数据量是否已经庞大到被告方不可能有效查找和提取文件。有学者将这种只提供数据库

入口或最终证据，却不考虑控辩双方实际的数据分析能力和实质的程序参与的做法称为

“文件倾倒”，并认为其构成控辩双方的实质不平等。〔５１〕即便控辩双方掌握了同样的原始数

据，但由于大数据的碎片化特征，双方也有可能以同样的素材拼组出截然不同的 “事实”。

可以预见的是，随着以信息碎片为核心要素的大数据不断深度介入刑事司法，数据本身的

·３５·

个人信息大数据与刑事正当程序的冲突及其调和

〔４８〕

〔４９〕

〔５０〕
〔５１〕

参见裴炜：《比例原则视域下电子侦查取证程序性规则构建》，《环球法律评论》２０１７年第 １期，第 ８０页
以下。
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Ｅ－ｄｉｓｃｏｖｅｒｙ，４３ＣａｐｉｔａｌＵｎｉｖｅｒｓｉｔｙＬａｗＲｅｖｉｅｗ１５９－１６１（２０１５）．
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质量以及算法的可靠性，将成为大数据应用的关键。如何赋予辩方挑战控方分析方法与结

论的能力，以及如何在控辩双方的解读之间以相对中立的方式进行评价，是大数据带给犯

罪治理的新挑战。

　　有鉴于此，无论是在数据搜集、获取层面，还是在数据分析层面，大数据的应用都会
使控辩双方的能力差异日益扩大。沿着社会数据化搭建起来的逻辑链条进一步分析，我们

可以作出以下推断：基于形式平等的审前取证与庭审质证而建立起来的刑事诉讼规则将难

以为继；如果刑事司法未来计划强化而非放弃控辩平等原则，就必须改革现有规则，以实

现控辩双方在面对包括大数据在内的电子数据证据时，在数据搜集、获取、分析、呈现等

方面具有大致相当的能力。

　　 （三）司法外主体介入与权力专属原则的冲突

　　在大数据的背景下，谁掌握数据源，谁就有可能成为权力的实际执行者。人们在日常
生活中遗留的大量数据痕迹并不会自动全面、及时地被录入政府数据库，而是会遗留在各

类存储介质中，由包括网络平台在内的主体搜集并形成具有商业价值的数据分析基础。而

大数据引发的数据存储及披露义务的扩张，以及犯罪治理活动启动时点的前移，意味着需

要司法机关以外的社会主体介入犯罪治理，从而产生大数据侦查与权力专属原则的冲突。

　　２０１２年刑事诉讼法第３条规定，除法律特别规定的以外，由公安机关、检察机关和法
院行使特定的刑事司法权力，其他任何机关、团体和个人都无权行使。立法者之所以将这

些权力归属于特定主体，一是以职权特定化防止权力扩张，二是以分工明确化来落实分权

制衡，三是以程序法定化来避免法外行权。但是，在大数据的背景下，司法权特别是侦查

权被稀释，侦控审之间的界限由于公众的普遍参与而有模糊化的趋势，由民众自主发起的

包括监控、追查、公布、谴责等在内的犯罪治理活动在现有法律框架下也难以得到有效

规制。

　　上述冲突的直接体现是 “众包侦查”的出现。该模式以大规模数据积累为基础，但在

运行逻辑上强调的是基于不确定数据来源的数据搜集分析。〔５２〕如下图所示：

图１　大用户模式 （众包）与大数据模式的对比

·４５·
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〔５２〕 关于大数据众包模式运行机理的分析，参见 ＡｍｉｎＲａｎｊＲａｒ＆ＭｕｔｈｕｃｕｍａｒｕＭａｈｅｓｗａｒａｎ，ＣｏｎｆｉｄｅｎｔｉａｌｉｔｙａｎｄＩｎｔｅｇ
ｒｉｔｙｉｎＣｒｏｗｄｓｏｕｒｃｉｎｇＳｙｓｔｅｍｓ，Ｓｐｒｉｎｇｅｒ，２０１４，ｐｐ．１－４。



　　在众包模式下，监督和评估潜在犯罪行为，为实际发生的案件提供线索和证据的工作，
开始由传统意义的执法机关向不特定社会群体转移。这种任务转移不仅针对已经发生的特

定案件，还被广泛用于犯罪预测等活动。即便针对已经发生的案件，众包模式下相关参与

群体的活动也区别于传统意义上被动提供证据或线索的证人。这些群体会主动向特定算法

提供数据，后者会自动生成分析结果。借助众包模式进行犯罪风险治理的典型实践是 ２００６
年美国得克萨斯州采用的虚拟边境观测系统，该系统允许个人通过网络摄像头观测并实时

汇报违规穿越美国与墨西哥边境的行为。〔５３〕就我国而言，众包式执法表现为有明显公私合作

性质的模式。同时，大型网络平台也逐渐成为司法运行的常规合作方。例如，２０１５年，浙江
省高级人民法院与阿里巴巴合作，以淘宝搜集的用户收货地址作为司法文书送达地址。〔５４〕

　　个人信息大数据介入犯罪治理所引发的上述三个层面的冲突，势必要求立法者对现有
规则进行调整。从 “权力—权利”二元互动出发，这种调整一方面需要秉持刑事正当程序

背后的基本价值，从而维持国家行使刑罚权的合理边界和正当性基础；另一方面则需要依

托大数据的特性，直面这种特性对现有规则形成的冲击。

四、基于无罪推定原则的规则修正

　　个人信息大数据对于无罪推定原则的冲击主要体现在两个方面：一是犯罪治理活动启

动时点前移的普遍化，二是执法人员有罪推定倾向的强化。两者在侧重上有所区别，可以

采用的对策也应加以区分。

　　 （一）犯罪治理活动启动时点的前移

　　大数据介入犯罪治理导致以干预基本权利为基本特征的刑罚权提前启动，应对这一现
象的关键在于，通过细化的程序设计，将可能干预包括个人信息权在内的基本权利的措施

控制在合理范围内，并理清前期干预行为与后期刑事裁判之间的关系。同时，刑罚权的提

前启动意味着刑事司法与治安管理之间的界限将进一步模糊，在大数据的背景下理清两者

的关系无疑具有现实必要性。关于干预基本权利的措施的适用范围，应强调比例原则的合

理引入与应用，〔５５〕具体包括以下四个方面：

　　首先，从比例原则的基本要求出发，对刑罚权的介入时点和阶段进行明确划分，以此
在后续的 “权力—权利”衡平过程中构建基本框架。结合２０１２年刑事诉讼法、相关司法解
释以及 “刑事案件电子数据规定”可以看出，侦查取证活动已经由立案阶段提前至行政执

法阶段甚至更早，犯罪初查的证据效力也已经得到普遍确认。在此背景下，根据大数据在

当前的实际应用，有必要将刑罚权的启动划分为三个阶段：预测警务阶段、犯罪初查阶段、

犯罪侦查阶段。后两者主要以立案与否作为阶段划分标准，较为模糊的是预测警务阶段与

初查阶段的区分时点。２０１５年最高人民法院、最高人民检察院、公安部 《关于办理网络犯
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关于该系统的介绍，参见 ＧｏｒｄｏｎＨｕｌｌ，ＴｅｘａｓＶｉｒｔｕａｌＢｏｒｄｅｒＷａｔｃｈ，ａｖａｉｌａｂｌｅａｔｈｔｔｐｓ：／／ｃｌａｓ－ｐａｇｅｓ．ｕｎｃｃ．ｅｄｕ／ｇｏｒ
ｄｏｎ－ｈｕｌｌ／ｃａｓｅ－ｓｔｕｄｉｅｓ／ｔｅｘａｓ－ｖｉｒｔｕａｌ－ｂｏｒｄｅｒ－ｗａｔｃｈ／，ｖｉｓｉｔｅｄｏｎＪａｎｕａｒｙ１１，２０１７。
参见 《法律文书无法送达？浙高院与阿里合作，直接寄到淘宝收货地址》，ｈｔｔｐ：／／ｎｅｗｓ．１６３．ｃｏｍ／１５／１１２４／
１７／Ｂ９７２Ｄ３ＴＥ０００１４ＡＥＤ．ｈｔｍｌ，２０１７年１月１１日访问。
参见前引 〔４８〕，裴炜文。



罪案件适用刑事诉讼程序若干问题的意见》（下文简称 “办理网络犯罪案件意见”）规定的

初查启动要件是 “案件事实或者线索不明”以致无法判断是否达到犯罪追诉标准。据此，

初查的启动至少应当具备具体的、特定的犯罪事实或线索，这意味着由概括性数据分析得

出的类似 “犯罪地图”的预测警务所获得的信息，不应成为启动初查的条件。

　　其次，需要依据预测警务、初查和侦查三个阶段划分各个阶段可以干预的个人信息类
型，并在此基础上配置相应的调查取证措施。具体而言，隐私权仅是个人信息权的下位概

念，对公民基本权利的保护不仅包括相对完整的电子记录，还应扩展至敏感性较低的 “关

于数据的数据”。对敏感类信息的干预仅限于立案侦查阶段；初查阶段以不干预个人敏感信

息为原则，并以经特殊程序许可的有限干预为例外；预测警务阶段则严格禁止对个人敏感

信息的干预。就可以配置的调查取证手段而言，“刑事案件电子数据规定”并未作限制性规

定。《人民检察院刑事诉讼规则 （试行）》（下文简称 “刑事诉讼规则”）第１７３条规定，初
查阶段只能采取 “询问、查询、勘验、检查、鉴定、调取证据材料等不限制初查对象人身、

财产权利的措施”，并明确将强制措施、查封、扣押、冻结初查对象的财产以及技术侦查排

除在外。该规定尽管对比例原则有所体现，但仅针对检察机关。“办理网络犯罪案件意见”

尽管对初查环节可以采用的侦查措施进行了限制，但该规定的缺陷是并未涉及技术侦查措

施。〔５６〕笔者认为，初查仅仅构成侦查活动的一个 “引子”，其本身并无必要拓展为相对独

立的环节。目前立法与司法解释对初查的规定也主要旨在定性，因此，应当维持对初查阶

段调查取证活动的严格限制。如果需要采用的取证手段超出该限制，且该手段属于专业取

证指南或规范规定的必需手段时，侦查机关若计划推进取证，则应当进入立案程序。

　　再次，就侦查而言，对于基于接受网络服务或日常工作、生活、学习等活动而由网络
服务提供者、工作单位、就学机构、研究机构等搜集的个人信息大数据，法律应当设置高

于政府数据库的数据接触门槛，并以正式立案为界限；对于预测警务和初查阶段，则确立

以不得获取为原则、以有限披露为例外的基本规则。

　　最后，从证明力与证据能力的角度出发，一方面，可以考虑在立法中明确规定根据大
数据分析得出的不利于被指控人的过往行为模式仅能做侦查线索使用，而不得作为证据使

用，但是，有利于被指控人的大数据分析意见则可以经证据补强印证后作为定案证据使用。

另一方面，通过制定司法解释和执法机关行为规范，明确各类数据所适用的事项、途径、

手段、限度等。例如，针对执法合法性问题，应明确以执法记录仪的记录为准；没有按照

规定配备执法记录仪或者相关记录灭失却无合理解释的，应作出不利于执法人员的推断。

　　 （二）执法人员有罪推定倾向的强化

　　目前，大数据主要用于构建有罪或风险成立的论证链条，但其本身也可以成为证明当
事人行为合法的依据。公安司法机关对后者已有所认知，但主要适用于执法人员而非被指

控人。例如，２０１６年 《关于深化公安执法规范化建设的意见》就要求 “建立健全执法全流

程记录机制，全面推行现场执法活动视音频记录制度”；“刑事案件电子数据规定”第１４条
明确规定，在条件具备的情况下，应当对收集、提取电子数据的相关活动进行录像。这些

规定本身有助于提高侦查人员调查取证活动的规范性，反之也可用于证明或否定其执法行
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为的合法性。

　　基于上述考量，国际学界逐渐发展出了 “数字无罪”（ｄｉｇｉｔａｌｉｎｎｏｃｅｎｃｅ）概念，以应对
大数据背景下出现的数据挖掘偏见和数字证据选择性忽视等现实问题。〔５７〕这一方面意味着

需要在规则设计上向有利于被指控人的方向进行倾斜；另一方面则意味着基于数据存储与

提取的跨部门、跨行业属性，这种规则变动需要通过综合立法的形式协调进行。

　　首先，就规则倾斜而言，新的规则需要对大数据拼组和重新演绎信息的属性形成明确
认识，并强调这种 “拼组”和 “再演绎”本身就有可能构成对事实的合理怀疑，从而成为

案件定罪量刑的障碍。之所以说会成为定罪量刑的障碍，是基于这样一项基本假设，即最

终呈现于庭审并作为判断罪与非罪依据的证据链条，只是依赖逻辑与经验对以往事实的重

组而非完整再现。证据规则上区分直接证据与间接证据、实物证据与言词证据，就反映出

对这一特性的考量。实践中出现的电子数据证据关联性证明困难，也从侧面折射出碎片化

信息在形成较为完整的证明链条的过程中所存在的问题。〔５８〕

　　其次，就规则的跨部门、跨行业协调而言，立法者应当考虑基于当前三大诉讼法推行
的电子数据证据立法规范，建立起刑事司法主体与其他政府部门在包括大数据在内的电子

数据提取、分析、处理等活动中的衔接配合机制，其中需要特别关注基本权利受到干预的

公民在以上活动中所享有的权利及其救济途径。

五、基于控辩平等原则的规则修正

　　就大数据应用与控辩平等原则的冲突而言，需要分别在数据获取能力与数据分析能力
这两个层面，对控辩双方的力量对比加以调整。

　　 （一）数据获取能力的平衡

　　就数据获取能力而言，立法的关键是明确在何种情况下、以何种方式、在何种程度上
可以对辩方开放特定数据库或提供特定数据。相关制度建设应当区分两种情形：一是辩方

知晓存在有利于本方的数据，二是控方知晓存在有利于辩方的数据。

　　首先，就第一种情形而言，关键在于如何在确保数据安全的前提下，尽可能保障辩方
有效获取该数据并提交法庭审查。从数据安全的角度看，以立法的方式原则性地要求包括

政府机构、市场主体等在内的大数据占有者向个人直接开放全部数据，并非理想的问题解

决方式。从更为现实的角度看，较为合理的方式是，基于个案的特定线索或依据，基于相

关权利人的申请，由特定机构代为收集和提取数据。

　　在控辩平等原则的框架下，这种制度设计至少应包含两项要求。其一是通过立法在原
则上明确特定主体的配合义务，以及不履行该义务时的救济措施。其二是明确证据收集、

提取程序的启动要件，以及整个过程中辩方的参与权、知情权及其保障措施。在设计制度

时需要特别注意的是，由于大数据可能涉及国家机密、商业秘密与个人隐私，所以，在特
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ｈｔｔｐｓ：／／ｐａｐｅｒｓ．ｓｓｒｎ．ｃｏｍ／ｓｏｌ３／ｐａｐｅｒｓ．ｃｆｍ？ａｂｓｔｒａｃｔ＿ｉｄ＝２１９４１１７，ｖｉｓｉｔｅｄｏｎＪａｎ．１７，２０１７。
参见刘品新：《电子证据的关联性》，《法学研究》２０１６年第６期，第１７６页以下。



定机关的配合义务以及相应的收集、提取程序上，需要根据数据类型作区别处理。

　　基于此，立法者可以考虑引入专门的审查和令状制度。具体而言，可以考虑由相关权
利人提出申请，由检察机关或法院对申请进行审查，并在条件符合时发布令状，交由侦查

机关和占有或控制申请所涉大数据的第三方主体进行取证。针对任何特定类型的大数据，申

请收集、提取的相关权利人应就以下两个基本事项提供初步的证明材料：一是该大数据为特定

主体占有或控制，二是该大数据与案件具有关联性。在整个过程中检察机关应当发挥监督职

能，在确保取证行为规范、合法的同时，保障特定数据在后续处理及使用过程中的安全。

　　其次，就第二种情形而言，关键在于如何确保控方在取证和举证过程中兼顾有利于辩
方的证据。可以预见，控方掌握大数据证据材料将是更为常见的情形。而前文的分析已经

表明，大数据证据材料容易强化侦查人员的有罪推定倾向。因此，就有利于辩方的信息而

言，除了强化数据搜集和分析者的信息共享和开放义务以外，还需要适当强化控方对证明

被指控人无罪或无违法犯罪风险的信息的搜集。这种强化可以从以下两个层面入手：一是

在侦查取证环节引入第三方评价或裁判，就数据搜集与分析是否存在前置性偏见进行审查；

二是明确启动干预活动对应信息的正面和负面清单，为司法、执法人员提供详细指引。这

两个层面是相互联系的，当前者实施到一定阶段并积累了一系列案件经验之后，即可以规

范性文件的形式形成针对特定大数据收集、提取的正负面清单。

　　 （二）数据分析能力的平衡

　　强调数据获取能力的平衡主要针对的是有利于辩方的大数据证据，而数据分析能力的
平衡则主要着眼于强化辩方针对不利于本方的证据的质证能力。从前文的分析可以看出，

就可能作为刑罚权启动依据的大数据而言，其形成过程可能早于刑事诉讼程序的启动。因

此，被指控人或权利受到干预的主体能否在这一阶段介入，或者获取该阶段证据材料所处

理的相关信息，将直接影响本方的质证能力。从这个角度讲，在大数据领域，随着侦查活

动启动时点的前移，基于控辩平等原则的要求，有必要将辩方的程序性介入也相应提前。

由此进一步衍生出三项制度设计要求：第一，在条件允许的情况下，尽可能保证权利受到干

预的主体或其代理人参与到取证的过程中来，或者至少应保证相关权利人的知情权。第二，

应当明确参与诉前大数据收集、提取、分析等活动的人员的出庭作证义务。第三，控方在

举证时需要对诉前搜集并用作证据使用的大数据证据及其搜集、分析、处理过程加以说明。

　　除在介入时间上的平等待遇，更重要的是在实体层面确保辩护权的有效实施。基于大
数据自身的特性，同时从保障辩护权有效行使和庭审实质化的要求出发，首先有必要建立

审前大数据证据开示制度，在保障辩方知情权的同时，确保辩方充分了解此类证据的收集、

提取、分析、存储、使用等情况。从制度设计的角度看，可以考虑依托 ２０１２年刑事诉讼法
第１８２条设立的庭前会议制度，由审判人员主持，由控辩双方就大数据证据材料进行开示，
并在必要时引入有专门知识的人进行说明。

　　在此基础上，立法者有必要完善专家辅助人制度，以适应大数据介入犯罪治理的现实
要求。２０１２年刑事诉讼法第１９２条规定的专家辅助人制度，主要针对鉴定意见这一静态的
证据类型。“刑事案件电子数据规定”第 ２１条对此作了扩展，即规定控辩双方在展示电子
数据时，亦可在必要时聘请具有专门知识的人进行操作，并就相关技术问题作出说明，从

而将专家辅助人制度扩展至对电子证据的展示。这对于强调数据处理过程的大数据证据而
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言，无疑是一个重要的进步。但是，结合之前的分析可以看出，过程性作为大数据证据的

基本属性，其并非只有在需要当庭展示时才体现出来，而是贯穿数据收集至最终呈现的整

个过程，而这种过程性本身会直接影响该类证据的真实性、关联性甚至合法性。从这个角

度讲，就大数据证据而言，专家辅助人的作用不限于法庭展示，还应当涉及对审前程序中

证据收集、分析过程的说明，无论该证据在提交法庭审查时是否需要借助多媒体设备出示、

播放或者演示。此外，当大数据证据的提取早于刑事诉讼程序的启动时，彼时处理数据的

相关人员不仅应当在特定情况下负有出庭作证或进行说明的义务，其证言也应当在必要时

由专家辅助人进行说明。同时，从前面的分析可以看出，如果在庭前会议中针对包括大数据

在内的电子数据证据进行交换，则可以考虑将专家辅助人制度也适用于该环节。这样一方面便

于控辩双方更有效地理解大数据证据，另一方面也有助于防止采用 “数据倾倒”的诉讼策略。

六、基于权力专属原则的规则修正

　　数据的资源化衍生出前文论及的社会治理权力的外溢。在犯罪治理领域，这种权力外
溢不仅体现在司法机关与其他传统上不具有司法职能的机关、组织、个体之间，同时也体

现在司法机关与以商业主体为代表的其他社会主体之间。侦查取证活动时点的前移、网络

平台等主体的介入、众包式警务的出现等，这些现象无一不对传统的以公检法机关为核心

的司法运行模式形成挑战。要应对这些挑战，尤其需要关注两个问题：一是非司法行政主

体的参与方式，二是证据规则在立案前调查环节与侦查环节的衔接。

　　 （一）非司法行政主体参与犯罪治理的方式

　　如前所述，无论是大型网络平台或其他社会机构所负担的数据存留及披露义务，还是
众包式侦查，社会公众参与犯罪治理的方式已经因为大数据发生了深刻变化。相对于传统

侦查活动中相关主体承担的配合义务，大数据介入刑事司法使这种配合义务由个案演变为

一般性义务，从而在一定程度上使这些主体成为国家行使刑罚权的必然延伸。

　　从这个角度讲，基于以平衡国家权力与公民权利为核心的比例原则的要求，针对预测
警务、初查与侦查这三个阶段，占有或控制大数据的社会主体在存留及披露相关数据的义

务方面应当有所区别。其中，在侦查环节大数据占有主体的配合义务最高，初查环节次之，

预测警务环节再次之。就数据存留义务而言，由于在收集和存留之初难以预判数据的后期

用途，所以，其存留期限的划分不应以大数据后续可能适用的领域为标准，而应当根据大

数据所涉个人信息的敏感程度来加以区分。〔５９〕就数据披露义务而言，则应当将数据的敏感程

度与预测警务、初查、侦查三个阶段进行匹配。其中，涉及个人隐私的大数据仅能在正式立案

之后向侦查人员提供；在初查和预测警务阶段，则仅能针对一般个人信息进行调取和分析。

　　对于就数据占有而形成的社会主体所承担的犯罪治理义务，需要通过法律对其设置必
要的限度。一方面，以司法行政机关为主导的犯罪数据库建设应当发挥主导功能，避免向

包括网络平台在内的社会主体施加过重的配合义务。另一方面，在侦查层面，数据中介是

否承担以及以何种方式承担配合义务，应基于个案进行判断，对该中介的行为授权、具体
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的案因、侦查目标、对象、范围、期限、方式等要素进行审查。

　　 （二）刑事立案前后的证据规则衔接

　　在司法实践中，立案前的证据调查活动已成通行做法；并且，大数据的应用使这一活
动的启动时点不断前移，由此引发立案前后证据调查与侦查活动的衔接问题。如果在不受

立案后的刑事诉讼程序对于取证行为的限制的情况下，过早地赋予在此期间获取的大数据

以证据资格，则一方面可能因大数据的质量得不到保障而影响定罪量刑的合理性与准确性，

另一方面则可能损及法院审查认定对审前环节的引导。

　　就初查阶段而言，目前相关法律和规范性文件对于在此期间取得的证据，原则上予以
认可。但由于该证据的搜集发生在刑事诉讼程序正式启动之前，所以，犯罪嫌疑人的诉讼

权利保障在这一阶段无法适用。根据 《最高人民法院关于适用 〈中华人民共和国刑事诉讼

法〉的解释》第６５条的规定，行政机关在行政执法和查办案件的过程中收集的电子数据作
为定案根据需满足两个条件：一是法庭查证属实，二是收集程序合法。这两个条件尽管同

样适用于立案后的取证活动，但对程序合法的解释则存在差异。以 “刑事案件电子数据规

定”第７条规定的 “收集、提取电子数据，应当由二名以上侦查人员进行”为例，初查时

相关人员在收集、提取大数据证据材料时如未遵守该规定，是否属于程序违法，从而影响

该证据材料的证明力甚至是证据能力，以及建立在该证据基础上的案件事实认定是否因程

序瑕疵而导致合理怀疑，对于这些问题缺乏明确规定。究其根本，这是因为行政程序与刑

事程序的核心理念和基本运行逻辑不同，所以，在程序瑕疵对证据证明力的影响上，认定

亦有差异。

　　从大数据的特性及现实应用的角度出发，笔者认为至少可以从以下几个方面入手构建
初查与侦查阶段的证据衔接机制。首先，在条件允许的情况下，初查活动应尽可能保持与

侦查活动在规则适用上的一致性，以确保此阶段取得的证据材料的质量向侦查阶段看齐。

其次，在无法达到刑事诉讼规则对侦查行为的要求时，初查阶段取得的证据材料仍可作为

证据使用，但非经实质性证据补强不得单独作为定案根据。最后，在上述第二种情况下，

强化相关取证人员的出庭作证义务，并在原则上应当有专家辅助人对此类证据的真实性和

关联性进行论证。

　　就预测警务而言，其基本原理是通过大数据分析发现特定的犯罪行为模式，由此引出
证据衔接方面的一个关键问题：在案件进入刑事诉讼程序之后，该行为模式对于事实认定

的效力如何。此类证据基于已经存在的记录或观察推断当前案件中犯罪嫌疑人与犯罪行为

之间的联系，但这种推断存在两个主要问题：其一是逻辑层面的可靠性，其二是用于演算

行为模式的计算模型的可靠性。〔６０〕同时，相对于已经进入侦查程序的证据调查活动，预测

警务活动由于缺少统一的政策与法律规范指引，在具体应用过程中缺少透明度和有效的外

界监督，导致相关行为人的权责不明确，这会进一步降低行为模式预测的可靠性。〔６１〕当
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然，这些预测会随着刑事诉讼程序的向前发展，而可能逐渐通过其他证据材料的补强形成

切实可信的证据。但在此之前，对于依据大数据分析而推导出的行为模式，需要谨慎对待。

原则上，基于大数据分析而推导出的行为模式，仅能作为犯罪侦查线索而非定案根据来使

用。但是，在一些特殊案件中，例如性犯罪案件中，大数据分析所推导出的行为模式与传

统意义上的品格证据具有一定的相似性，故可以考虑将其作为证据链条的一部分提交法庭

审查。〔６２〕同时，就这种情形，立法应当设置明确的证据补强规则，即非经其他实质性证据

补强，大数据证据不得单独作为定案根据。
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