
　　侵犯公民个人信息罪

“情节严重”的法理重述
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内容提要：“情节严重”的认定是侵犯公民个人信息罪的关键问题之一。司法解释

对 “情节严重”的认定采取了混合认定模式，这容易导致犯罪评价次序错位、“情

节严重”内涵不清、刑法有演变为风险防控法之虞、司法实践认定 “避难就易”

等后果。理论上应当明确 “情节严重”属于违法构成要件要素，其内涵是反映法益

侵害程度的客观事实；在界定 “情节严重”的内涵时，应摒弃人身危险性、恶劣社

会影响等要素；违法所得数额与侵犯公民个人信息罪的法益侵害及其程度没有必然

联系，不应被规定为 “情节严重”的认定标准之一。
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　　根据刑法第２５３条之一的规定，违反国家有关规定，向他人出售或者提供公民个人信
息，情节严重的，窃取或者以其他方法非法获取公民个人信息的，构成侵犯公民个人信息

罪；违反国家有关规定，将在履行职责或者提供服务过程中获得的公民个人信息，出售或

者提供给他人的，依照侵犯公民个人信息罪从重处罚。〔１〕关于本罪，“情节严重”的认定

历来是刑法理论和司法实践中的棘手问题。近年来出台的相关规范性文件，也一直力求为

认定 “情节严重”提供具体标准。随着２０１７年５月 《最高人民法院、最高人民检察院关于

办理侵犯公民个人信息刑事案件适用法律若干问题的解释》 （以下简称 “两高司法解释”）

的发布，侵犯公民个人信息罪 “情节严重”的认定标准终于落地，但与之相关的理论争议

并未彻底平息。如关于 “情节严重”的犯罪论体系地位、其内在要素如何遴选以及认定的
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南昌大学法学院讲师。

本文系中国法学会２０１７年度部级法学研究课题 “裁判文书中刑法目的解释的实践运用”（ＣＬＳ（２０１７）Ｄ５７）的
阶段性成果。

侵犯公民个人信息犯罪的立法大体经历了如下阶段：（１）１９７９年刑法和１９９７年刑法均未规定侵犯公民个人
信息的犯罪，行为人利用公民个人信息实施其他犯罪的，按照相应犯罪论处。（２）２００５年刑法修正案 （五）

增设了窃取、收买、非法提供信用卡信息罪，但本罪无法规制侵犯信用卡信息之外的公民个人信息的行为。

（３）２００９年刑法修正案 （七）增设了出售、非法提供公民个人信息罪和非法获取公民个人信息罪，前罪的

主体限于特殊主体，且也以 “情节严重”为犯罪成立条件。（４）２０１５年刑法修正案 （九）取消了出售、非

法提供公民个人信息罪的主体限制，将特殊主体规定为从重情节，并增加了 “情节特别严重”的量刑档次，

罪名也因此修改为侵犯公民个人信息罪。



规则等，都可能在今后的司法实践中引发一系列问题。

　　本文以侵犯公民个人信息罪中的 “情节严重”为研究对象，具体内容为：（１）以 “两

高司法解释”关于 “情节严重”的具体规定为基础，阐明其在认定 “情节严重”时采取的

是混合认定模式，并进一步反思这一模式所面临的困境。（２）梳理关于 “情节严重”的犯

罪论体系地位的学理方案，评析其得与失，最终明确 “情节严重”应属于违法构成要件要

素。（３）基于不法与责任区分的立场，重构侵犯公民个人信息罪 “情节严重”的内在要素。

（４）简要论述侵犯公民个人信息罪 “情节严重”的若干认定问题。

一、司法解释关于侵犯公民个人信息罪 “情节严重”的认定模式

　　由于刑法未对侵犯公民个人信息罪 “情节严重”的内涵作明确规定，２０１３年最高人民
法院、最高人民检察院、公安部 《关于依法惩处侵害公民个人信息犯罪活动的通知》（以下

简称 “两高一部通知”），对 “情节严重”作了概括性规定：“对于在履行职责或者提供服

务过程中，将获得的公民个人信息出售或者非法提供给他人，被他人用以实施犯罪，造成

受害人人身伤害或者死亡，或者造成重大经济损失、恶劣社会影响的，或者出售、非法提

供公民个人信息数量较大，或者违法所得数额较大的，均应当依法以出售、非法提供公民

个人信息罪追究刑事责任。对于窃取或者以购买等方法非法获取公民个人信息数量较大，

或者违法所得数额较大，或者造成其他严重后果的，应当依法以非法获取公民个人信息罪

追究刑事责任。”２０１７年，“两高司法解释”进一步细化了 “两高一部通知”的内容，形成

了关于侵犯公民个人信息罪 “情节严重”最为系统的规定。

　　 （一）侵犯公民个人信息罪 “情节严重”的司法解释规定

　　 “两高司法解释”从信息类型和信息数量、信息流向及用途、违法所得数额、主体身

份、主观要素、预防刑要素等诸多方面，对 “情节严重”的内容作了规定。

　　第一，信息类型和信息数量。不同类型的信息对公民的价值和意义是不同的，侵犯不
同类型的信息，其危害程度自然应有所区别。一般而言，信息保护的重要性和紧迫性越大，

成立犯罪的标准就应当越低。沿此思路，“两高司法解释”对信息进行分类，分别设定了侵

犯不同类型信息构成 “情节严重”的具体标准。根据第５条第 １款第 ３项至第 ５项的规定，
非法获取、出售或者提供行踪轨迹信息、通信内容、征信信息、财产信息 ５０条以上的，非
法获取、出售或者提供住宿信息、通信记录、健康生理信息、交易信息等其他可能影响人

身、财产安全的公民个人信息５００条以上的，非法获取、出售或者提供该款第３项、第４项
规定以外的公民个人信息５０００条以上的，均可认定为 “情节严重”。

　　第二，信息流向及用途。公民个人信息既可能被用于合法活动，也可能被用于违法犯
罪活动，二者的危害程度显然有区别。“两高司法解释”依此作了分类：一是行踪轨迹信息

被用于犯罪的，即第５条第１款第１项的规定：“出售或者提供行踪轨迹信息，被他人用于
犯罪的”。在此情形下，构成 “情节严重”并无信息数量上的要求。二是个人信息用于合法

经营的，即第６条第１款第１项的规定：“为合法经营活动而非法购买、收受本解释第五条
第一款第三项、第四项规定以外的公民个人信息，具有下列情形之一的，应当认定为刑法

第二百五十三条之一规定的 ‘情节严重’：（一）利用非法购买、收受的公民个人信息获利
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五万元以上的”。

　　第三，违法所得数额。根据 “两高司法解释”第 ５条第 １款第 ７项的规定，侵犯公民

个人信息 “违法所得五千元以上的”，属于 “情节严重”。

　　第四，主体身份。针对特定主体侵犯公民个人信息， “两高司法解释”降低了入罪门

槛。其第５条第１款第８项规定，“将在履行职责或者提供服务过程中获得的公民个人信息

出售或者提供给他人，数量或者数额达到第三项至第七项规定标准一半以上的”，为 “情节

严重”。降低入罪门槛的理由是，在实际发生的公民个人信息泄露案件中，有不少系内部人

员作案或者参与作案，若不就此设置特殊标准，往往难以惩治此类源头行为。〔２〕

　　第五，主观要素。“两高司法解释”第５条第１款第２项规定，“知道或者应当知道他

人利用公民个人信息实施犯罪，向其出售或者提供的”，构成 “情节严重”。“知道或者应当

知道”表明的是行为人的主观认识，即 “明知”他人利用公民个人信息实施犯罪而向其出

售或提供公民个人信息。“两高司法解释”之所以采取 “知道或者应当知道”的表述，源于

以往的司法解释通常采取 “明知”的表述，但 “明知”是否包括 “应当知道”，刑法理论

上有不同意见，〔３〕采取 “知道或者应当知道”的表述在一定程度上回避了理论分歧。

　　第六，预防刑要素。理论上认为，属于预防刑要素的主要有累犯、再犯、犯罪前后的

表现、一般违法事实等。〔４〕“两高司法解释”在界定 “情节严重”时，纳入了部分预防刑

要素。根据第５条第１款第９项、第６条第１款第２项的规定，“曾因侵犯公民个人信息受

过刑事处罚或者二年内受过行政处罚，又非法获取、出售或者提供公民个人信息的”，“曾

因侵犯公民个人信息受过刑事处罚或者二年内受过行政处罚”，为合法经营活动又非法购

买、收受公民一般个人信息的，〔５〕均构成 “情节严重”。

　　 （二）侵犯公民个人信息罪 “情节严重”的混合认定模式

　　在侵犯公民个人信息罪 “情节严重”的认定上，“两高司法解释”采取的是混合认定模

式，这与传统刑法理论关于社会危害性评价的立场一脉相承。传统刑法理论在判断行为是

否达到严重的社会危害性时，主要综合考虑如下几个方面：（１）行为侵犯的是什么样的社

会关系；（２）行为的性质、方法、手段或其他有关情节；（３）行为是否造成严重后果、危

害后果的大小或者是否可能造成危害后果；（４）行为人本身的情况；（５）行为人主观方面

的情况；（６）情节是否严重、恶劣；（７）行为实施时的社会形势等。〔６〕与此形成对照，有

关 “两高司法解释”的权威解读认为，“侵犯公民个人信息罪系情节犯，定罪量刑标准为情

节严重、情节特别严重。对于这一概括性的定罪量刑情节，宜根据司法实践的情况从犯罪

的客体、客观方面、主体、主观方面等多个角度加以考察”。〔７〕由此，侵犯公民个人信息
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参见周加海、邹涛、喻海松：《〈关于办理侵犯公民个人信息刑事案件适用法律若干问题的解释〉的理解与适

用》，《人民司法 （应用）》２０１７年第１９期，第３５页。
具体争议情况参见曹子丹、侯国云：《中华人民共和国刑法精解》，中国政法大学出版社１９９７版，第 １７４页；
陈兴良：《奸淫幼女构成犯罪应以明知为前提———为一个司法解释辩护》，《法律科学》２００３年第６期，第２９
页；周光权：《明知与刑事推定》，《现代法学》２００９年第２期，第１１４页以下。
参见张明楷：《责任刑与预防刑》，北京大学出版社２０１５年版，第３３９页以下。
“公民一般个人信息”是指 “两高司法解释”第５条第１款第３项、第４项规定以外的公民个人信息。
参见马克昌主编：《犯罪通论》，武汉大学出版社１９９９年版，第２０页以下。
前引 〔２〕，周加海等文，第３４页。



罪的 “情节严重”成了一个杂糅诸多不同性质要素的混合范畴。

　　值得注意的是，“两高司法解释”第５条第１款第１０项还作了兜底性规定：“其他情节
严重的情形”。根据同类解释规则，既然明确列举的 “情节严重”是多种不同性质要素的混

合，那么，在认定 “其他情节严重的情形”时也应按照混合认定模式进行认定。这样理解

会对个案认定产生影响。例如，侵犯党政机关领导人的个人信息的，在没有达到 “两高司

法解释”明确列举的 “情节严重”标准时，是否可以通过 “其他情节严重的情形”的规定，

按照 “情节严重”论处？若坚持 “情节严重”是混合范畴，就有可能将这一行为认定为

“其他情节严重的情形”。再比如，行为并未达到 “两高司法解释”规定的 “情节严重”具

体标准，但造成一定经济损失或者社会影响的，能否通过 “其他情节严重的情形”的规定，

认定为 “情节严重”？“两高司法解释”第５条第１款对此未作规定，但根据该条第２款第２
项的规定，“造成重大经济损失或者恶劣社会影响的”，构成 “情节特别严重”。如此，若坚

持 “情节严重”是混合范畴，就有可能将上述行为认定为 “其他情节严重的情形”。

　　 （三）对混合认定模式的反思

　　１．犯罪评价次序错位
　　总体而言，“两高司法解释”采取的混合认定模式缺乏内在的逻辑层次性。
　　第一，错置了预防刑要素的功能。比如，将 “曾因侵犯公民个人信息受过刑事处罚或

者二年内受过行政处罚”这样的反映人身危险性的要素纳入 “情节严重”，是将预防刑要素

不当评价为决定犯罪成立与否的要素，而理论上预防刑要素只能影响量刑而不能影响定罪。

　　第二，违法所得数额未必能够体现并区分侵犯公民个人信息罪的法益侵害程度。例如，
甲非法提供公民个人财产信息１０条，违法所得５０００元；乙非法提供同类信息 ４０条，但违
法所得仅为 １０００元。按照 “两高司法解释”的规定，甲因达到违法所得数额标准，构成

“情节严重”；乙却因信息数量和违法所得数额均未达到 “情节严重”标准，只得以无罪论

处。但实际上，乙的行为的危害明显大于甲的行为；如此，轻行为构成犯罪，重行为无罪，

显然不合理。有关 “两高司法解释”的权威解读认为，“出售或非法提供公民个人信息往往

是为了牟利，故应当以违法所得作为认定 ‘情节严重’的情形之一”。〔８〕但问题是，刑法

规制侵犯公民个人信息行为的目的在于保护公民个人信息不受非法侵犯，惩处的基点并不

是附带性的获利结果。而且就本罪而言，实际牟利多少与法益受损程度并不一定成正比关

系，获利不多却严重侵犯公民个人信息的情形，获利较大却未严重侵犯公民个人信息的情

形，在司法实践中并不少见。

　　２．刑法有演变为风险防控法之虞
　　 “建立在自由的法治国基本原则上的一种法律制度，总是倾向于行为刑法的。”〔９〕按

照行为刑法的基本理念，如果行为本身没有达到值得处罚的危害程度，就不得任意动用刑

法。尽管风险社会的到来使得刑法的价值取向开始侧重秩序与安全，刑法功能日渐偏向风

险预防，但就我国而言，刑法理论界对于风险刑法理论还是持较为警惕的心理。〔１０〕

　　侵犯公民个人信息罪中的 “情节严重”，其功能在于区分侵犯公民个人信息行为的行政
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前引 〔２〕，周加海等文，第３４页。
［德］克劳斯·罗克辛：《德国刑法学总论》第１卷，王世洲译，法律出版社２００５年版，第１０６页。
例如陈兴良：《风险刑法理论的法教义学批判》，《中外法学》２０１４年第１期。



不法与刑事不法。“两高司法解释”将 “曾因侵犯公民个人信息受过刑事处罚或者二年内受

过行政处罚，又非法获取、出售或者提供公民个人信息”这种包括行政不法行为在内、反

映人身危险性的要素评价为刑事不法，意味着风险防控成为设立本罪所要追求的价值目标。

“与传统事后回应型刑法相比，不可否认，预防刑法能起到一定的阻止危险、保护法益的效

果，但其所隐含的巨大的法治风险和运行成本，也使得其不能当然成为值得国家优先选择

和提倡的制度。”〔１１〕

　　３．司法实践认定侵犯公民个人信息罪 “避难就易”

　　 “两高司法解释”将违法所得数额规定为 “情节严重”的认定标准之一，这容易导致

司法实践在认定侵犯公民个人信息罪时，倾向于回避适用证据搜集难度较大的有关信息类

型、信息数量等的规定，而选择适用更易认定的有关违法所得数额的规定。例如，在曾某

某侵犯公民个人信息案中，被告人曾某某利用担任协警的职务之便，使用民警左某的公安

数字证书非法获取公民个人信息；之后将获取的公民个人信息在网络平台出售，获利１０２８０
元。原审法院根据被告人违法所得达到５０００元以上的标准，认定其构成侵犯公民个人信息
罪，判处其拘役５个月，并处罚金２０００元。再审法院维持原判。〔１２〕按照 “两高司法解释”

的规定，上述判决没有问题，但其在学理上却不乏值得商榷之处。法院认定 “情节严重”

的事实是被告人违法所得１０２８０元，但其并未具体指明被侵犯的公民个人信息的类型和数
量。这反映出司法实践在认定侵犯公民个人信息罪时 “避难就易”的懒惰思维，即当行为

人的违法所得达到数额标准后，就放弃认定信息的类型和数量，而直接认定行为 “情节严

重”。但实际上，当行为符合 “情节严重”的多项标准时，尽管不会使行为直接升格为 “情

节特别严重”，却仍会对量刑产生一定影响。比如，倘若上述案件中被告人的行为既达到违

法所得数额标准，又符合 “情节严重”的其他规定，根据刑法第 ２５３条之一的规定，量刑
时就应首选３年以下有期徒刑而非拘役。但是，由于没有进一步查明信息的类型和数量，就
可能造成个案量刑上的不合理。

二、“情节严重”的犯罪论体系地位

　　总结上述 “两高司法解释”混合认定模式的不足，可以认为这些不足根源于 “两高司

法解释”未能准确把握 “情节严重”在犯罪论体系中的地位，使其成为包含多种不同性质

要素的混合范畴。而理论上关于 “情节严重”的犯罪论体系地位，存在不同的观点。

　　 （一）传统刑法理论的观点及其缺陷

　　传统刑法理论通常将 “情节严重”置于犯罪的客观方面，〔１３〕但在内容上又强调：“犯罪

情节是主观和客观的统一，我国刑法对犯罪情节的规定，具有一定的模糊性。对于情节犯

应当从主观与客观两个方面把握。”〔１４〕可见，传统刑法理论在逻辑上存在矛盾。虽然存在

上述矛盾，但大体上可以认为，在四要件犯罪论体系下，“情节严重”是包含主客观要素在

·６６·

法学研究 ２０１８年第２期

〔１１〕
〔１２〕
〔１３〕
〔１４〕

何荣功：《预防刑法的扩张及其限度》，《法学研究》２０１７年第４期，第１４８页。
参见湖北省天门市人民法院 （２０１７）鄂９００６刑再３号刑事裁定书。
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内的混合范畴。问题是，当 “情节严重”成为罪与非罪的界定标准时，传统刑法理论无法

回答行为人是在什么阶段构成或者不构成犯罪，从而可能将不法与责任之间的关系理解为

并列相加的关系。但实际上，不法与责任之间是递进关系，只有在行为成立不法时，才能

进一步评价行为人是否具有非难可能性 （责任）；不法与责任的逻辑顺序不能颠倒。例如，

甲基于报复乙的心理，将乙公司员工的个人信息散布到网络上，但其散布的信息数量未达

到 “两高司法解释”规定的标准。如果按照不法在先、责任在后的评价顺序，甲的行为由

于不该当构成要件符合性而被否定不法，从而不会进一步评价甲的非难可能性 （责任）。但

是，如果认为不法与责任是并列相加的关系，就有可能考虑行为人动机卑劣等因素，将上

述情形认定为 “其他情节严重的情形”，这显然扩大了处罚范围。

　　 （二）阶层犯罪论体系关于 “情节严重”的理论分歧

　　１．客观处罚条件说
　　客观处罚条件说认为，违法构成要件要素与客观处罚条件是排斥的关系，我国刑法中
的 “情节严重”并不是对违法性提出的要求，而是 “对行为是否构成犯罪提出的刑事可罚

性要求，是一种规范的评价”。〔１５〕倘若客观处罚条件说能够成立，则意味着行为人无须对

“情节严重”有认识。“罪体—罪责—罪量”的犯罪论体系也否认行为人须对罪量要素有认

识，〔１６〕这与客观处罚条件说的观点类似。〔１７〕

　　本文认为，将 “情节严重”界定为客观处罚条件，会不当扩大刑法的干涉范围。其一，

按照客观处罚条件说，行为人无须对 “情节严重”有认识，这势必会弱化责任要素的个别

化评价机能。同时，肯定 “情节严重”是客观处罚条件，无异于导向严格责任。其二，客

观处罚条件是刑事政策渗透刑法规范的体现，而对于当下中国，恰恰需要提防刑事政策过

度侵入刑法规范的危险。倘若行为是否要受到刑罚处罚，除了一般的犯罪成立条件，还要

受到刑事政策因素的影响，则不仅矮化了犯罪论体系的地位，也会使定罪活动无章法可循。

其三，客观处罚条件的要素确定也是一个难题。在确定客观处罚条件要素的具体操作上，

我国台湾学者提出 “抽离测试” （Ａｂｚｕｇｓｔｈｅｓｅ）的方法：“先将疑似客观可罚性的语句从构
成要件中抽离，然后看剩余的部分是否仍可承担法条中所订的刑罚效果。如果得出否定的

答案，就表示抽离的语句并非不法中性 （ｕｎｒｅｃｈｔｓｎｅｕｔｒａｌ），就不能将之定性为客观可罚性条
件，而应归入不法要素。”〔１８〕但是，这种操作并非易事，这是因为，关于 “剩余的部分是

否仍可承担法条中所订的刑罚效果”，恐怕也是见仁见智。而且，即便是主张全面引入客观

处罚条件的观点，对此也感到力不从心，反而强调 “决不能随意或扩大解读我国刑法中类

似客观处罚条件的范围。否则，将可能直接消解作为法治国家自由保障基础的责任主义原

则。至于我国刑法中具体哪些规定属于客观处罚条件，还有待我国学者进行审慎的解读与

甄别”。〔１９〕
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　　２．“类构成要件复合体”说
　　 “类构成要件复合体”说认为，一方面，情节犯中的情节大多属于构成要件的基本不

法量域；另一方面，当出现行为人无法控制的结果时，这一结果不仅不归属在基本犯罪构

成要件的范围之内，而且超出了结果加重犯的规制范围，其应当是客观处罚要件。在我国，

被司法解释补充和修改的犯罪构成是一个包含了基本构成要件、加重结果、客观处罚条件

以及其他刑事政策要素的 “类构成要件复合体”。〔２０〕

　　本文认为，“类构成要件复合体”的提法并不妥当。“类构成要件复合体”说是基于司
法解释的规定而提炼出来的，依该说的观点，“两高司法解释”第５条第１款第 ９项，“曾
因侵犯公民个人信息受过刑事处罚或者二年内受过行政处罚，又非法获取、出售或者提供

公民个人信息的”，是溢出构成要件基本不法量域的情节。但问题是，当行为并不充足侵犯

公民个人信息罪的不法类型时，缘何将人身危险性大但行为不法的量较小的情形纳入处罚

范围，这在理论上存在疑问。刑法教义学固然以实定规范为研究对象，但这并不意味着放

弃了批判。“法教义学应当兼具解释与批判的双重功能。在立法者的纰漏面前，理论不能放

弃批判而沦为单纯提供解释的工具。”〔２１〕面对立法尚且应当如此，面对变动频繁、规模庞

大、前后逻辑冲突甚至与刑法立法冲突的司法解释，刑法教义学更应有所坚守。事实上，

司法解释的规定很多是非常具体的，但是，规定越具体，一些案件越无法处理，司法解释

的漏洞也就越多。〔２２〕

　　３．整体的评价要素说
　　整体的评价要素说认为，“当行为符合了客观构成要件中的基本要素后，并不意味着行
为的违法性达到了值得科处刑罚的程度，在此基础上，还需要对行为进行整体评价。情节

严重、情节恶劣就是这种整体的评价要素。”〔２３〕但是，“情节严重”中的情节并不是任何情

节，而只能是客观方面表明法益侵害程度的情节。〔２４〕就此而言，整体的评价要素说在立场

上与违法构成要件要素说是一致的，但在具体案件的认定上，二者还是存在一定差异。

　　整体的评价要素说坚持 “情节严重”属于客观要素的立场具有合理性，但其也存在可

商榷之处。

　　第一，判断要素不明确。以侮辱罪为例，按照整体的评价要素说，侮辱罪的认定不仅
要考虑行为人是否实施了侮辱行为，还要基于侮辱的情节进行整体判断。那么，哪些要素

可以被整合为评价侮辱 “情节严重”的要素？从整体的评价要素说的立场看，显然只能是

客观要素，但即便如此，客观要素的范围也难以界定。例如，甲系计生部门工作人员，因

乙超生，前往乙家催缴社会抚养费；甲在遇见乙时说明来由，乙听后便对甲破口大骂，骂

甲是私生子 （事实如此，且当地群众均知悉），“怎么好意思来收取社会抚养费”，引来众多

群众围观热议。在这一情形下，乙的行为是否构成侮辱罪的 “情节严重”？按照整体的评价

要素说，首先，乙骂甲是私生子的行为是侮辱行为；其次，再整体判断侮辱行为是否 “情
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节严重”，在客观要素方面，只能从侮辱对象、围观群众的人数和围观群众热议的内容来作

整体判断。在上述情况下，倘若因为甲是国家工作人员而认为乙的行为的不法程度重，就

会造成刑法评价上的不平等；倘若根据围观群众的人数多少和热议内容来认定 “情节严

重”，又会导致不法判断的随意。

　　第二，判断要素评价错位。仍以侮辱罪为例，如果在司法实践中贯彻整体的评价要素
说，则可能导致本身并不属于侮辱行为的关联要素被不当评价为 “情节严重”。例如，自诉

人龙某某与被告人刘某某系同乡，二人在打工期间同居；被告人刘某某得知龙某某结识新

男友后，找到龙某某，将其带到自己家中；在刘某某家，刘某某对龙某某进行殴打，强行

扒光龙某某的衣裤，并将其带往派出所；龙某某从刘某某家出来时，仅用一张塑料布围住

下身；此后，刘某某将自己的上衣脱给龙某某穿，后二人搭乘他人的摩托车前往派出所。

经鉴定，龙某某头部被钝器损伤致单纯头皮软组织挫裂伤属轻微伤。法院认为，刘某某与

龙某某发生矛盾后，对龙某某进行殴打致其轻微伤，在扒光龙某某衣裤后，被告人刘某某

强行拉赤身裸体的龙某某在公路上行走，公然贬损其人格尊严，情节严重，刘某某的行为

已构成侮辱罪。〔２５〕从判决理由看，法院认定刘某某构成侮辱罪 “情节严重”的要素包括刘

某某殴打龙某某致其轻微伤，刘某某扒光龙某某衣裤后强行拉其在公路上行走。可以说法

院综合考虑了侮辱行为的关联要素，这与整体的评价要素说思路一致。但是，本文认为，

法院的判决理由存在问题。殴打行为发生在刘某某家中，不符合成立侮辱罪所要求的公然

性要件，故殴打行为不能被纳入侮辱罪的 “情节严重”进行评价。本案中的侮辱行为既非

殴打行为，也非刘某某在其家中强行扒光龙某某衣裤的行为，而是强行将赤身裸体的被害

人拉到公路上行走的行为。因为只有最后一个行为才可能构成公然侮辱他人，并被评价为

“情节严重”。

　　在侵犯公民个人信息罪的认定中，若采取整体的评价要素说，也可能造成判断要素评
价错位。如甲采取威逼方法获取他人掌握的公民工作单位信息５００条，这种情况下能否将甲
使用的威逼方法作为 “情节严重”的考量要素之一进行评价？一种方案是，既然没有达到

“两高司法解释”规定的信息数量标准，自然无需进一步对威逼方法作刑法评价；另一种方

案则可能通过 “其他情节严重的情形”的规定，认定威逼方法和信息数量整体构成 “情节

严重”。在本文看来，第一种方案是违法构成要件要素说的思路，既然甲的行为本身没有达

到侵犯公民个人信息罪 “情节严重”的信息数量要求，就应当否定行为成立不法，而不能

因为甲采取了威逼方法，就将上述行为认定为 “其他情节严重的情形”。但是，如果按照整

体的评价要素说，就可能得出上述第二种方案的结论。

　　４．违法构成要件要素说
　　本文认为，“情节严重”应属于违法构成要件要素。行为尚未达到 “情节严重”的量，

意味着无须动用刑法对该行为进行评价，而应当按照一般违法行为处理。肯定 “情节严重”

是违法构成要件要素，意味着只有行为人对 “情节严重”有故意或过失，才能对行为人予

以责难，从而发挥责任要素的个别化评价机能。违法构成要件要素说坚持了对刑法的规范

性理解，可以防止刑事政策考量的过度侵入，对此可以李某某侵犯公民个人信息案为例进
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行说明。自２０１４年以来，被告人李某某多次受人委托，通过互联网等途径，非法购买他人
信息，再转售或提供给受托人，从中获利。截至２０１６年６月１２日被告人李某某被公安机关
查获，其侵犯的公民个人信息达２００余份，内容包含户籍信息、个人征信信息、个人车辆信
息、个人轨迹信息、快递信息、学籍信息等。法院认为，被告人李某某无视国家法律，违

反国家有关规定，向他人出售或提供公民个人信息，情节严重，其行为已构成侵犯公民个

人信息罪，判处被告人李某某有期徒刑１１个月，并处罚金５０００元。〔２６〕从刑事政策的角度
考虑，侵犯公民个人信息是当前信息网络背景下泛滥成灾的违法犯罪行为，对之应当予以

及时、合理的回应。但是，过度强调刑事政策立场，也可能会使司法实践的实际运作游离

于刑法规范之外。从判决理由看，法院认为李某某侵犯公民个人信息达到２００余份，但问题
是， “两高司法解释”关于 “情节严重”的认定标准中，对信息数量的单位规定的是

“条”，而法院认定的单位是 “份”，二者是完全不同的计算标准。而且，判决书未对各种信

息的类型和数量进行区别说明。此外，法院还特意强调行为人 “无视国家法律”，但是，行

为本身违反国家有关规定，就已经表明行为的违法性，在此之外特意强调 “无视国家法

律”，其背后所隐含的无非是要认定行为人主观恶性大。这种精细化和规范化程度有限的判

决，从反面印证了在阶层犯罪论体系下规范地理解 “情节严重”的必要性和重要性。

三、侵犯公民个人信息罪 “情节严重”的要素重构

　　在承认 “情节严重”属于违法构成要件要素之后，还需要进一步讨论不法的属性问题，

以便明确 “情节严重”所应包括的要素。

　　 （一）不法属性问题的理论争议

　　在当今的阶层犯罪论体系中，达成共识的是构成要件具有推定违法性的机能，但在不
同的阶层犯罪论体系中，对不法的理解存在差异。古典体系认为构成要件是 “对客观存在

的行为事实所作的类型化规范，刑法构成要件的本质，是完全客观的、中性的、不具有任

何价值评价色彩的”。〔２７〕例如，贝林认为，违法性不包含主观评判，不存在所谓的主观不

法要素，故意、过失、目的、主观倾向等既不是主观构成要件要素，也不是主观的不法要

素。〔２８〕新古典体系在承袭古典体系的基础上，适度修正客观不法的内容：一方面，不法评

价的对象仍然限于行为的客观侧面；另一方面，在目的犯等个别犯罪中，又例外地承认特

定的主观不法要素。

　　自韦尔策尔提出目的行为论以来，主观要素开始融入不法范畴，不法与责任的层次性
区分开始变得模糊，以至于有 “不法的客观性消失之时，就是阶层犯罪论模式出现动摇之

日”这样的说法。〔２９〕韦尔策尔认为，“被判定为具有违法性的对象，即人所实施的符合于

构成要件的举动，是外部世界 （客观的）要素和内心 （主观的）要素的统一体。”〔３０〕在目
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的行为论中，故意从责任阶层前移至构成要件阶层。目的行为论关于主观不法要素的立场

被修正的客观违法性说部分继承，即在违法性的判断上部分吸纳主观违法性的内容，故意、

过失以及特殊的主观构成要件要素之目的等主观违法性要素在不法中被承认。〔３１〕

　　本文坚持客观违法性论的立场，否定主观的不法要素。第一，这一立场有利于保持违
法性判断标准的一致性。例如，故意在网络上散布公民个人信息 ３０００条的，因没有谨慎履
行信息保护义务而导致同样类型、数量的公民个人信息泄露的，很难说这二者的不法程度

有明显差异；更不能认为，因前者是故意行为而具有更重的违法性，因后者是过失行为而

具有较轻的违法性。从被害人的角度看，法益侵害程度只应与行为人的客观行为及其结果

有关，故意或过失只能在责任评价中起作用。倘若将主观要素纳入不法评价，就会陷入混

合认定模式所面临的困境。第二，这一立场可以确保违法性判断的可操作性。在司法实践

中，对侵犯公民个人信息的行为、信息类型、信息数量等客观要素的判断，相对较为容易；

而对于故意的认定、人身危险性的评估，相对缺乏比较明确的判断标准，用于判断的基础

事实也较为复杂。例如，对于 “明知”的认定，司法实践的通常做法是综合全案进行判断，

而用于判断的基础事实已经不完全局限于构成要件事实。第三，这一立场可以确保客观不

法判断优先的司法认定逻辑。客观违法性论坚持先客观不法判断、后主观责任判断的认定

逻辑顺序，但是，司法实践若采取混合认定模式来认定侵犯公民个人信息罪的 “情节严

重”，就可能先判断主观要素、再判断客观要素，这在一定场合会不当扩大处罚范围。例

如，甲基于对社会的报复心理，破坏了某民政部门的计算机系统，将大量公民个人信息泄

露了出去。在这一场合，如果信息数量无法查明，根据客观违法性论，就无法认定甲的行

为构成不法，也无需进一步评价主观要素。然而，依照混合认定模式，司法机关就可能优先

考虑甲有报复社会的心理，具有较大的主观恶性，从而将其认定为 “其他情节严重的情形”。

　　 （二）侵犯公民个人信息罪的 “情节严重”反映的是法益侵害程度

　　已如前述， “情节严重”属于违法构成要件要素，对其的判断应当反映客观违法性程
度，进一步言之，即反映法益侵害程度。据此，在侵害公民个人信息罪中，“情节严重”的

要素应当仅限于危害行为 （非法获取、出售或者提供公民个人信息的行为）、行为对象 （信

息类型和信息数量）、危害后果 （对被害人造成或可能造成的损害）等要素。反思 “两高司

法解释”的相关规定，下列要素应当从 “情节严重”中剥离出去。

　　１．违法所得数额
　　 “两高司法解释”将违法所得数额规定为 “情节严重”的要素之一，这或许有助于弥

补处罚漏洞，但这一规定值得商榷。如前所述，违法所得数额反映的主要是行为人的犯罪

行为收益，其未必能够反映侵犯公民个人信息罪的法益侵害程度；而理论上，行为人所侵

犯的信息的类型、数量更能反映本罪的法益侵害程度。况且，侵犯公民个人信息罪是侵犯

公民人身权利、民主权利的犯罪，以违法所得数额作为入罪的标准之一，实际上是将经济

犯罪的认定方法生搬硬套于侵犯公民人身权利、民主权利的犯罪。而这两类犯罪的认定原

理显然是不一样的，对于经济犯罪，犯罪金额的大小是定罪量刑的一个重要标准。〔３２〕而
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且，实际发生的侵犯公民个人信息犯罪未必都是获利性犯罪，故不能完全套用经济犯罪的

认定方法。

　　２．“知道或者应当知道他人利用公民个人信息实施犯罪，向其出售或者提供”公民个
人信息

　　 “两高司法解释”第５条第 １款第 ２项将 “知道或者应当知道他人利用公民个人信息

实施犯罪，向其出售或者提供”公民个人信息，也规定为 “情节严重”，这存在体系安排不

当的问题。就实行行为而言，根据上述规定，行为人在知道或者应当知道他人利用公民个

人信息实施犯罪时，仍向他人出售或提供公民个人信息的，在成立侵犯公民个人信息罪时

并无信息类型、数量上的要求。然而，若单就客观的出售、提供公民个人信息的行为而言，

如果没有达到信息类型、数量的标准，是不可能构成 “情节严重”的。可见，“两高司法解

释”将这一情形认定为 “情节严重”的理由在于，行为人 “知道或者应当知道他人利用公

民个人信息实施犯罪”。但是，“知道或者应当知道他人利用公民个人信息实施犯罪”反映

的是行为人的主观认识要素，而 “情节严重”属于违法构成要件要素，其以反映客观不法

的事实为内容，故不应包括主观要素。

　　３．反映人身危险性的要素
　　人身危险性在刑法中的地位，迄今仍无定论。从近代刑法发展的经验看，对于主观主
义刑法理论所钟爱的人身危险性，我们需要审慎对待，不宜将其设置为定罪要素。倘若将

人身危险性要素设置为定罪要素，则现代刑法有蜕变为人格刑法甚至 “心情刑法”之虞。

当代刑法理论通常将人身危险性置于刑罚论中予以讨论，侧重考察行为人的矫正难度。既

然如此，在 “情节严重”是犯罪成立要件的场合，就不能错误地将反映人身危险性的要素

纳入 “情节严重”。在 “两高司法解释”中，第５条第１款第９项关于 “曾因侵犯公民个人

信息受过刑事处罚或者二年内受过行政处罚，又非法获取、出售或者提供公民个人信息”

的规定，第６条第１款第２项关于 “曾因侵犯公民个人信息受过刑事处罚或者二年内受过行

政处罚，为合法经营活动又非法购买、收受公民一般个人信息”的规定，都反映的是行为

人的人身危险性。根据本文的立场，这些情节不应成为侵犯公民个人信息罪 “情节严重”

的要素。

　　４．恶劣社会影响
　　在当前的司法实践中，有判决以 “恶劣社会影响”作为认定侵犯公民个人信息罪 “情

节严重”的依据。〔３３〕然而，这一观点值得商榷。这是因为 “恶劣社会影响”的内容无法清

晰界定，容易将与侵犯公民个人信息罪的法益侵害无关的因素不当纳入关于犯罪成立与否

的评价，从而有将社会秩序作为本罪保护法益的危险。如此一来，侵犯公民个人信息罪的

处罚范围恐怕将无边无际。而且，从方法论上讲，刑法将 “情节严重”规定为构成要件要

素，本就是迫不得已的做法；在 “情节严重”的界定本身就不明确的情况下，如果将 “恶

劣社会影响”也认定为 “情节严重”的要素之一，这实际上是使用比刑法用语更不明确的

概念来解释刑法中不明确的概念，〔３４〕这在解释方法上显然是成问题的。
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　　５．特定主体身份
　　根据 “两高司法解释”第５条第１款第８项的规定，“将在履行职责或者提供服务过程
中获得的公民个人信息出售或者提供给他人，数量或者数额达到第三项至第七项规定标准

一半以上的”，是 “情节严重”。然而，这一规定并不合理。侵犯公民个人信息罪是不真正

身份犯，根据刑法第２５３条之一第２款的规定，具有特定身份的人违背职务要求实施侵犯公
民个人信息的行为的，依照第１款的规定从重处罚。在此种情况下，“两高司法解释”第 ５
条第１款第８项的规定却对具有特定主体身份的人侵犯公民个人信息降低了入罪门槛，未免
过于严苛，并且与第２５３条之一第２款将特定主体身份规定为从重处罚条件的立法有冲突。
毕竟 “两高司法解释”关于 “情节严重”的规定是对刑法相关规定的解释，其不能为了强

调特殊主体的义务，就任意规定与刑法相关规定有冲突的内容，否则就是以解释之名行立

法之实。

四、侵犯公民个人信息罪 “情节严重”的若干认定问题

　　 （一）信息类型的实质化评价

　　 “两高司法解释”中规定的 “行踪轨迹信息”，不仅包括可以直接反映被害人行动路

线、行动记录的信息，还应当包括行为人基于公民个人的其他信息分析得来的可以反映被

害人上述情况的信息。例如，甲非法获取乙的住宿信息 ２００条，此时尚无法按照 “两高司

法解释”第５条第１款第４项的规定处罚。但是，如果甲根据这２００条信息分析获得了乙的
行踪轨迹，则应当将上述分析结论认定为行踪轨迹信息。如果上述行踪轨迹信息被他人用

于犯罪，就应当认定甲的行为构成 “情节严重”。

　　另外，从 “两高司法解释”的规定看，诸如公民个人的手机号码等通常被认定为一般

个人信息，只有非法获取、出售或提供上述信息达到５０００条以上的，才构成 “情节严重”。

但是，在当前的信息网络环境下，手机号码的意义不再仅限于作为通讯手段，尤其是在支

付宝、微信等具有移动支付、互联网金融功能、属性的手机应用得到广泛使用的情况下，

行为人非法获取、出售、提供他人手机号码的，其危害性显然大于侵犯一般个人信息。“两

高司法解释”的相关规定显然未能跟上信息网络时代的新形势，对于这类信息司法实践应

当按照财产信息或可能影响财产安全的信息来处理。

　　 （二）“出售或者提供行踪轨迹信息，被他人用于犯罪”的界定

　　根据 “两高司法解释”第 ５条第 １款第 １项的规定，出售或者提供行踪轨迹信息，被
他人用于犯罪的，不论信息的数量是多少，均应认定为 “情节严重”。对于这种情形，在理

论上需要回答如下几个问题。

　　其一，行为人自己获取他人的行踪轨迹信息，并用于犯罪的，如何处理。“两高司法解
释”仅规定了为他人出售或提供行踪轨迹信息的情形，而没有规定这一情形。本文认为，

根据当然解释的原理，应当将这一情形也认定为 “情节严重”。实际上，在 “两高司法解

释”出台之前，司法实践中就有采取此种处理思路的判决。例如，在谢某、邹某等侵犯公

民个人信息罪案中，被告人谢某、邹某、赖某伙同他人 （另案处理）通过互联网购买了大
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量淘宝买家的个人订单信息，并利用该信息实施犯罪活动。公安机关在被告人谢某使用的

电脑里查获淘宝买家数据信息２２０条左右，在被告人邹某使用的电脑里查获淘宝买家数据信
息２３０条左右，在被告人赖某使用的电脑里查获淘宝买家数据信息 ２３０条左右。法院认为，
被告人谢某、邹某、赖某伙同他人通过网络非法获取公民个人信息，“情节严重”，其行为

均已构成侵犯公民个人信息罪。〔３５〕本案涉及的个人信息虽非行踪轨迹信息，但其处理思路

值得借鉴。

　　其二，出售或者提供的行踪轨迹信息被他人用于犯罪，是否要求他人的行为实际构成
犯罪。本文认为，不应要求他人的行为实际构成犯罪，即此处的 “犯罪”是违法意义上的

犯罪概念。〔３６〕实际上，已有司法解释在其他犯罪相关问题的处理上采纳了违法意义上的犯

罪概念。如２０１５年最高人民法院 《关于审理掩饰、隐瞒犯罪所得、犯罪所得收益刑事案件

适用法律若干问题的解释》第８条规定：“认定掩饰、隐瞒犯罪所得、犯罪所得收益罪，以
上游犯罪事实成立为前提。上游犯罪尚未依法裁判，但查证属实的，不影响掩饰、隐瞒犯

罪所得、犯罪所得收益罪的认定。上游犯罪事实经查证属实，但因行为人未达到刑事责任

年龄等原因依法不予追究刑事责任的，不影响掩饰、隐瞒犯罪所得、犯罪所得收益罪的认

定。”因此，如下情形中的相关行为人应构成侵犯公民个人信息罪。甲应 １３周岁的乙的请
求，向其提供了丙的行踪轨迹信息，后乙利用该信息对丙实施了盗窃。尽管乙未达到刑事

责任年龄，但这只是责任阻却事由，乙的行为的违法性不容置疑。甲为乙提供了丙的行踪

轨迹信息，且被乙用于犯罪，甲应当构成侵犯公民个人信息罪。

　　 （三）共同犯罪问题的处理

　　根据 “两高司法解释”第 ５条第 １款第 ２项的规定，知道或者应当知道他人利用公民
个人信息实施犯罪，向其出售或者提供公民个人信息的，构成 “情节严重”。这一规定有可

能涉及共同犯罪问题的处理。本文认为，关于这一规定所涉及的情形，司法机关应区分不

同情况作出两种处理：一种是按想象竞合处理。比如，如果出售或提供公民个人信息的行

为达到了 “情节严重”的标准，出售者或提供者构成侵犯公民个人信息罪；若他人同时利

用该信息实施了犯罪，则出售者或提供者与他人构成相应犯罪的共同犯罪，对出售者或提

供者按想象竞合犯从一重罪处理。另一种是仅认定为共犯。比如，如果出售或提供公民个

人信息的行为没有达到 “情节严重”的标准，则只能根据被帮助的他人的实行行为，认定

出售者或提供者构成相应犯罪的共犯。

　　在共同犯罪问题的处理中，还涉及片面共犯问题。例如，甲要杀丙，从丁处购买了丙
的行踪轨迹信息；乙知晓甲的上述行为后，发现甲购买的信息是错误的，遂以正确的行踪

轨迹信息替换了错误信息，但甲并不知情；后甲利用乙提供的信息杀死了丙。在本案中，

乙构成侵犯公民个人信息罪自无疑问。但问题是，乙是否需要对丙的死亡承担刑事责任，

这就涉及了片面共犯问题。由于乙实施的仅仅是故意杀人罪的帮助行为，故乙是片面帮助

犯。倘若采取否定片面帮助犯甚至片面共犯的观点，那么乙无需对丙的死亡承担刑事责任。

但本文认为，至少应当承认片面帮助犯，乙应当对丙的死亡承担刑事责任。这是因为，认
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定共犯的核心在于共犯的因果性，具体包括物理上的因果性和心理上的因果性。〔３７〕按照正

犯结果说的观点，如果乙没有提供丙的正确行踪轨迹信息，甲就不可能顺利地杀死丙，因

此，乙对甲的帮助与丙的死亡有物理上的因果关系。同时，乙对丙的死亡有故意。既然如

此，就应当将丙的死亡结果在共犯 （帮助犯）责任的范围内归属于乙。乙同时成立故意杀

人罪 （帮助犯）和侵犯公民个人信息罪 （实行犯），二者构成想象竞合，最终从一重罪处

断。当然，如果乙并不知道甲要实施什么犯罪，在这种情况下，虽然乙提供正确行踪轨迹

信息与丙的死亡有物理上的因果关系，但由于乙对丙的死亡并无认识，故在责任判断上，

对乙只能以侵犯公民个人信息罪论处。
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侵犯公民个人信息罪 “情节严重”的法理重述

〔３７〕 参见张明楷：《共同犯罪的认定方法》，《法学研究》２０１４年第３期，第２１页。


