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内容提要：欧洲基于对人的尊严的保护，美国基于对个人自由的保护，形成了个人

信息的个人控制论，以实现个人自治，保护人的基本权利。但个人信息保护权并不

是一项全面的、绝对的支配权。个人信息不仅关涉个人利益，而且关涉他人和整个

社会利益，个人信息具有公共性和社会性。传统的个人信息个人控制理论是建立在

个人主义观念下，忽视了个人信息的社会性、公共性，不仅不能全面反映个人信息

的法律属性，而且不能适应大数据时代个人信息利用的新环境和新方式。这预示着

个人信息保护应从个人控制走向社会控制。我国应当从个人信息的法律属性出发，

以社会控制论指导个人信息保护立法，建立平衡个人利益和社会整体利益的、适应

大数据时代的个人信息保护制度。
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一、引　论

　　伴随信息技术的发展，人类进入到以数据化、网络化和智能化为特征的大数据时代。

这个时代最主要的特征是数据化生存，科学研究、商业活动、社会治理等无不依赖数据，

数据成为支撑这个时代发展的新资源。在数据资源中，能够识别个人的数据被称为个人数

据 （亦称个人信息，本文交叉使用）。〔１〕个人信息是个人在社会中标识自己、建立联系的

工具，也是社会了解和识别每一个体并开展活动的依据。但是，个人信息的不当使用可能

侵害个人权益，危害人的尊严和自由，甚至带来人身和财产安全风险。于是，个人信息保

护成为个人信息利用的前提，也成为大数据时代的重要法律问题。

　　２０１２年１２月２８日，全国人大常委会通过的 《关于加强网络信息保护的决定》宣布：

“国家保护能够识别公民个人身份和涉及公民个人隐私的电子信息”。由此开启了我国个人
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本文为国家社科基金重大项目 “信息服务与信息交易法律制度研究”（项目批准号：１３＆ＺＤ１７８）的阶段性成果。
欧盟立法文本通常采 “个人数据” （ｐｅｒｓｏｎａｌｄａｔａ）的表述，而美国立法文本主要采 “个人信息” （ｐｅｒｓｏｎａｌｌｙ
ｉｄｅｎｔｉｆｉａｂｌｅｉｎｆｏｒｍａｔｉｏｎ），我国立法采个人信息之表述。因此，本文原则上采个人信息之表述，涉及欧盟法部分
时，采个人数据之表述。



信息保护立法之路。之后，个人信息保护逐渐成为许多法律的必备条款，尤其成为消费者

权益保护法 （２０１３年修订）、网络安全法 （２０１６年 １１月颁布，２０１７年 ６月实施）的重要
内容。个人信息保护是否要明确为一种具体人格权，也成为民法总则制定过程中的争议焦

点。最终通过的民法总则仅宣布个人信息受法律保护，未采纳 “个人信息权”的表述。〔２〕这

些法律初步建立起我国的个人信息保护利用规则。

　　根据我国现行法律，收集和使用个人信息须经被收集人 （在国际社会称为 “数据主体”

或 “信息主体”，本文称为 “信息主体”）同意。〔３〕这意味着，未经同意收集和使用个人信

息即构成违法行为，应当承担相应的法律责任，其责任形态包括民事侵权责任、行政责任

和刑事责任。目前，已经有一些涉及个人信息的工商行政处罚案例，以未经被收集人同意

作为行政处罚的理由。〔４〕根据 《最高人民法院、最高人民检察院关于办理侵犯公民个人信

息刑事案件适用法律若干问题的解释》，“违反法律、行政法规、部门规章有关公民个人信

息保护的规定的”即为 “违反国家有关规定”；而根据目前的消费者权益保护法、网络安全

法等之规定，同意是收集、提供个人信息的必要条件，进而是否获得同意成为判定是否构

成侵犯公民个人信息犯罪的重要要素。但是，并没有太多的民事侵权案例支撑 “未经同意

收集和使用个人信息构成侵权”的判断。〔５〕依据最高人民法院的解释，公开个人信息致人

损害的才构成侵权，仅未经同意的使用尚不充分。〔６〕由此出现了在是否构成侵权尚不确定

或没有定论的前提下，行政和刑事责任先行的现象。

　　使用个人信息须经信息主体 “同意”，暗含着法律认可个人信息由个人支配或控制，个

人享有个人信息的使用决定权，包括是否允许他人使用、如何使用。这种个人信息使用的

个人控制论源自域外个人数据保护或隐私保护的理论支撑。不过，我国是世界上唯一一个

在立法上明示个人信息收集、使用一律须经信息主体的同意从而将同意一般化的国家，〔７〕
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民法总则第１１１条规定：“自然人的个人信息受法律保护。任何组织和个人需要获取他人个人信息的，应当依
法取得并确保信息安全，不得非法收集、使用、加工、传输他人个人信息，不得非法买卖、提供或者公开他

人个人信息。”

例如，消费者权益保护法第２９条规定：“经营者收集、使用消费者个人信息，应当遵循合法、正当、必要的
原则，明示收集、使用信息的目的、方式和范围，并经消费者同意。”网络安全法第 ４１条规定：“网络运营
者收集、使用个人信息，应当遵循合法、正当、必要的原则，公开收集、使用规则，明示收集、使用信息的

目的、方式和范围，并经被收集者同意。”

例如，２０１５年７月，上海市工商局因炳恒金融信息服务有限公司非法收集、使用消费者个人信息，对其罚款
５０万元。２０１７年６月，中国人民银行宁波市中心支行针对民生银行宁波分行未经同意查询个人信息的违法行
为，对其罚款５３万元。
目前涉个人信息的民事侵权典型案件有朱烨诉百度案， （２０１４）宁民终字第 ５０２８号；庞理鹏诉趣拿、东航
案，（２０１５）海民初字第１０６３４号等。以朱烨案为例，百度公司利用 ｃｏｏｋｉｅｓ收集朱烨的行为轨迹等上网记录，
据此分析其行为偏好并向其浏览的网页上投放广告。案件的主要争议在于，百度公司是否构成侵犯隐私权。

一审法院认为，未经朱烨明示同意收集个人信息，且在默示同意情况下未尽提醒义务，构成侵权；但二审法

院认为，ｃｏｏｋｉｅｓ收集的信息不属于个人信息范畴，且默示同意具有合法性，不构成侵权。庞理鹏案中，原告
能够证明确实是被告泄露了其个人信息，在收集、使用个人信息的合法性上未作讨论。

《最高人民法院关于审理利用信息网络侵害人身权益民事纠纷案件适用法律若干问题的规定》（２０１４年６月）
第１２条规定：“网络用户或者网络服务提供者利用网络公开自然人基因信息、病历资料、健康检查资料、犯
罪记录、家庭住址、私人活动等个人隐私和其他个人信息，造成他人损害，被侵权人请求其承担侵权责任的，

人民法院应予支持。”

美国法上目前并无明文规定收集个人数据必须经过数据主体同意，欧盟最新立法也只是将同意作为收集个人

数据的合法性基础之一，并非必须事先征得数据主体的同意。欧洲国家受欧盟立法影响，也均未如此规定。

目前只有我国立法如消费者权益保护法、网络安全法等明文要求收集个人信息必须事先获得信息主体的同意。



而个人控制在世界范围内并没有上升为法律上的权利。那么，个人信息是否应完全由个人

控制，非经其同意不得使用？同意能否成为保护个人信息的手段？这是个人信息保护法律

制度的核心问题。对此，已经有学者注意到我国一律采同意规则的弊端，建议采取或者依

情况采取拒绝规则 （又称 “选退规则”）来缓和一律同意带来的弊害。〔８〕这对完善同意规

则无疑具有指导意义。本文则旨在从更为宏大的视角出发，重新审视个人信息的个人控制

论的源流和内涵，寻找大数据时代个人信息保护的新的理论基础和法律实现方式。

　　 “个人信息使用”是本文的核心术语，个人信息使用是否应当由个人控制是本文讨论

的主题。若依据法律，信息主体对个人信息的使用享有同意、拒绝、删除等权利，就意味

着信息主体可以控制个人信息的使用，个人信息的使用体现信息主体的意志力，具有赋权

效果。为了避免权利性质的讨论 （人格权、财产权或其他性质的权利），本文将之笼统地称为

“个人信息控制权”。个人信息控制论诞生于互联网 （更不用说物联网）还没有普遍应用的上

世纪末。随着个人信息多样化、全系化采集、分析和应用的出现，非直接源自个人的信息收集

和再利用成为个人信息使用的主流，建立在过去环境下的制度规则和理论需要反思和重构。

二、个人控制论的含义：基本权利视角下的个人信息保护

　　个人信息保护控制论有两个理论源头：一是欧洲基于人的尊严保护的个人数据保护理论，
另一个是美国基于个人自由保护的隐私理论。尽管两个法域中个人信息保护的理论基础不同，

但其结论是相同的，即个人应当有权控制其个人信息的使用，以实现对个人自治 （独立人

格和自由意志）等基本权利的保护。这两个理论相互配合，共同影响了国际社会上世纪 ８０
年代隐私保护规则的形成，〔９〕成为当今世界主流的个人信息保护 （隐私保护）的理论支撑。

　　 （一）欧洲个人数据保护理论：基于人的尊严的个人自治

　　欧洲大陆将个人信息 （一般称为个人数据）保护植根于基本权利或人权保护。他们认为，

个人数据保护与人格保护有关，而这里的人格是指人的尊严。欧盟及其成员国的个人数据保护

立法旨在落实欧洲委员会 （ＣｏｕｎｃｉｌｏｆＥｕｒｏｐｅ）的 《个人数据自动化处理中的个人保护公约》

（下称 《公约》）。〔１０〕《公约》的理论和法律基础是 《欧洲人权公约》〔１１〕中个人应当享有的１７
项基本权利和自由，尤其是其中的第８条 （尊重私人和家庭生活的权利）。 《欧洲人权公约》

第８条来源于 《世界人权宣言》第１２条，〔１２〕但内容稍窄，且没有使用 “隐私”，而直接用
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参见任龙龙：《论同意不是个人信息处理的正当性基础》，《政治与法律》２０１６年第１期，第１３３页。
上世纪８０年代初，在国际社会有两部有影响的隐私保护国际文件先后发布，一个是经济合作与发展组织
（ＯＥＣＤ）于１９８０年发布的 《隐私保护与个人数据跨境流通指南》；另一个是欧洲委员会于１９８１年发布的 《个人

数据自动化处理中的个人保护公约》。这两个国际文件几乎成为之后各国立法的重要参照文件。尤其是前者，虽

然不具有国际法效力，但其确立的个人隐私保护八项原则成为各国个人数据保护法或隐私保护的基本原则。

ＣｏｎｖｅｎｔｉｏｎｆｏｒｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈＲｅｇａｒｄｔｏＡｕｔｏｍａｔｉｃＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａ（ＣＥＴＳＮｏ．１０８，Ｓｔｒａｓ
ｂｏｕｒｇ，２８／０１／１９８１）．２０１２年１１月，欧洲委员会第２９届全会通过公约修正案，删除了 “自动化”，改为 《个

人数据处理中的个人保护公约》（ＣｏｎｖｅｎｔｉｏｎｆｏｒｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＩｎｄｉｖｉｄｕａｌｓｗｉｔｈＲｅｇａｒｄｔｏｔｈｅＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌ
Ｄａｔａ）。ｈｔｔｐ：／／ｗｗｗ．ｃｏｅ．ｉｎｔ／ｅｎ／ｗｅｂ／ｃｏｎｖｅｎｔｉｏｎｓ／ｆｕｌｌ－ｌｉｓｔ／－／ｃｏｎｖｅｎｔｉｏｎｓ／ｔｒｅａｔｙ／１０８，２０１５年１２月１０日访问。
该公约由欧洲委员会于１９５０年起草，于 １９５３年生效，并据此设立了欧洲人权法院。ＥｕｒｏｐｅａｎＣｏｎｖｅｎｔｉｏｎｏｎ
ＨｕｍａｎＲｉｇｈｔｓ，ｈｔｔｐ：／／ｗｗｗ．ｅｃｈｒ．ｃｏｅ．ｉｎｔ／Ｄｏｃｕｍｅｎｔｓ／Ｃｏｎｖｅｎｔｉｏｎ＿ＥＮＧ．ｐｄｆ，２０１７年２月１０日访问。
ＴｈｅＵｎｉｖｅｒｓａｌＤｅｃｌａｒａｔｉｏｎｏｆＨｕｍａｎＲｉｇｈｔｓ，ｈｔｔｐ：／／ｗｗｗ．ｕｎ．ｏｒｇ／ｅｎ／ｕｎｉｖｅｒｓａｌ－ｄｅｃｌａｒａｔｉｏｎ－ｈｕｍａｎ－ｒｉｇｈｔｓ／，２０１６年
４月１２日访问。其第１２条规定：“没有人应受到别人对他的隐私、家庭、住宅或通讯的任意干涉，他的荣誉
和名誉也不受侵犯。每个人也有权利对这样的干涉和侵犯请求法律的保护。”



“尊重私人和家庭生活”。因此，尊重私人生活是个人数据保护的法律基础和目的。欧盟于

１９９５年颁布的 《欧盟议会与欧盟理事会关于涉及个人数据处理的个人保护以及此类数据自由

流通的第９５／４６／ＥＣ号指令》（下称 《指令》），〔１３〕对个人数据保护作了相对全面的规范。在

这个基础上，２０００年由欧盟主导的 《欧盟基本人权宪章》〔１４〕明确将个人数据保护作为一项独

立的基本权利加以规定。可以说，《公约》影响了整个欧盟的个人数据立法，而后欧盟关于个

人数据保护的立法 （无论在国家层面还是整个欧盟层面）又反过来影响了欧洲委员会的 《公

约》，尤其影响之后对 《公约》的修订。正是这样的相互关系，我们可以肯定地说，整个欧洲

是在公民基本权利层面定位个人数据保护的，将对个人数据的保护视为对基本人权的保护。

　　 《公约》或欧盟层面对个人数据保护的定位也得到了欧洲国家的响应。早在 １９８３年，
德国法院就在一项开创性的判决中确认了个人信息自决权。〔１５〕一些成员国的宪法也明确将

数据保护作为一项基本权利。〔１６〕现在，所有的欧盟成员国都有个人数据保护方面的法律。

这在一定程度上是落实欧盟 《指令》和各国宪法对个人数据的保护。

　　以上表明，欧盟是在基本权利 （人权）意义上规范个人数据保护的；在国家层面，个

人数据保护源自于宪法，落实于专门的数据保护立法。在欧洲，人的尊严被视为个人数据

保护的根基。在 《公约》起草者看来，个人数据保护涉及保障人的尊严问题，因为需要防

止个人在个人数据处理中被仅仅视为客体对待。因此，对个人数据处理的决定不能仅仅基

于系统自动运行而发生，而没有个人参与其中或考虑其意见。也就是说，数据处理不能忽

视数据主体 （ｄａｔａｓｕｂｊｅｃｔ）〔１７〕的意志，否则就是对个人的不尊重。
　　正因此，在欧盟数据保护法中均有个人不受被动处理决定约束的条款。〔１８〕其核心意思
是，除法定例外情形 （包括数据主体的同意）外，数据主体有权不受仅基于自动化处理行

为得出的决定的制约 （意味着数据主体有拒绝自动分析的权利）。另外，１９９５年 《指令》
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ＲｅｇａｒｄｔｏｔｈｅＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａａｎｄｏｎｔｈｅＦｒｅｅＭｏｖｅｍｅｎｔｏｆＳｕｃｈＤａｔａ，ｉｎＯｆｆｉｃｉａｌＪｏｕｒｎａｌＬ２８１，２３／１１／１９９５，
ｐｐ．００３１－００５０．
其第８条第１款规定：“每个人有权保护涉及他或她的个人数据。” （英文原文为：１．Ｅｖｅｒｙｏｎｅｈａｓｔｈｅｒｉｇｈｔｔｏ
ｔｈｅｐｒｏｔｅｃｔｉｏｎｏｆｐｅｒｓｏｎａｌｄａｔａｃｏｎｃｅｒｎｉｎｇｈｉｍｏｒｈｅｒ．）《欧盟基本人权宪章》由欧盟主导起草并于 ２０００年发布，
该宪章吸收了许多宪法传统、国际人权公约文本 （其中包括 《欧洲人权公约》）中所规定的公民享有的政治、

社会和经济权利，构成欧盟法律的基础。该宪章最初只是政治宣言，２００４年被正式纳入 《欧盟宪法条约》，

实现了欧盟基本权利的宪法化。后来，《欧盟宪法条约》陷入僵局，宪章再次被并入２００９年生效的 《里斯本

条约》（在原 《欧盟宪法条约》基础上修改而成，被视为简版的 《欧盟宪法条约》）。由此，《欧盟基本人权

宪章》正式成为具有法律效力的文件。２０００年文本参见 ＴｈｅＣｈａｒｔｅｒｏｆＦｕｎｄａｍｅｎｔａｌＲｉｇｈｔｓｏｆｔｈｅＥｕｒｏｐｅａｎＵｎｉｏｎ
（２０００／Ｃ３６４／０１），ｈｔｔｐ：／／ｗｗｗ．ｅｕｒｏｐａｒｌ．ｅｕｒｏｐａ．ｅｕ／ｃｈａｒｔｅｒ／ｐｄｆ／ｔｅｘｔ＿ｅｎ．ｐｄｆ，２０１７年２月１０日访问。
参见德国联邦宪法法院１９８３年１２月１５日关于 “人口普查案”的判决 （Ｂｕｎｄｓｖｅｒｆａｓｓｕｎｇｓｇｅｒｉｃｈ．６５ＢＶｅｒＧＥ１）。
１９８２年德国联邦政府颁布 《人口普查法》，该法计划在全国范围内对公民进行全面的个人信息收集，包括人

口、职业和住所等几乎全部个人数据。有人就此提起宪法诉讼，要求宣告 《人口普查法》违宪。在该案判决

中，德国联邦宪法法院认定该法有违宪情况，以判例形式确立了 “信息自决权” （Ｒｅｃｈｔａｕｆｉｎｆｏｒｍａｔｉｏｎｅｌｌｅ
Ｓｅｌｂｓｔｂｅｓｔｉｍｍｕｎｇ）作为宪法上的公民权利。
如比利时宪法、塞浦路斯宪法、法国宪法、葡萄牙宪法、西班牙宪法、瑞典宪法等。转引自 ［德］Ｃｈｒｉｓｔｏｐｈｅｒ
Ｋｕｎｅｒ：《欧洲数据保护法：公司遵守与管制》，旷野等译，法律出版社２００８年版，第２０页，注释４。
英文 “ｓｕｂｊｅｃｔ”是哲学意义上的主体 （有意识的人），但 ｄａｔａｓｕｂｊｅｃｔ强调 “数据”与个人相关，是 “数据的

主体”，而非 “属于个人的数据”。因此，不能将该词混同于 ｄａｔａｏｗｎｅｒ（数据所有者），否则将导致个人数据
的客体化 （成为个人支配的对象）。

分别参见 《指令》第１５条 “不受自动处理结果约束的权利”和 ２０１６年 《统一数据保护条例》第 ２２条 “自

动的个人决定，包括画像”。



和２０１６年 《统一数据保护条例》〔１９〕（以下简称 《条例》）均赋予个人数据主体很多权利，

以保障数据主体了解有关他的什么数据被谁用于何用途，并及时更正错误、删除或拒绝处

理，体现对个人的尊重。

　　在笔者看来，欧洲个人数据保护的逻辑是：个人数据是人的延伸，而人应当独立自主
（自治），因而个人数据亦应当由数据主体掌控，体现个人的意志。建立在人的尊严基础上

的个人数据保护理论，内涵着个人数据由个人自主控制的基本论调，而个人数据控制论本

源于个人独立和个人自治。这也是康德的 “以人作为目的”的观念体现。保障数据主体对

个人数据的处理事务的自主、自治、自决，应是个人数据保护的应有之义。

　　但是，在基本权利或宪法权利层面个人对个人数据的自决权或控制权，不能理解为个
人对个人数据的全面的、绝对的支配权。从 《公约》层面讲，《公约》将个人数据受保护的

权利表述为个人数据保护权 （ｔｈｅｒｉｇｈｔｔｏｐｒｏｔｅｃｔｉｏｎｏｆｐｅｒｓｏｎａｌｄａｔａ）而不是个人数据权，该权
利的核心内容是 “控制某人的个人数据和该数据的处理的权利” （ｔｈｅｒｉｇｈｔｔｏｃｏｎｔｒｏｌｏｎｅ’ｓ
ｐｅｒｓｏｎａｌｄａｔａａｎｄｔｈｅｐｒｏｃｅｓｓｉｎｇｏｆｓｕｃｈｄａｔａ）。《公约》的宗旨是保护个人尊严和基本人权和基
本自由，个人数据保护权只是其中一项权利。对 《公约》的 “个人保护”的立意必须作全

面的理解，必须在保护个人基本权利和自由的意义上理解其目的。不能将 《公约》的目的

仅仅理解为保护个人数据，而应理解为保护个人所应当享有的所有基本权利和自由。个人

数据保护权是保护人的尊严派生出的个人自治 （自由）、身份利益 （正确识别）、不歧视

（平等）利益。个人数据保护权只是对个人基本权利保护的法律表述。

　　 《公约》起草者注意到，个人数据保护 “必须就其在社会中的作用来加以考虑，必须

与其他人权和基本自由 （包括表达自由）相协调”，“考虑公众获取官方文件权”，“有利于

信息的自由流通”。〔２０〕这是因为，保护个人对个人数据的控制权在某种程度上与信息的自

由获取和传播 （表达自由）存在冲突。 《欧洲人权公约》第 １０条规定了 “表达自由”，包

括持有观念、接受和传播观点的自由。〔２１〕表达自由依赖信息自由，即人们可以自由地获取

信息和传播信息 （信息流动）。如果信息获取受到限制，人们就无从自由地作出判断，形成

和表达观点。不仅思想表达，其他的权利和自由也依赖于信息自由，保护信息自由本身成

为保护个人基本权利和基本自由的重要内容。这决定了个人数据保护权不能妨碍信息自由、

公众知情权等基本权利，欧盟 《条例》也正是遵循了这样的立法逻辑，〔２２〕充分印证了个人

·８８·
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〔１９〕

〔２０〕
〔２１〕

〔２２〕

Ｒｅｇｕｌａｔｉｏｎ（ＥＵ）２０１６／６７９ｏｆｔｈｅＥｕｒｏｐｅａｎＰａｒｌｉａｍｅｎｔａｎｄｏｆｔｈｅＣｏｕｎｃｉｌｏｆ２７Ａｐｒｉｌ２０１６ｏｎｔｈｅＰｒｏｔｅｃｔｉｏｎｏｆＮａｔｕｒａｌ
ＰｅｒｓｏｎｓｗｉｔｈＲｅｇａｒｄｔｏｔｈｅＰｒｏｃｅｓｓｉｎｇｏｆＰｅｒｓｏｎａｌＤａｔａａｎｄｏｎｔｈｅＦｒｅｅＭｏｖｅｍｅｎｔｏｆＳｕｃｈＤａｔａ，ａｎｄＲｅｐｅａｌｉｎｇＤｉｒｅｃｔｉｖｅ
９５／４６／ＥＣ（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎＲｅｇｕｌａｔｉｏｎ）．
参见 《个人数据处理中的个人保护公约》（２０１２年１１月欧洲委员会第２９届全会通过修正）序言。
《欧洲人权公约》第１０条：１．人人享有表达自由的权利。此项权利应当包括持有主张的自由，以及在不受公
共机构干预和不分国界的情况下，接受和传播信息和思想的自由。本条不得阻止各国对广播、电视、电影等

企业规定许可证制度。２．行使上述各项自由，因为负有义务和责任，必须接受法律所规定的和民主社会所必
需的程式、条件、限制或者是惩罚的约束。这些约束是基于对国家安全、领土完整或者公共安全的利益，为

了防止混乱或者犯罪，保护健康或者道德，为了保护他人的名誉或者权利，为了防止秘密收到的情报的泄漏，

或者为了维护司法官员的权威与公正的因素的考虑。

《条例》鉴于条款第４条：“个人数据的处理应当为人类服务。保护个人数据的权利不是绝对权，必须根据比
例原则，考虑其在社会中的作用，并与其他的基本权利相较权衡。本条例尊重所有基本权利，并且遵守 《宪

章》所承认的载于 《条约》中的自由和原则，特别是尊重私人和家庭生活、家庭和通讯、个人数据的保护、

思想自由、道德和宗教自由、表达和信息自由、开展生意的自由、有效救济和公平审判的权利，以及文化、

宗教和语言的多样性。”该鉴于条款明确指出保护个人数据的权利不是绝对的，应与其他权利进行权衡。



数据保护不是一项绝对的权利。

　　同样，在国家法层面，个人数据保护权作为公民一项宪法上的基本权利，也存在与其
他基本权利的平衡协调问题。德国司法实践最先确定的 “信息自决权”并没有被德国成文

法承认为一项独立的权利，它反映的内容正是德国基本法第 １条第 １项规定的一般人格权，
即 “人之尊严不可侵犯”。〔２３〕德国联邦宪法法院在 “人口普查案”中也明确表示没有绝对

不得限制的个人信息自决权。亦即，个人对其个人信息并没有绝对的支配权，因为，个人

是社会团体中的一员，个人人格的自由发展正是仰赖于社会交往，即使是那些与个人事务

密切相关的个人信息，实际上也是社会生活的写照，不能排他地属于当事人所有。〔２４〕对此

作出专门研究的杨芳得出结论，认为 “信息自决权至多只是学说上关于个人信息支配的误

导性理论表述，而不是私权体系中的具体权利类型，更不是受侵权行为法保护的民事权

利”。〔２５〕王泽鉴指出，在 “人口普查案”的判决中，德国宪法法院尽管提出了 “信息自决

权”的概念，承认个人在其个人数据上享有个人自治和自决的法益，但并不认可个人对其

个人数据享有绝对的排他支配权，个人数据保护仍然要受比例原则等的限制。〔２６〕

　　因此，在研究和借鉴欧洲个人数据保护制度时，我们必须尊重一个基本事实，即欧洲
是在基本权利或宪法权利上规范个人数据保护权的，通过宪法法院、欧洲人权法院来提供

保护和救济。虽然该权利内包含了个人对个人数据及其处理的控制权，但是，这种控制权

必须受到其他基本权利的限制，必须在其他基本权利获得充分保障的框架中才能得以行使。

正因如此，欧盟的数据保护法始终坚持将合法性作为个人数据处理的基础，数据主体的同

意只是合法性基础之一。根本上，欧盟没有将 “同意”上升为一种权利，而是附之以例外

或权利限制作为个人数据保护的基本模式。〔２７〕这样做的根本目的是给法院在提供救济时保

留充分的自由裁量空间，从而平衡个人数据保护与其他基本权利保护。也就是说，个人数

据保护权本质上体现为一组宽泛的原则和详细的行为规范。〔２８〕

·９８·
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〔２３〕

〔２４〕

〔２５〕
〔２６〕
〔２７〕

〔２８〕

完整的条文为：“人的尊严不可侵犯。尊重和保护人的尊严是国家所有机构的义务。”ＳｅｅＢａｓｉｃＬａｗ，ｈｔｔｐｓ：／／ｗｗｗ．
ｂｕｎｄｅｓｒｅｇｉｅｒｕｎｇ．ｄｅ／Ｃｏｎｔｅｎｔ／ＥＮ／ＳｔａｔｉｓｃｈｅＳｅｉｔｅｎ／ｂｒｅｇ／ｂａｓｉｃ－ｌａｗ－ｃｏｎｔｅｎｔ－ｌｉｓｔ．ｈｔｍｌ，访问日期：２０１８年５月６日。
ＢＶｅｒｆＧ６５，１，４３．转引自杨芳：《个人信息自决权理论及其检讨———兼论个人信息保护法之保护客体》，《比
较法研究》２０１５年第６期，第２９页。
同上文，第３３页。
参见王泽鉴：《人格权法》，北京大学出版社２０１３年版，第２００页。
《条例》将数据主体的 “同意”作为合法性的六种基础之一 （第 ６条），而不是作为一种权利出现在第三章
“数据主体权利”中。《条例》一方面赋予数据主体维护其权利不受侵害的权利，如知情权、访问权、拒绝

权、删除权 （被遗忘权）、限制处理权、数据移转权 （ｔｈｅｒｉｇｈｔｔｏｄａｔａｐｏｒｔａｂｉｌｉｔｙ，又称 “数据便携权”）等；

另一方面，对数据控制人 （使用人）施加相应的义务，以实现这些权利。《条例》未赋予数据主体对个人数

据单一的控制权，然后再限制权利行使，而是直接赋予数据主体一组具体的权利，并给予其司法救济权利，

以实现对个人权益的保护。

《公约》修订之际，修订专家委员会曾向公众发布有关 《公约》的公开征询函，《计算机法与安全评论》期刊联

合国际ＩＴ律师协会等机构，组织了几位有影响力的专家，代表学术界对 《公约》修订提出基本看法。针对 《公

约》是否应当对数据保护和隐私权 （ｔｈｅｒｉｇｈｔｔｏｄａｔａｐｒｏｔｅｃｔｉｏｎａｎｄｐｒｉｖａｃｙ）有一个定义的问题，专家们认为在数据
保护公约中试图界定隐私权是没有用的。因为隐私权本身是在不同的场景有不同表现方式的一组权益 （ａｓｅｔｏｆｉｎ
ｔｅｒｅｓｔｓ），有时需要与其他权益进行平衡。将其表达为一组宽泛的原则更适当。存在其他公约 （如 《欧洲人权公

约》等）和判例来解释它，采用宽泛的隐私保护表述是适当的，这样可以运用不同机制来实现保护。ＳｅｅＳｙｌｖｉａ
Ｋｉｅｒｋｅｇａａｒｄａ，ＮｉｇｅｌＷａｔｅｒｓｂ，ＧｒａｈａｍＧｒｅｅｎｌｅａｆｃ，ＬｅｅＡ．Ｂｙｇｒａｖｅｄ，ＩａｎＬｌｏｙｄｅａｎｄＳｔｅｖｅＳａｘｂｙｆ，３０ＹｅａｒｓｏｎＴｈｅＲｅｖｉｅｗｏｆ
ｔｈｅＣｏｕｎｃｉｌｏｆＥｕｒｏｐｅＤａｔａＰｒｏｔｅｃｔｉｏｎＣｏｎｖｅｎｔｉｏｎ１０８，２７（３）ＣｏｍｐｕｔｅｒＬａｗ＆ＳｅｃｕｒｉｔｙＲｅｖｉｅｗ２２３－２３１（２０１１）．



　　 （二）美国的信息隐私理论：基于自由的个人自治

　　在美国，并没有与大陆法相对应的人格权理论和制度，而是发展出了发达的隐私权

（ｒｉｇｈｔｔｏｐｒｉｖａｃｙ）保护体系。１８９０年，沃伦与布兰德斯在 《哈佛法学评论》发表了一篇名为

《论隐私权》的文章，首次提出了 “隐私权”的概念，并将其定义为 “个人独处的权利”。〔２９〕

显然，支撑独处或避免干扰的理念是 “个人自由”，隐私权实质上是政治或宪制意义上个人

自由在法律上的表述。可以说，美国法中的隐私权产生于公民基本权利，在纳入司法救济

体系保护后形成普通法意义上的隐私权。〔３０〕因此，美国的隐私救济既可以保护宪法上的公

民基本权利，也可以用来保护民事权利。１９６５年，美国联邦最高法院在 Ｇｒｉｓｗｏｌｄｖ．Ｃｏｎｎｅｃｔｉ

ｃｕｔ一案的判决中明确宣布，个人享有宪法性的隐私权，处于对 《权利法案》进行扩大解释

后创设出的自由领域或边缘地带。〔３１〕其后，美国联邦最高法院又在Ｒｏｅｖ．Ｗａｄｅ一案的判决

中宣布隐私权 “包含一个女人对是否终止其妊娠的决定权”。〔３２〕从这个角度考虑，隐私权

是指一种免受政府干涉的权利。〔３３〕这种隐私权既包含了消极的或防护性的保护，也包含了

自治权与自决权 （例如决定堕胎的权利）。

　　２０世纪６０年代，计算机逐渐开始应用，在给人们带来便捷的同时，也使个人逐渐丧失

对个人信息的控制，隐私权逐渐被理解为是一种维持对个人信息的内在领域和对某人身体

和能力的一定程度的控制的权利。“控制权”理论的发展，催生了 “信息隐私权”的出现。

对此作出完整论述的是艾伦·Ｆ．威斯汀。他于１９６７年出版了 《隐私与自由》一书，面对计

算机带来的严重的隐私问题，提出了 “隐私权”的新定义，认为隐私是 “个人、群体或机

构自主决定在何时以何种方式在多大程度上将有关自身的信息披露给他人的权利 （ｃｌａｉｍｏｆ

ｉｎｄｉｖｉｄｕａｌ）”，〔３４〕由此形成个人信息控制论的源头。〔３５〕后人将威斯汀的贡献评价为从信息

控制视角审视隐私的先驱，提出了一种新型隐私权——— “信息隐私权”。〔３６〕由此，隐私权
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〔２９〕
〔３０〕

〔３１〕

〔３２〕
〔３３〕

〔３４〕
〔３５〕

〔３６〕

Ｓ．ＷａｒｒｅｎａｎｄＬ．Ｂｒａｎｄｅｉｓ，ＴｈｅＲｉｇｈｔｔｏＰｒｉｖａｃｙ，４Ｈａｒｖ．Ｌ．Ｒｅｖ．１９３－２２０（１８９０）．
主要包括禁止对个人私人事务的侵入、对私事的披露以及对个人形象的使用等。１９６０年，普罗塞 （Ｗｉｌｌｉａｍ
Ｐｒｏｓｓｅｒ）通过整理美国各州３００多个关于隐私权的判决，将隐私侵权行为具体划分为四种类型：（１）侵入独处状
况 （ｉｎｔｒｕｓｉｏｎｕｐｏｎｓｅｃｌｕｓｉｏｎ）；（２）公开私人事务 （ｐｕｂｌｉｃｄｉｓｃｌｏｓｕｒｅｏｆｐｒｉｖａｔｅｆａｃｔｓ）； （３）扭曲他人形象或公开
（ｆａｌｓｅｌｉｇｈｔｏｒ“ｐｕｂｌｉｃｉｔｙ”）；（４）为谋利使用他人姓名肖像 （ａｐｐｒｏｐｒｉａｔｉｏｎ）。该观点被美国 《第二次侵权法重述》

吸收，侵害隐私被归纳为：侵入私人空间、利用他人形象、公开他人私生活和使某人被公众误解的公开行为。

Ｇｒｉｓｗｏｌｄｖ．Ｃｏｎｎｅｃｔｉｃｕｔ，３８１Ｕ．Ｓ．４７９（１９６５）．具体案情为：原告康涅狄格州计划生育联盟执行董事和医疗董
事 （持照医师）被起诉向已婚人士提供关于如何避孕的信息和医疗咨询，并在检查之后，开具避孕工具或药

物供妻子使用。上诉法院和州最高法院均判决原告有罪。康涅狄格州的一部法律禁止使用任何药物、医疗器

械阻止怀孕，否则构成犯罪。原告认为该法律违反了宪法第四修正案。原告上诉至联邦最高法院。联邦最高

法院判决：原告有权为已婚人士主张宪法上的权利；康涅狄格州禁止使用避孕药物的法律侵犯了夫妻隐私权

（ｔｈｅｒｉｇｈｔｏｆｍａｒｉｔａｌｐｒｉｖａｃｙ，显然这里的隐私权就是自由），而夫妻隐私权在 《权利法案》特别赋权的范畴之

内。该案判决具有标志性意义。

Ｒｏｅｖ．Ｗａｄｅ，４１０Ｕ．Ｓ．１１３，１５３（１９７３）．
ＤａｒｉｅｎＡ．ＭｃＷｈｉｒｔｅｒａｎｄＪｏｎＤ．Ｂｉｂｌｅ，ＰｒｉｖａｃｙａｓａＣｏｎｓｔｉｔｕｔｉｏｎａｌＲｉｇｈｔ：Ｓｅｘ，ＤｒｕｇｓａｎｄｔｈｅＲｉｇｈｔｔｏＬｉｆｅ，ＮｅｗＹｏｒｋ：
ＱｕｏｒｕｍＢｏｏｋｓ，１９９２，ｐ．３３．
ＡｌａｎＦ．Ｗｅｓｔｉｎ，ＰｒｉｖａｃｙａｎｄＦｒｅｅｄｏｍ，ＮｅｗＹｏｒｋ：Ａｔｈｅｎｅｕｍ，１９６７，ｐ．７．
威斯汀认为隐私权能够实现以下四种功能：（１）实现个人自治，控制自己何时公开个人信息；（２）实现情感
释放，保持自己的个性，保有社会或制度规范所允许的个体差异；（３）实现自我评价，自我反省，树立正确
的自我认知；（４）实现有限且受保护的通讯，不受到外界监听或拦截。
从该书的表述来看，威斯汀并未用 “ｉｎｆｏｒｍａｔｉｏｎｐｒｉｖａｃｙ”等词汇来表述他的隐私权概念，他始终坚持用 “ｐｒｉ
ｖａｃｙ”一词来涵盖新的隐私权内容。



被认为是对个人追求自由的法律保障，个人自由的保护被视为美国隐私权的理论基础。

　　１９７７年，美国联邦最高法院在 Ｗｈａｌｅｎｖ．Ｒｏｅ一案的判决中主张受宪法保护的 “隐私领

域”包括了两类不同的利益：一是 “作出某些重要决定的独立性”；二是 “防止披露个人事

务中所体现出的个人利益”。〔３７〕前者在Ｇｒｉｓｗｏｌｄ和 Ｒｏｅ两个案件中已经被正式确立下来，即
决定隐私权 （ｄｅｃｉｓｉｏｎｐｒｉｖａｃｙ）；而后者所保护的利益被称为 “信息隐私的宪法权利”，即所

谓的信息隐私权。自此，信息隐私权从理论层面落实到司法实践，作为具有法律效力的私

人权利，被正式纳入到了广义隐私权的框架之中。信息隐私权用来保护个人信息处理与流

通领域中的个人隐私，是当事人个人信息上相关权利被侵犯时起诉侵权主体的一项合法依

据。正因此，在许多场合下，隐私保护与个人信息保护具有相同的含义。

　　在美国，信息隐私的主导范式是隐私控制论 （Ｐｒｉｖａｃｙｃｏｎｔｒｏｌ），即对个人数据使用的控
制权。对此，美国联邦最高法院也有明确的阐述：“普通法和隐私的字面含义均内含个人对

有关她或他的信息的控制。”〔３８〕隐私控制是自由自治原则的产物，该原则置个人于个人信

息使用的核心位置，通过个人管理个人数据和个人决定数据使用来实现信息自治 （ｉｎｆｏｒｍａ
ｔｉｏｎａｌａｕｔｏｎｏｍｙ）。〔３９〕这里的自治有两层含义。其一，个人有能力创设自己的身份 （ｉｄｅｎｔｉｔｙ）
并借此定义自己。〔４０〕允许个人看管个人信息，人们就可以控制他们的身份。尤其是，可以

限定和圈定其他人享有的关于自己的个人信息，借此可以影响他人对自己的看法。其二，

自治也意味着对自己的事务作出决定，尤其是重要的事务，比如对自己诊疗方案的同意。

隐私控制理论支持个人对个人数据使用的选择及其数据使用谈判，以促进个人自治。隐私

控制论还有利于鼓励个人信息的商品化 （财产化和合同化），将个人信息转化为财产并允许

人们交易它，签署有约束力的转让合同。在这个意义上，隐私控制范式不仅与自治相联系，

而且也与财产和合同联系在一起。

　　个人信息控制理论肇始于美国，成为美国个人信息保护的理论基础。不过，在美国，
个人对个人信息的控制也不是一项绝对权，对于美国个人信息的自由流动也未造成实质上

的影响。美国仍然是世界上个人信息保护相对宽松的国家。这主要是因为，美国的隐私保

护根基于宪法上自由，由此延伸到个人对个人信息的自主控制，而美国又是一个崇尚和坚

守信息自由 （或言论自由）的国家，个人对信息的控制要受到宪法第一修正案的制约。赋

予个人对信息的绝对控制会妨碍信息自由，因而宪法层面的个人信息控制需要与信息自由

相平衡。显然不可能基于个人自由而赋予个人对个人信息的绝对意义上的控制权 （这很容

易被信息自由所对抗）。但是，法学家一直在此之外寻求赋予个人信息控制权的正当性，而

隐私的财产 （经济）价值为个人信息控制理论提供了论证基础。于是，基于个人自由的隐

私控制论被学者 （尤其法经济学者）演绎成为一个宽泛的财产权，并被置于个人自治的大

“帽子”中。但是，这种理论并没有成为现实。这可以从两个方面加以说明。其一，美国的

隐私保护依赖普通法救济，这种救济本质上是以个人利益 （包括自由）受到侵害为前提。
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〔３７〕
〔３８〕
〔３９〕

〔４０〕

Ｗｈａｌｅｎｖ．Ｒｏｅ，４３３Ｕ．Ｓ．４２５，５９９－６００（１９７７）．
ＵｎｉｔｅｄＳｔａｔｅｓＤｅｐ’ｔｏｆＪｕｓｔｉｃｅｖ．Ｒｅｐｏｒｔｅｒ’ｓＣｏｍｍ．，４８９Ｕ．Ｓ．７４９，７６３（１９８８）．
ＳｅｅＥｄｗａｒｄＪ．Ｊａｎｇｅｒ＆ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ，ＴｈｅＧｒａｍｍＬｅａｃｈＢｌｉｌｅｙＡｃｔ，ＩｎｆｏｒｍａｔｉｏｎＰｒｉｖａｃｙ，ａｎｄｔｈｅＬｉｍｉｔｓｏｆＤｅｆａｕｌｔ
Ｒｕｌｅｓ，８６Ｍｉｎｎ．Ｌ．Ｒｅｖ．１２１９，１２４７（２００２）．
ＲｏｂｅｒｔＣ．Ｐｏｓｔ，ＴｈｒｅｅＣｏｎｃｅｐｔｓｏｆＰｒｉｖａｃｙ，８９Ｇｅｏ．Ｌ．Ｊ．２０８７，２０９２（２００１）．



而当事人要证明他人未经其同意利用其信息给个人造成的损害是相当困难的事情，〔４１〕而且

法院在裁决是否侵犯隐私时需要依据法律 （包括制定法和判例）和常识 （ｃｏｍｍｏｎｓｅｎｓｅ）在
具体情形中作出具体判断，其中隐私权保护仍然受到信息自由等宪法原则制约。其二，美

国联邦层面制定的有关个人信息保护的特别立法不仅没有将个人控制一般化，而且严格限

制个人同意 （尤其是收集使用前同意）的范围。〔４２〕同样，也由于对个人信息法律属性和个

人控制程度的意见分歧，致使美国联邦有关个人信息的立法提案一再受阻。〔４３〕

　　综上，欧美对于个人数据 （隐私）保护的出发点不同，但是目标和结论都是人的独立

自主或自治，因而均将个人信息归由个人控制，法律保护这种控制即是保护个人自治。虽

然个人信息控制论是国际社会个人信息保护的理论基础，但并没有建立起非经同意不得使

用个人信息的规则，也没有将个人信息客体化为个人绝对支配的对象。这是因为，个人信

息保护的基本目的是保护个人的基本权利不因个人信息的使用而受侵犯，而不是让个人控

制其个人信息。国际社会以合法性为基础，建构个人信息使用规则对使用人施加法定义务，

维护个人权利不受侵害。根本上，个人信息保护是对人的保护，旨在防止对与个人有联系

的信息的滥用而导致对人的尊严、自由、独立、平等带来消极影响或损害。准确地讲，个

人对个人信息的控制只是实现保护的手段，根本没有上升为一种排他性的个人权利。不能

将在基本权利或宪法意义上使用的个人信息控制权或个人信息保护权直接转化为个人对个

人信息的排他、积极的支配权。这不仅是因为基本权利保护具有原则性、抽象性，还因为

个人信息也具有公共性，不能为个人所排他控制。

三、个人信息的非个人控制性：个人信息的公共属性

　　个人信息保护法律规则的形成和实施过程中，一直充斥着信息主体对个人信息收集、
使用的控制与数据控制人 （即数据使用人）意图最大可能地自由使用个人信息的冲突。国
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〔４１〕

〔４２〕

〔４３〕

许多个人数据泄露案件基于原告没有充分证据证明他们因数据曾经被不正当地使用而遭受损害而被法院驳回。

例如，在 Ｈａｍｍｏｎｄｖ．ＴｈｅＢａｎｋｏｆＮ．Ｙ．ＭｅｌｌｏｎＣｏｒｐ．一案中，消费者认为银行在磁带中存储了他的个人信息，
而磁带在运输中丢失，因而向法院提起集体起诉，要求损害赔偿。法院认为：“原告诉讼无理，因为其诉讼请

求面向未来的、假设且是概念性的，因而不予支持或无可争辩。”［Ｎｏ．０８Ｃｉｖ．６０６０（ＲＭＢ）（ＲＬＥ），２０１０ＷＬ
２６４３３０７，ａｔ７］（Ｓ．Ｄ．Ｎ．Ｙ．Ｊｕｎｅ２５，２０１０）］。另外，在 Ｒｅｉｌｌｙｖ．ＣｅｒｉｄｉａｎＣｏｒｐ．（６６４Ｆ．３ｄ３８，４０（３ｄＣｉｒ．
２０１１））一案中，法院认为，仅因为被告公司遭受安全事故导致泄露原告信息而起诉被告，理由不充分。在
Ｌａｍｂｅｒｔｖ．Ｈａｒｔｍａｎ（５１７Ｆ．３ｄ４３３，４３７（６ｔｈＣｉｒ．２００８））案中，法院认定被告在其网站中公布援引交通罚单个
人识别信息并不足以构成起诉被告的理由。

美国联邦在通信、金融、健康、信用等领域颁布有个人信息保护法律，这些法律并没有将个人控制 （同意决

定）一般化。例如，《格雷姆 里奇 比利雷法》（１９９９年，又称 《金融服务现代化法》），其调整对象是个人

提供给金融机构的或者其保有的非公开个人信息，该法的核心内容是确立金融机构向非关联第三方披露个人

信息的条件，其中一个重要条件是事先通知并有机会选择退出。再如， 《健康保险移转与责任法》 （１９９６
年），主要规范以商业利用为目的的个人健康信息使用和披露行为。该法只是要求健康医疗提供者在将健康信

息以电子方式转移给可能市场化利用该信息的卫生保健清算所或健康计划等主体前，须得到个人同意。

在一般的商业领域，在美国联邦层面不存在制定法，各企业根据公正信息准则实行自律。为了确保消费者对

敏感个人信息的一定程度的控制，确保公司对个人数据承担清晰的管护责任，白宫于 ２０１１年和 ２０１５先后两
次向议会提交消费者隐私保护法案：Ｈ．Ｒ．１５２８－ＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＡｃｔｏｆ２０１１［１１２ｔｈＣｏｎｇｒｅｓｓ（２０１１
－２０１２）］；Ｓ．１１５８－ＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＡｃｔｏｆ２０１５［１１４ｔｈＣｏｎｇｒｅｓｓ（２０１５－２０１６）］，均未获通过。
２０１７年，ＰａｔｒｉｃｋＬｅａｈｙ等六位参议院又向国会提交了２０１７年消费者隐私保护法［ＣｏｎｓｕｍｅｒＰｒｉｖａｃｙＰｒｏｔｅｃｔｉｏｎＡｃｔ
ｏｆ２０１７Ｈ．Ｒ．４０８１－１１５ｔｈＣｏｎｇｒｅｓｓ（２０１７－２０１８）］，同样未有任何结果。



际社会及主要国家在个人信息保护立法时虽然强调个人信息的流通利用目的，但是因为传

统个人信息保护或隐私保护理论过分强调个人信息的私人属性并将基本权利上的自治延伸

至个人信息，导致个人信息由个人控制成为普遍接受的观念。事实上，个人信息具有公共

属性，关涉他人和社会利益，个人信息的使用不应当由个人决定。

　　 （一）个人信息的识别功能

　　个人信息是指可识别具体个人 （仅指自然人）的信息。凡是能够识别特定个人的信息，

无论是直接识别到还是间接识别到特定个人的信息，均为个人信息。识别指的是根据与特

定人有关的外部信息来认识、辨识或指认该特定个人，所依赖的信息通常是个人特有的或

描述个人属性、特征的信息。识别的结果就是认出特定个体，使某个人与其他人区分开来。

作为识别的手段，个人信息是个人标识自己的工具，也是他人识别特定个人的工具。

　　标识自己和识别个人是社会的必然现象。前者是个人 （数据主体）主动利用个人信息

的过程，也是向社会提供个人信息的过程；后者则是由社会主体 （收集和使用个人数据的

主体，称为数据控制人或数据使用人）对来源于个人 （主动提供或散落于社会中的）的数

据的使用过程。个人需要利用可以识别自己的符号，向社会推介、展示自己，需要利用它

开展各种活动，将活动结果归属于其本人。在这一过程中，个人信息必然要向外提供，为

其他主体所掌握。一个人要进入社会或参加社会活动，就需要向他人披露、公开身份。封

闭个人信息就意味着与世隔绝。从社会的角度出发，社会也需要利用个人提供的个人信息

和散落于各处的、可被搜集掌握到的相关个人信息来了解、判断某个人。这两个方面构成

个人信息应用的基本场景。工具性质决定了个人信息的社会性、公共性。

　　社会中存在两类识别。一是识别个体的身份，用来表示你是谁，最直接表示一个人身
份的就是姓名及与姓名直接对应的身份标识 （如身份证号、指纹等）。〔４４〕实际上，由于姓

名没有唯一性，在同一个单位都需要补充额外信息 （部门、年龄大小等）进行辨识。我们

也可以借助工作单位、职称或职务、性别、年龄等个人属性信息间接识别出一个人的身份

（谁）。也就是说，识别一个人的身份既可以是通过姓名和身份证等唯一标识符，也可以借

助一些个人属性信息识别到具体个人。二是识别个体的个性特征。在社会交往中除了需要

知道是谁外，还需要知道他是什么样的人，而且根据不同的目的，需要了解的个人的个性

特征也不完全一样。如果是借贷，那么需要了解他有没有偿还能力；如果是招聘，就需要

了解他是否适格、诚实、合作等。这些识别需要借助某个人的行为记录、过往经历、行为

偏好等信息进行分析。基于网络用户的行为记录形成的用户画像 （ｐｒｏｆｉｌｉｎｇ，又译 “个性档

案”），即属于个性特征识别，它通过搜集用户的各种信息 （社会属性、生活习惯和消费行

为等）给用户抽象出一个个特征标识，判断某个用户是一个什么样的人。

　　在过去，我们往往先识别个体身份，然后再识别他有什么特征。现在，我们借助个体
特征信息，也能够识别出特定的个人。在大数据环境下，我们可以通过了解一个人的个人

属性 （如职业、经历等）、网络浏览记录等数据来认识某个人的个性特征，然后将个性特征

联系到某个具体个人。个人提供给社会的信息丰富了，不仅能够精确地识别一个人的特征，

·３９·
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〔４４〕 在笔者看来，一个人借助姓名标识其社会身份，使其由一个纯自然人转化为社会可认知的个体。姓名之外的

所有个人信息，并不具有这样的直接标识功能，这些个人信息只具有联系功能 （与特定人联系起来以描述一

个人）和增加可识别度的功能。因此，个人经历、背景、行为信息、心理、生理、习惯等个人信息可以描述

一个个体，但是如果没有姓名，仍然无法识别到一个具体的人，除非在一个已经特定化的语境中。



而且很容易识别一个人的身份。基于此，现在识别个体，甚至不需要识别个体身份 （知道

你是谁），而仅仅识别特定的抽象的个体。我们在网络环境中有许多身份标识符，典型的如

用户名甚至 ＩＰ地址、硬件识别号 （如手机 ＩＭＥＩ号），均可以视为一个个体。这样的个体实
际上是 “人格面具”（ｐｅｒｓｏｎａ）。至于这个个体是谁，对应到现实中哪个具体的个人，则需
要进行身份识别，即将具有某些特征的个体与具体的个人联系起来。识别并不必然要识别

身份，更不必然跟一个人通信或联系。〔４５〕在一些商业应用中，即使不知道用户的姓名，也

可以达到认识该用户甚至与他 （她）联系的目的。因此，在网络社会中，识别的基本含义

就是通过分析关联数据以识别某个用户的个性特征。至于能否识别用户的身份，则取决于

所掌握的数据是否匹配到某个人。

　　大数据给人们提供的巨大便利就是识别个体的便利性、精准性、全面性和及时性。大
数据技术背景下，一切能够关联到某个人的或了解某个人个性特征的数据都可以归入个人

信息的范畴，因为各种信息可以通过关联、联系、结合识别出具体的个人 （此即所谓的间

接识别），并且结合的信息越多，识别的结果就越准确和全面。所谓发挥大数据的红利，就

是鼓励利用尽可能多的信息进行分析识别，然后用于实现各种社会发展目的。

　　 （二）个人信息的公共性

　　个人信息保护所面临的核心问题是：这些可识别个人的数据是否归属于个人或者由个
人控制，社会主体是否必须经过个人的同意才能对其进行识别？笔者认为，个人信息本身

只是一种可以识别某个人的事实或记录，并不当然地应该由个人拥有或控制。个人信息与

个人的联结点是：这些信息指向或描述某个人，可以将之概括为该信息与某个人有联系、

有关联。但是，纯粹与特定个人有联系不足以使个人对该数据具有支配利益。因为这种关

联只在于信息所表达的意义、内涵，而不在于数据本身。

　　自古以来，信息一直是处于公共领域的公共素材或材料，是任何人均可以使用的资源。〔４６〕

在知识产权体系中，著作权、专利权和商标权均没有赋予对信息的支配权，信息并非专有

权的对象。例如，专利权是专利权人公开专利信息换取对技术方法的商业上实施的垄断权；

著作权法保护的是思想的表达，而非思想本身，公众对于一切公开的作品均可以接触、学

习并合理利用；商标专用权只是在特定类别的商品或服务上使用注册标识的权利，本质上

是对因使用而建立的商誉的保护，而不是保护权利人对标识本身的垄断。而之后进入知识

产权体系的商业秘密也并不是对秘密商业信息的支配权，而是以事实控制力 （保密措施）

为基础的财产权 （丧失保密控制即丧失权利），本质上是对抗他人以不正当手段获取、使用

和披露商业秘密的权利，而非对特定商业秘密的排他支配权。因此，知识产权制度通过一

些精妙的制度安排，在赋予权利主体某种专有权的同时，刻意地将创新成果的内容或信息

置于公众可接触的公共领域，由此通过信息的公开、思想成果的自由使用 （限于学习研究

和继续创作或创新），推动科学艺术文化的不断进步。那么，个人信息是否应当存在例外，

·４９·
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〔４５〕

〔４６〕

“识别”与 “通信”或 “联络”无关。住址、电话、电子邮件、微信账号等在识别中所担任的角色，仍然是

识别该用户是谁，识别本身并不导致与该用户通信、联络或对其进行推销甚至实施诈骗。联系被识别的人，

不属于识别行为，也不是可识别个人身份的个人信息所导致的必然结果。

信息的产生和再生的成本很低，信息本质上不具有排他性，再加上排除他人使用信息的成本过高，因此，应

将信息视为公共资源。ＳｅｅＪ．Ｅ．Ｓｔｉｇｌｉｔｚ，ＴｈｅＣｏｎｔｒｉｂｕｔｉｏｎｓｏｆｔｈｅＥｃｏｎｏｍｉｃｓｏｆＩｎｆｏｒｍａｔｉｏｎｔｏＴｗｅｎｔｉｅｔｈＣｅｎｔｕｒｙＥｃｏｎｏｍ
ｉｃｓ，１１５（４）Ｑ．Ｊ．Ｅｃｏｎ．１４４１－１４７８（２０００）．



需要将个人信息置于个人的排他控制之下？

　　就个人信息而言，当信息用来标识、记录、描述某个人时，并不因此而使该信息 （数

据）归属于该人，这些信息 （数据）仍然可以用来标识、记录、描述其他人。数据或信息

的公共性、可共享性，决定了个人数据本身的公共性。个人最多可以控制不联系或如何联

系，但不能控制信息本身。比如，购买减肥霜的消费记录虽然与个人有关，却并不一定导

致该人对该记录享有支配、控制的权利。因此，网络、传感器等记录的与个人有关的活动、

浏览记录，只是与特定个人产生了联系从而赋予该信息某种含义，而不足以使该个人对该

记录信息拥有排他支配权。

　　即使可以直接标识个人身份的信息，个人也不享有支配权。以姓名为例，姓名是最直
接标识自然人的标识符 （文字），它具有等同于本人或代表本人的功能。虽然法律赋予个人

以姓名权，〔４７〕但并不包括对姓名信息 （符号）的支配权。姓名权主要保护个人的两种利

益：其一，个人有独立命名的自由，不受任何人干涉。它所保护的法益是人格独立和自由，

而不是个人对自己姓名的垄断，个人不能阻止别人使用相同的姓名 （文字）。〔４８〕其二，个

人有使用自己姓名的权利。〔４９〕姓名的功能在于让一个人在社会活动中标识自己，将社会活

动的结果归属于其本人，如在作品上署名、取得各种荣誉等。法律保护每个人正当使用自

己姓名的人格利益。因此，姓名权本身并不是对特定文字符号的支配权，法律只是保护个

人排除他人干涉、冒用、盗用姓名，但不能排除他人使用相同的姓名。简言之，姓名权本

质上是对人格利益的保护，而不是对姓名本身的支配权。

　　在网络化、数据化、智能化的时代，全息化、多样化的大规模个人数据，不仅成为社
会治理、企业管理创新和改善的资源，也成为科学文化艺术创新进步的资源池。处于公共

领域的信息或数据仅因为与个人存在联系或具有识别性，即赋予个人对个人数据的排他控

制权，使个人信息 “私有化”，有失法律正当性，甚至与人类社会进步发展的制度基础相

悖。这也是各个国家将数据开放和流通作为推动大数据产业发展、促进经济转型的重要措

施的原因。没有丰富的、处于公共领域的 “原材料”，是不可能有创作和创新成果的。法律

之所以不能赋予某个主体对信息的专有权，是因为信息 （数据）承载着人类文化传承和社

会运行发展的公共元素。正如荷兰蒂尔堡大学的普林斯教授所说，“目前个人数据在定义上

几乎被视为公共领域的组成部分，是可以广泛获得和使用的。无论从实践还是从法律目的上，

个人数据均处于公共领域。”〔５０〕美国的扬格和施瓦兹撰文认为：“信息隐私作为一种公共物

品，像干净空气或者国防一样发挥着作用，从宪法的角度看，隐私也是一种公共物品。”〔５１〕

还有学者把隐私看作是经济学的公共物品，由此认为 “确切的隐私单元是群体而非个人”，

隐私保护需要群体协调 （ｇｒｏｕｐｃｏｏｒｄｉｎａｔｉｏｎ），而个人主义的隐私保护的结果是无隐私。〔５２〕

·５９·
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〔４７〕

〔４８〕
〔４９〕
〔５０〕

〔５１〕
〔５２〕

民法通则第９９条规定：“公民享有姓名权，有权决定、使用和依照规定改变自己的姓名，禁止他人干涉、盗
用、假冒。”

参见刘文杰：《民法上的姓名权》，《法学研究》２０１０年第６期，第６９页。
参见程啸：《侵权责任法》，法律出版社２０１５年版，第１３８页。
ＣｏｒｉｅｎＰｒｉｎｓ，ＰｒｏｐｅｒｔｙａｎｄＰｒｉｖａｃｙ：ＥｕｒｏｐｅａｎＰｅｒｓｐｅｃｔｉｖｅｓａｎｄｔｈｅＣｏｍｍｏｄｉｆｉｃａｔｉｏｎｏｆＯｕｒＩｄｅｎｔｉｔｙ，１６ＩｎｆｏｒｍａｔｉｏｎＬａｗ
Ｓｅｒｉｅｓ２２３－２５７（２００６）．
前引 〔３９〕，Ｊａｎｇｅｒ＆Ｓｃｈｗａｒｔｚ文，第１２５３页以下。
ＪｏｓｈｕａＡ．Ｔ．Ｆａｉｒｆｉｅｌｄ＆ＣｈｒｉｓｔｏｐｈＥｎｇｅｌ，ＰｒｉｖａｃｙａｓａＰｕｂｌｉｃＧｏｏｄ，６５ＤｕｋｅＬ．Ｊ．３８５，４５６（２０１５），ｈｔｔｐ：／／ｓｃｈｏｌａｒ
ｓｈｉｐ．ｌａｗ．ｄｕｋｅ．ｅｄｕ／ｄｌｊ／ｖｏｌ６５／ｉｓｓ３／１，２０１７年８月２２日访问。



　　可见，个人信息的公共性或公共物品性已经得到越来越多的学者认可，而这必然进一
步地得出个人信息保护的非个人决定性的结论。

　　 （三）个人信息保护的社会决定性

　　个人信息的公共性、社会性决定了个人信息保护的范围和程度的公共性和社会性。在
这个意义上，个人信息不应当完全为个人所控制。

　　从保护个人信赖或交易安全的角度，一个社会不应当赋予个人控制自己的个人信息的
绝对权，或者说法律不应当作出非经本人同意就不能获取其个人信息的规定。因此，一旦

人们参加各种社会活动进入到具体社会关系，法律就应当保护公众的 “识别权”，而不是拒

绝识别或拒绝 “曝光”。放任或鼓励人们隐藏身份或个人信息，会妨碍合作甚至鼓励人们从

事不负责任的社会行为。我们所讲的个人信息，除了姓名、照片、体征、生物信息等外，

大多数是人们社会活动和行为的结果。在计算机网络应用之前，这些信息除了少数被口耳相

传得以传播或被档案或传记记载外，基本上不留痕迹，无据可查。而今天，人们的一切行为轨

迹几乎都可以被记录下来，成为可以用来查询和分析个人的消费偏好、健康状况、资信状况和

信用能力等的依据。这些信息来源于 （至少是部分来源于）个人，而一旦被记录下来，则成

为社会成员可以获取和利用的数据资源。这些信息资源是否要经个人同意才能为社会成员使用

的关键是，一个社会是否承认我们每个人都需要客观、公正、准确地识别社会中的个体。笔者

认为，个人的确希望有更多的 “隐私”，有时甚至会刻意隐藏、掩饰或美化自己，但也应当保

护社会公众 （尤其是与之打交道的人）的 “识别权”。

　　在波斯纳看来，隐私成了 “不当呈现某人特性的权利”。他认为，人们希望通过选择性

地披露有关自己的事实来操控他们周边的世界，而其他人有合法利益揭穿这样的不当呈

现。〔５３〕在波斯纳看来，隐私权并不能被视为完全由个人自主的事情，而应当有所限制。托

马斯·汉尼斯指出：“身份 （ｉｄｅｎｔｉｔｙ）和构筑它的个人信息本质上是不可分的。它是匿名的
对立面，我们不能两头都想要：你可以拒绝与其他人打交道而保持匿名，一旦你开始打交

道，你必然失去匿名，获取了在他人眼里关于你的身份的认知。在这一点上，你的身份不

是也不可能是你的私人控制。”〔５４〕因此，保护和提供救济以使人们对抗个人信息的不当使

用不应当与构成个体识别的个人信息集合体的权属混为一谈。

　　进一步讲，个人信息本身具有社会价值，这是个人信息的使用不能由个人完全决定的
深层理由。里根认为，隐私不仅对个人有价值，而且在三个方面对社会整体也具有价值。

首先，隐私具有共同价值，因为所有个人对隐私会有某种评价，有某些共同看法。此外，

隐私不仅对个人 （作为个人或者所有共同体的成员）具有价值，对民主体制也具有价值。

最后，隐私具有集体价值 （ｃｏｌｌｅｃｔｉｖｅｖａｌｕｅ），技术和市场力量正在使个人信息保护相互联系
在一起，在所有人没有相同的最低隐私保护水平的前提下，某个人很难享有隐私。〔５５〕在此

基础上，她认为隐私并不是个人说了算的，而是反映着社会对哪些个人权益应当给予保护

的共同价值观。一个社会应当存在隐私标准 （ｎｏｒｍｓｏｆｐｒｉｖａｃｙ）以指引我们的行为和我们的
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ＲｉｃｈａｒｄＡ．Ｐｏｓｎｅｒ，ＡｎＥｃｏｎｏｍｉｃＴｈｅｏｒｙｏｆＰｒｉｖａｃｙ，２（３）Ｒｅｇｕｌａｔｉｏｎ１７－３０（１９７８），ｈｔｔｐｓ：／／ｏｂｊｅｃｔ．ｃａｔｏ．ｏｒｇ／ｓｉｔｅｓ／
ｃａｔｏ．ｏｒｇ／ｆｉｌｅｓ／ｓｅｒｉａｌｓ／ｆｉｌｅｓ／ｒｅｇｕｌａｔｉｏｎ／１９７８／５／ｖ２ｎ３－４．ｐｄｆ，２０１７年８月２２日访问。
ＴｈｏｍａｓＨｅｍｎｅｓ，ＴｈｅＯｗｎｅｒｓｈｉｐａｎｄＥｘｐｌｏｉｔａｔｉｏｎｏｆＰｅｒｓｏｎａｌＩｄｅｎｔｉｔｙｉｎｔｈｅＮｅｗＭｅｄｉａＡｇｅ，１２Ｊ．ＭａｒｓｈａｌｌＲｅｖ．Ｉｎｔｅｌｌ．
Ｐｒｏｐ．Ｌ．１，３５ｆｆ（Ｆａｌｌ，２０１２）．
ＰｒｉｓｃｉｌｌａＭ．Ｒｅｇａｎ，ＬｅｇｉｓｌａｔｉｎｇＰｒｉｖａｃｙ：Ｔｅｃｈｎｏｌｏｇｙ，ＳｏｃｉａｌＶａｌｕｅｓａｎｄＰｕｂｌｉｃＰｏｌｉｃｙ，ＣｈａｐｅｌＨｉｌｌ，ＮＣ：Ｕｎｉｖｅｒｓｉｔｙｏｆ
ＮｏｒｔｈＣａｒｏｌｉｎａＰｒｅｓｓ，１９９５．



期待，即使技术和法律上可行，不符合隐私习惯的实践准则也不为社会所接受。如果社会

价值观支持人们不当表述自己或提供错误的信息，鼓励人们 “伪装”或 “撒谎”，就会导致

社会中有关个人的信息丧失真实性，不能作为判断个人的依据。因此，对隐私的界定应当

反映社会认知或社会标准。〔５６〕

　　施瓦兹也认为，隐私不应当被看作是封闭的 “数据堡垒”。在绝对隐私或绝对公开两

端，不可能实现个人数据的最优使用。信息隐私规则应当创设变化的、多维度的数据保护

规则，以使个人数据为不同主体作不同观察。构筑隐私就是根据不同的调整界线，形成允

许的查阅层级。〔５７〕“信息隐私应当被理解为民主社会的基准。获取和限制访问个人信息有

助于构筑我们生存的社会性质并塑造我们个人的身份。”〔５８〕隐私信息保护规则本质上就是

个人信息收集、使用规则，而这样的规则不是由个体决定的，而应当是由社会共同决定的。

这样的规则时常出现在社会习惯中，也可以来自制定法。他最终建议在联邦层面通过立法

确立公平的信息隐私规则，以促进网络环境下的民主自由和个人自治。〔５９〕

　　可见，他人或社会使用个人信息的正当与否不应当由个人决定，而应当由社会决定，
由法律决定。个人信息保护和使用规则的制定须识别个人信息保护和使用所涉各方主体的

利益，并依此进行利益衡量，实现合理的制度安排。这样的定位符合个人信息本身的特征

和在社会中的实际状况，应当成为我国个人信息保护的基础理论。

四、个人信息保护模式的转型：社会控制论的提出

　　国际社会关于个人信息保护的制度规则和理论是建立在上世纪７０至８０年代的社会条件
的基础上。这个时期基本上是以个人向特定主体提供个人信息被电子化存储利用为主的时

代，个人信息的被动收集还没有大量出现，个人对个人信息还具有一定的控制力。但是，

伴随互联网、物联网、大数据等信息通信技术的发展和应用，个人数据的多样化、全息化

采集和应用已经成为网络社会的基本生态环境，数据采集、分享、分析和应用已经发生了

巨大变化。在个人信息收集和利用环境发生变化的情况下，国际社会一直在反思这样的理

论及其上升为法律规则后的弊端。〔６０〕欧美传统的个人数据保护或隐私理论完全建立在个人
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ＰｒｉｓｃｉｌｌａＭ．Ｒｅｇａｎ，ＰｒｉｖａｃｙａｓａＣｏｍｍｏｎＧｏｏｄｉｎｔｈｅＤｉｇｉｔａｌＷｏｒｌｄ，５（３）Ｉｎｆｏｒｍａｔｉｏｎ，Ｃｏｍｍｕｎｉｃａｔｉｏｎ＆Ｓｏｃｉｅｔｙ３８２－
４０５（２００２）．
ＰａｕｌＭ．Ｓｃｈｗａｒｔｚ，ＰｒｉｖａｃｙａｎｄＤｅｍｏｃｒａｃｙｉｎＣｙｂｅｒｓｐａｃｅ，５２Ｖａｎｄ．Ｌ．Ｒｅｖ．１６０７，１６６４－１６６５（１９９９），ｈｔｔｐ：／／ｓｃｈｏｌ
ａｒｓｈｉｐ．ｌａｗ．ｂｅｒｋｅｌｅｙ．ｅｄｕ／ｆａｃｐｕｂｓ／１１６２，２０１７年９月１０日访问。
参见前引 〔３９〕，Ｊａｎｇｅｒ＆Ｓｃｈｗａｒｔｚ文，第１２２１页。
同上文，第１７０１页。
例如，ＯＥＣＤ于２０１０年启动１９８０年 《隐私保护与个人数据跨境流通指南》的修订工作，并于２０１３年７月１１
日通过 《关于隐私保护与个人数据跨境流通的指南建议 （２０１３）》。修订采取稳健温和态度，仅通过增加部分
原则的具体实施要求以提高原则的可操作性。但是，其他官方组织与社会人士则认为，在大数据时代，原先

确立的八项基本原则已经显得过时了，要真正实现大数据的经济与社会价值并且同时保障数据主体的个人利

益与自由，需要彻底改革基本原则的内容。这些异议声音中最具代表性的是微软公司。自２０１２年起，微软公
司开始广泛号召全世界的专家学者关注数据保护问题，并组建针对 ＯＥＣＤ指南修订的工作组。２０１２年 ９月，
微软公司在其总部举行了一场全球隐私峰会，邀请来自政府机构、工业领域、公益组织以及学术界的研究隐

私与数据保护的７０多位专家与会。微软工作组在经过一系列的理论研讨与实践调研后整理发表了一份学术报
告，即 《２１世纪的数据保护原则———修正１９８０年 ＯＥＣＤ〈指南〉》（中译本参见高富平主编：《个人数据保护
和利用国际规则：源流和趋势》，法律出版社２０１６年版，第３２页以下）。



主义的基础上，这不仅与个人信息本身的法律属性不相吻合，而且无法解决个人信息的个

人控制与社会化利用之间的矛盾。本文对个人信息的公共性和个人信息保护的社会性的分

析，实质上构成了对个人信息控制理论的反思和批判，提倡个人信息保护的基本理论从个

人本位到社会本位的转变或从个人控制到社会控制的转变。

　　首先，个人信息控制论极易导致个人信息的私权化。个人信息与个人的关联在于识别
和联系到特定的个人，这并不足以使个人控制 （或所有）个人信息及信息的使用 （形成排

他支配权）。个人信息是个人进入社会和社会了解个人的必要手段，个人信息的工具性决定

了它应当处于可以为人使用的公共领域，而不是私人控制的客体。虽然欧美法律并没有将

个人对个人信息的控制上升为一种绝对的私权，但是基本权利意义上的 “控制”极易被私

法化为一种私人权利，演绎成个人信息支配权。这便是今天将个人信息视为具体人格权

（个人信息权）的根源。实质上，个人信息控制是维护个人自治的手段，而不是让个人控制

个人信息 （赋权）。在赋权意义上理解个人信息控制与个人信息的公共性相悖。

　　其次，个人信息控制论导致了个人决定个人信息的使用。在检讨域外个人信息保护的
法律文件时，我们发现几乎所有的国际性和国家性法律文件均将个人信息流动或流通使用

作为最终的目标，试图在保护个人基本权利的前提下实现个人信息的流通利用。但是在效

果上，过度强调了保护，而忽略了流通利用。这是因为，在这些规则的形成年代，个人尊

严或个人自由被着重强调，有关个人的信息被作为个人的 “东西”，个人信息的使用被作为

个人决定的 “事务”，于是通过对个人信息的控制实现个人自治成为顺理成章的事情。但

是，从个人信息具有社会性的角度，个人信息不仅关涉个人利益，也关涉他人利益和社会

利益，因而个人信息的使用就不是个人可以决定更不应当是个人决定的事情。个人信息控

制论导致个人信息的使用由个人决定，这一规则的泛化和绝对化，导致个人意志过度地渗

入到个人信息的使用上。人是一种社会存在，而不是孤立的个体，因而个人信息的使用必

然应当由社会决定，而不是由个人决定；同样，个人信息上哪些利益需要保护，哪些利用

行为应当允许，哪些行为应当限制或禁止，也应当由社会决定，而不是由个人决定。

　　最后，个人信息控制论的社会基础不复存在。个人信息一旦脱离个人就意味着失去控
制，因而个人只能通过特定的接受人 （控制人）来控制个人信息，个人信息的控制人缺失

或者不确定，就无法实现控制。在计算机应用之初，互联网还未出现或普及的时代，所出

现的主要问题是，个人提供给政府、企业等的个人信息可能被控制人用于其他目的，这种

滥用可能危害个人尊严或自由，因而需要给予个人知情、访问、更正甚至删除等权利。这

便是个人信息控制论建立的基础。但是如今，虽然个人提供个人基础信息 （尤其是身份信

息）仍然是个人信息的基础，但是绝大多数可识别个人的信息并非由个人提供，而是由信

息系统、网络运行、各种传感器等实时记录形成，无处不在、无时不在的网络形成了能够

关联到个人或识别个人的数据海洋，而个人却不知道哪些信息被收集和使用，甚至不知道

被谁收集和使用。数据的收集人 （控制人）对于来源多样的海量数据的用途，也无法事先

作出准确的判断，无法在收集时告知被收集人特定目的或用途，也就不能合法地实施告知

同意。如果需要告知使用目的或任何目的变化都需要实施告知同意，实质上就等于扼杀大

数据红利。如果征得个人同意时不告知使用目的或者只是一般性的概括同意，对个人信息

的个人控制就将流于形式，不能实现制度设计的目标，反而成为数据控制人规避法律风险
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的工具。因而，信息通信技术的发展已经摧毁了个人信息控制论建立和实现的社会基础，

个人控制不再具有现实性，个人力量已经不能维护个人尊严和自由。如果法律仍然坚守这

样的维权模式，要么无法实现保护个人的目的，要么成为大数据应用的障碍。

　　笔者认为，对应于过去的个人控制论，可以将社会控制作为大数据时代的个人信息保
护和使用的理论基础。个人信息的社会控制论不再把个人信息视为个人的 “东西”，也不将

个人信息的使用视为完全由个人控制的事情 （或成为个人自由的范畴），而是将个人信息视

为社会的共同资源，由社会决定个人信息的使用。笔者认为，在个人信息的社会控制论下，

个人信息保护将会产生三个方面的转变：

　　其一，个人信息的社会控制意味着个人信息的使用由社会习惯或法律确定，而不是由
个人意志决定。由于个人信息的使用是社会运行和交往的必然，因而让个人控制其使用有

失偏颇或不合正义。当然，社会控制并不否定信息主体对个人信息使用的必要控制。个人

信息的社会控制旨在否定个人对于个人信息的绝对的、普遍的控制，尤其否定将其上升为

私人控制权。在个人信息的收集和使用环节，要建立 “以一般允许为原则，以个人控制

（同意决定）为例外”的个人信息使用规则。个人信息非常宽泛，包含许多敏感性信息，蕴

含有主体价值，需要给予个人必要的控制。有些信息本身敏感 （如个人私生活、财务信息

等），有些信息的使用场景或方式需要控制，否则就会给个人带来隐私或安全风险 （比如个

人通信方式、基因信息等）。对于这些敏感信息仍然需要个人同意，由信息主体控制其收集

和使用。个人信息本身的敏感性和个人信息使用对个人权益的侵害风险，是限定同意范围

的两个重要依据。同时，一旦进入到使用过程中，个人是否可以取回并将个人信息移转给

他人或要求删除个人信息等，也必须审慎决定，使个人控制建立在正当的法律基础之上。

各国应当在对个人权益和个人数据使用涉及的社会公共利益的全面判断的基础上，区分信

息种类，结合使用场景和方式作出详细规范。社会控制论需要通过一套复杂的法律规范来

实现。

　　其二，个人信息的社会控制意味着保护个人信息的责任主体由以个人为主转向以社会
为主。在个人信息海洋中，个人的控制力非常无力和渺小，个人的同意越来越被证明不能

控制个人信息的流向和生命周期，〔６１〕不能实现对个人权利的保护；甚至在个人信息与特定

服务或交易联系在一起时，默示同意也仍然是流于形式。〔６２〕取回或删除个人信息只有在不

接受服务的情形下才能兑现，而这也意味着个人拒绝网络或数据化生存方式。从欧盟 《条

例》可以看出，欧盟虽然也强调赋予数据主体许多权利以寻求司法救济，但主要是建立专门

的个人数据行政监管体系来实现对个人信息的保护。《条例》共用了两个章节即第六章和第七

章对独立的监管机构设立、职责及各监管机构之间的合作进行详细规定。此外，相比 《指

令》，《条例》新增了高额的行政罚款作为其制裁手段。〔６３〕

　　其三，个人信息的社会控制还意味着法律规范的重心应从收集行为转向使用行为。重
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参见王玉林：《默示同意在数据收集中的适用问题研究》，《情报资料工作》２０１７年第２期，第２５页以下。
参见 《条例》第８３条。



视对个人信息收集的控制变得越来越没有意义。除非个人信息一经使用即会给个人带来人

身或财产上危害，否则应当将规范重点放置于如何安全使用上，减少使用给个人带来不必

要的风险。正如托马斯·汉尼斯指出的：“如有可能，规制个人可识别信息的潜在滥用行为

并给予救济，而不是规制其收集和正当的使用行为。”〔６４〕因此，个人信息控制的重心应当

从收集环节转向信息的使用环节。

　　这些转变并非不保护个人权利或者个人权利保护的减弱，而是保护模式的转变。个人
信息保护权本来就是个人信息上的法益保护，而不是对个人信息控制权的保护。三重转变

的实现意味着不是依赖简单的赋权和个人维权实现法益保护，而是通过对个人信息控制人

（使用人）的行为 （义务）规范来实现法益保护，或者按照法律经济学者的观点，是采取责

任规则而不是财产规范来保护个人信息。〔６５〕同时，这样的转变，也意味着个人权利和社会

整体利益更好地平衡。一旦我们不再将个人信息视为个人可以完全控制的东西，就需要由

法律来决定个人信息使用的情形和条件，通过对数据使用人的行为规范来避免个人信息滥

用行为对个人权益的侵害，通过对违法行为的惩治来实现对个人权利的保护。

　　基于个人信息保护模式从个人控制到社会控制的转变，我国个人信息保护规则就不仅
需要校正缺陷，而且更要重新定位、全新设计。

　　我国立法中将 “同意”作为收集和使用个人信息的前提条件，是对国际社会个人信息

保护理论和制度规则的误读。收集和使用个人信息必须经被收集人同意，意味着赋予个人

事先决定个人信息是否为公众使用的权利，具有将个人控制上升为一种私权的实际后果。

这种在法律移植过程中的错误迫切需要得到校正。

　　问题不仅在于校正错误或与国际接轨上，还在于如何立足本国国情和大数据时代的需
要建立我国的个人信息保护制度。国际社会的个人信息保护理论和制度是在特定时期形成

的，与当时的个人信息收集和使用方式相联系，而当今的信息技术已经发展到以大数据为

代表的新时期，国际社会的个人信息保护理论和制度规则也面临变革。我们不仅要正确理

解和移植国际社会过去已经形成的规则，而且要创设适应大数据时代需要的个人信息保护

制度。个人信息保护本身就是源自于对个人基本权利的保护，必须结合本国政治、经济、

文化等社会环境，提炼社会的共同认知，形成既保护个人尊严和自由，又能够促进个人信

息合法使用的规则。

　　在国际规则的借鉴方面，我们必须对个人信息保护从个人控制到社会控制的转变有清
醒的认识。这是因为，深受个人信息控制论影响的国家，推翻已经延续很长时间的理论和

制度规则不仅需要勇气，而且面临艰难的法律修改程序。尤其是在欧盟，刚刚颁布的 《统

一数据保护条例》全面地完成了个人控制论的法律表达，要在短期内实现这样的转变是难

以想象的。而美国对信息隐私主要采取司法救济 （普通法保护）模式，由法院最终确定哪

些行为构成侵犯隐私权，所以美国的信息隐私保护始终保持规则的灵活性，代表社会控制
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的隐私理论研究成果能够随时为法院审判所吸收。可以预见，个人信息的社会控制论将首

先在美国成为现实。相对来讲，我国个人信息保护制度才刚刚建立，只有分散的几部法律

中简单地加入了个人信息保护的内容，对如何保护个人信息还没有一致的看法。〔６６〕甚至可

以说，在个人信息保护的理论和制度建设方面，我国还是一张白纸。在这种情形下，我们

就可以没有任何负担地率先实现个人信息保护理论和模式的转型。

　　要实现这样的转型，我们必须抛弃简单移植国外立法的陋习，结合我国国情形成我国
的个人信息保护理论，然后在该理论指导下设计符合我国国情和当今社会需要的个人信息

保护制度。希冀笔者在借鉴国外理论分析基础上勾勒的个人信息的社会控制论，成为我国

个人信息保护理论和制度重构的重要理论基础。
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个人信息保护：从个人控制到社会控制

〔６６〕 民法总则第１１１条未正面规定如何保护个人信息就是重要的证明。




