
　　关键信息基础设施保护的合作治理
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内容提要：关键信息基础设施保护是网络安全治理的重中之重和难点所在。关键信

息基础设施安全具有公共属性，在无法完全通过市场机制由私主体独立提供的情况

下，政府规制具有正当性。关键信息基础设施保护的治理对象需要系统分类指定和

审慎动态调整。在关键信息基础设施保护的主体架构上，层级制与部门化的政府组

织结构局限性明显，合作是必然的选择，这就需要在高效统一的领导和广泛深刻的

政府协同基础上，形成紧密的公私合作伙伴关系。关键信息基础设施保护需要系统

性的过程控制，事前审批和事后处罚等传统行政活动方式的实效性不足。为更好实

现保护关键信息基础设施的目的，需要综合运用 “规制—担保—给付”等多元行政

活动方式，基于公私合作采取全过程风险治理措施。
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一、关键信息基础设施的保护问题

　　关键信息基础设施是互联网的基础层，其安全、持续的运营是网络安全的基础。关于
如何实现网络安全的问题，先后有两种代表性的主张。一种主张认为，网络安全问题是网

络内生的问题，无须刻意解决；即使需要解决，也应当从技术角度入手。１９９６年发布的
《网络独立宣言》宣称：“不成文的 ‘法典’（编码），与任何强制性法律相比，能够使得网

络社会更加有序。”〔１〕莱斯格有关 “网络空间是代码之治”的说法，〔２〕也是这一主张的集

中体现。随着现实空间中关键基础设施的信息化，加之工业网络的互联互通，〔３〕虚拟空间

互联互通的程度不断加深。特别是进入移动互联和 “互联网 ＋”阶段之后，互联网再也不
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段性研究成果。

［美］约翰·Ｐ．巴洛：《网络独立宣言》，李旭、李小武译，载高鸿钧主编：《清华法治论衡》第四辑，清华
大学出版社２００４年版，第５１０页。
［美］劳伦斯·莱斯格：《代码２．０：网络空间中的法律》，李旭、沈伟伟译，清华大学出版社２００９年版。
参见 ［美］ＥｒｉｃＤ．Ｋｎａｐｐ：《工业网络安全：智能电网，ＳＣＡＤＡ和其他工业控制系统等关键基础设施的网络
安全》，周秦等译，国防工业出版社２０１４年版，译者序。



是那个与物理空间平行的 “宇宙”，网络安全也不再只是虚拟空间的安全，其所产生的影响

向现实社会急剧渗透、迅速扩展。于是，另一种更有说服力的主张逐渐被广泛接受，即

“对虚拟安全问题的有意义的回应将发生在制度层面”。〔４〕如果说互联网已经成为了经济社

会发展的基础设施，那么网络安全就是这个以互联网为基础的时代的公共安全。基于网络

安全治理的现实状况展开制度建设，是对网络安全需求真正有效的回应之道。

　　在实现和保障网络安全的多种机制中，市场机制能够发挥的调节作用需要在互联网的
基础层、互联网服务的中间层和互联网信息的表层这三个层面分别考察。〔５〕有研究者根据

目标的战略重要性和攻击者的能力建立了一个四象限的坐标体系。在不同类别的目标所面

临的不同攻击能力与偏好面前，市场机制能够发挥的作用程度不一，政府规制也就有着不

同程度的必要性。〔６〕

　　各国在法律层面对网络安全挑战的回应主要有两个方向：一是充分运用传统法律，以

事后制裁为主要手段，有效打击危害网络空间安全的各种违法犯罪行为；二是通过专门立

法设计有效的过程监管制度，最大限度地预防风险的发生。〔７〕传统回应方式集中体现在

２００１年 《布达佩斯网络犯罪公约》引领下的各国刑法、刑事诉讼法的修订。但是，通过传

统法律针对网络犯罪进行诉讼所能解决的问题仅仅是冰山一角。〔８〕正如有学者所指出的：

“网络安全太重要、太复杂，以致于不能完全交由刑法与武装冲突法调整。”〔９〕因此，指向

过程监管的专门立法始终是法律回应的重要方向，尤其是在２０１３年 “斯诺登事件”后，主

张通过专门的网络安全立法确立政府规制体系以有效应对网络安全问题的观点逐渐占据了

上风。〔１０〕

　　我国属于较早将网络安全专门立法提上立法议程的国家。２０１４年，国家成立了中央网
络安全和信息化领导小组，要求抓紧制定立法规划，加强互联网领域立法，完善网络安全

保护法律法规，最终于２０１６年颁布了网络安全法。网络安全法第三章专节规定了关键信息
基础设施的运行安全，第３１条授权国务院制定关键信息基础设施的具体范围和保护办法。

２０１７年７月１０日，国家互联网信息办公室又发布了 《关键信息基础设施安全保护条例 （征

求意见稿）》 （以下简称 《保护条例 （征求意见稿）》），目前还在讨论和审议过程中。尽管

关键基础设施保护制度作为网络安全法中的重要制度已经得到确立，但是对于关键信息基

础设施的定义、认定标准和程序等基础问题，人们的认识还不一致，关于检测评估、预警

信息发布的具体制度也有待进一步明确。〔１１〕
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［美］弥尔顿·Ｌ．穆勒：《网络与国家：互联网治理的全球政治学》，周程等译，上海交通大学出版社２０１５年
版，第１９５页。
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ＳｅｅＮａｔｈａｎＡｌｅｘａｎｄｅｒＳａｌｅｓ，ＲｅｇｕｌａｔｉｎｇＣｙｂｅｒＳｅｃｕｒｉｔｙ，１０７Ｎｗ．Ｕ．Ｌ．Ｒｅｖ．１５０３，１５１３－１５１６（２０１３）．
参见前引 〔５〕，周汉华文，第２１页以下。
参见前引 〔４〕，穆勒书，第２０６页。
参见前引 〔６〕，Ｓａｌｅｓ文。
参见龙卫球：《我国网络安全管制的基础、架构和限定问题———兼论我国 〈网络安全法〉的正当化基础和适

用界限》，《暨南学报 （哲学社会科学版）》２０１７年第５期，第２页以下。
参见王胜俊：《全国人民代表大会常务委员会执法检查组关于检查 〈中华人民共和国网络安全法〉〈全国人民

代表大会常务委员会关于加强网络信息保护的决定〉实施情况的报告———２０１７年１２月 ２４日在第十二届全国
人民代表大会常务委员会第三十一次会议上》，《中国人大》２０１８年第５期，第１４页。



　　针对关键信息基础设施的法律保护，国内相关研究的主要成果是提出了框架性的制度
设计。在网络安全法研究起草期间，有学者在总结国际立法经验的基础上指出，立法的核

心任务是使关键信息基础设施的所有者或者运营者承担相应的社会责任和法律义务，通

过组织保障、风险预警、公私伙伴关系等全方位措施，形成多元主体共同参与安全治理

的格局。〔１２〕更早时候，有学者主张立足于预防和控制风险，以程序保障为重点，设计过程

控制的制度。〔１３〕这些研究成果为关键信息基础设施的保护提供了制度框架，确立了研究

基础。

　　制度设计的具体研究主要集中在保护对象、保护主体和保护方式三个方面。第一，在
保护对象方面，有学者提出，对于是否属于 “经济社会运行神经中枢”的关键信息基础设

施，应当以遭受攻击是否直接影响国家安全作为判断标准，并建议授权国家网信部门对其

加以认定。〔１４〕有关政府部门的解读则认为，关键信息基础设施保护关乎国家安全、国计民

生、公共利益的信息系统和设施的安全，与等级保护制度相比所涉及的范围相对较小。〔１５〕

第二，在保护主体上，政府部门认为关键信息基础设施运营者应承担主体责任。〔１６〕学者则

主张应明确关键信息基础设施保护的部门分工，明确关键信息基础设施的认定标准和程序，

明确相关主体的法律责任。〔１７〕第三，在保护方式上，有学者认为，网络安全法应授权国家

网信部门和相关行业主管部门开展与私有关键信息基础设施运营者的合作，建立网络安全

信息共享制度。〔１８〕有学者认为必须建立网络设施的进口审查制度。〔１９〕有学者主张，应实现

国家网络安全审查制度的保障功能。〔２０〕还有学者建议，针对特别重要的关键信息基础设施

建立应急备份和灾难恢复机制。〔２１〕这些具体研究各有建树，但仍需要结合当前立法的实际

需求，围绕重点疑难法律问题继续展开研究。

　　总体而言，关键信息基础设施的法律保护还处于立法初创阶段，法政策研究仍是当前
最需着力之处。互联网由美国军方发明，关键信息基础设施保护问题最早在美国发酵，

美国等主要西方国家有着较为系统的制度架构和丰富的规制实践经验，值得进行全面深

入的分析研究。本文将在充分借鉴国外立法经验的基础上，提出并论证通过合作治理保护

关键信息基础设施的必要与可能，具体分析为何治理、治理什么、为何合作、如何合作等

问题。
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参见马民虎：《网络安全：法律的困惑与对策》，《中国人民公安大学学报 （社会科学版）》２００７年第 １期，
第５７页以下。
参见刘金瑞：《我国网络关键基础设施立法的基本思路和制度建构》， 《环球法律评论》２０１６年第 ５期，第
１１６页以下。
参见张晓娜：《〈网络安全法〉强化关键信息基础设施保护———国家互联网信息办公室网络安全协调局负责人

就 〈网络安全法〉实施答记者问》，《民主与法制时报》２０１７年６月４日第９版。
同上。

参见顾伟：《关键信息基础设施保护制度的国际接轨与中国特色——— 〈网络安全法〉亮点解读》，《信息安全

与通信保密》２０１６年第１１期，第５１页以下。
参见前引 〔１４〕，刘金瑞文，第１１６页；刘金瑞：《美国网络安全立法近期进展及对我国的启示》，《暨南学报
（哲学社会科学版）》２０１４年第２期，第７４页以下。
参见孙佑海：《我国网络信息安全立法急需解决的若干重大问题》，《中国信息安全》２０１４年第９期。
参见马宁：《国家网络安全审查制度的保障功能及其实现路径》，《环球法律评论》２０１６年第５期，第１３４页
以下。

参见张跃冬：《网络安全立法中的关键信息基础设施保护问题》，《中国信息安全》２０１５年第８期，第８６页。



二、关键信息基础设施安全的公共属性

　　 （一）运营中断的 “不能承受之重”

　　网络安全问题与互联网的分布式结构存在内在关联。２０世纪９０年代初，互联网从军事
用途向民用开放。就民事用途而言，早期其对安全性的要求更加不敏感。互联网被大规模

使用后，安全问题浮出水面。但对市场而言，对于安全的投入缺少直接回报，过高的安全要

求还会抑制应用的便利性，市场机制运行的结果是使得网络安全缺陷被更大范围地暴露。〔２２〕

　　关键信息基础设施不同于一般设施与网络服务，它是国家安全、稳定的基础，如果受
到攻击，可能导致网络运行发生障碍，进而影响国家安全、国计民生和公共利益。关键信

息基础设施也是工业化、城市型社会正常运转的根本所在，任何现代国家都不能承受其运

营中断的后果。例如，美国曾利用 “震网”病毒入侵伊朗核电站中的计算机网络系统，掌

握了核电设备的关键控制权；〔２３〕肆虐全球的 “勒索病毒事件”曾导致我国高校网站和部分

政府网站运营中断。〔２４〕关键信息基础设施还是个人信息风险防控的基础，一旦被入侵，特

别是那些行政管理、公共服务网站被黑客攻击，可能导致海量个人信息的泄露。〔２５〕有调查

显示，承担世界各国的电力、自来水和其他关键基础设施功能的受访公司中，有 ７０％在受

访的前一年中至少经历过一起非法侵入，致使秘密信息被窃取或运营中断。〔２６〕

　　互联网的分布式结构决定了网络安全运行 “易攻难守”的特点。计算机、通信技术与

互联网知识技能的推广使用，使得网络攻击技术和能力很容易被个体掌握，攻击成本显著

降低。关键信息基础设施比以往任何时候都更容易受到不对称攻击。攻击可能来自 “黑

客”，也可能来自主权国家，因此又很难 “以矛为盾”，通过威慑平衡达致网络安全。

　　 （二）市场机制的 “不敷使用”

　　关键信息基础设施的安全似乎应由其所有者和运营者负责，通过市场机制进行调节。

但是，如果私主体的动力和压力不足，市场机制就不能充分有效地发挥作用。在美国，有

研究指出，由于存在外部性、搭便车等问题，很多运营关键基础设施的公司一般在网络安

全上投资不足。一是它们无须承担网络入侵所造成的所有损失，一部分损害被外部化给了

第三方；二是改善自己的防御系统也会为其他人的系统安全作出贡献，其收益将会有部分

被外部化，从而增加了 “搭便车”的机会。〔２７〕
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参见前引 〔５〕，周汉华文，第２１页。
参见前引 〔３〕，Ｋｎａｐｐ书，译者序。
参见方兴东、陈帅：《辨析美国网络安全战略的错误抉择———从勒索病毒反思美国网络安全战略》，《汕头大

学学报 （人文社会科学版）》２０１７年第５期，第１２页以下。
在我国，在引发广泛关注的准大学生徐玉玉遭电信诈骗身故案中，高考网上报名信息系统被植入木马病毒，

包括徐玉玉在内的大量考生报名信息被窃取 （参见 《徐玉玉案信息泄露源头公布，嫌疑人攻破报名系统》，

《新京报》２０１６年９月１０日）。爱德华·斯诺登披露的美国政府 “棱镜计划”，实施全球、全息、全面的监

控，肆无忌惮地窃取从外国领导人到其本国普通民众的广泛信息 （参见 ［美］格伦·格林沃尔德：《无处可

藏：斯诺登、美国国安局与全球监控》，米拉、王勇译，中信出版社 ２０１４年版，第１页以下）。
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参见前引 〔６〕，Ｓａｌｅｓ文。



　　私主体投入在网络安全方面的预算都严重不足，因为这方面的投入无法得到立竿见影
的回报，缺乏市场的充分激励。这一点在其他领域也有表现，例如，放松规制之后，由于

竞争太激烈，那些最需要安全保障的航空公司会削减飞机的保养费，核动力发电厂会削减

在安全方面的投资。〔２８〕在一项涉及５９９家公用事业、石油和燃气、能源和制造业公司的安

全运营调查中，６４％的受访者认为在未来一年中会受到一次或多次严重的攻击，但是仅有

２８％的受访者将网络安全置于其机构的五大战略优先事务，大多数将最小化停产时间作为

最需要优先处理的事务加以对待。〔２９〕在另一项调查中，分别有７５％和６８％的受访者指出了

网络攻击的严重性和频繁性，但是分别有６４％和６５％的受访者对没有预算或专家来消除威

胁感到担忧。很多机构凭直觉而不是智识来评估自身的网络安全级别，导致最严重的风险得

不到最充足的预算加以治理。在诸多网络安全事务中，合规被受访者列为最高优先级。〔３０〕

这些数据和案例说明，完全寄望于市场机制，试图通过市场调节获得安全保障是不切实际

的，导入政府规制十分必要。

　　绝大多数的关键信息基础设施处于非竞争性的市场环境中，网络安全方面的投入及成

效不会显著影响其总体收益。前已述及，在网络空间，“代码，就是法律”是一种非常有影

响力的观点。然而，即使如此，也需要有人愿意为追求安全之目的去写代码和应用程序。

“成本—收益”的不对称性抑制了市场主体在关键信息基础设施保护上的投入。一方面，公

用事业市场是非竞争性的，供给的替代性低，消费者很难 “用脚投票”，因此市场机制的约

束能力较低；另一方面，由于潜在的网络攻击者具有很强的攻击能力，提升网络安全保护

水平是一项投入巨大但成效难以显著的事业，市场机制能够提供的激励也是不足的。〔３１〕如

果没有法律上的合规要求，即使网络安全事件的后果严重，鉴于其偶发性，市场主体也往

往缺乏风险意识或存有侥幸心理，使得关键信息基础设施的脆弱性不断积聚。

　　在关键信息基础设施保护的问题上，也存在着交易成本和 “搭便车”效应。在 “凯恩

斯主义”引发滞胀，以美国和英国为主的国家大力推行 “民营化”后，私主体提供 “公共

品”的现象大量出现。关键信息基础设施保护在一定程度上就属于这种情形。互联网全网

开放且互联互通，因此存在集体行动的难题。一旦某个主体在基础层进行安全投入，更多

的主体将会选择 “搭便车”，而市场机制向来难以有效解决 “搭便车”的问题。经济学通说

认为，当市场机制无法提供公共品，政府规制作为一种多边合作机制，能够提供社会所需

的公共品。〔３２〕特别是在网络空间与物理空间深度融合之后，行政任务随着市场和社会活动

的范围延展而扩展，而关键信息基础设施保护就是诸多新型行政任务中的一项。以此为前

提，围绕关键信息基础设施安全的保护开展立法活动才有了现实基础，而为实现这一任务，
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赋予有关行政机关以特定职权、课予私主体以特定义务也才具备正当性。

　　 （三）行政任务的时代形态

　　关键信息基础设施通常被界定为关键基础设施的信息部分和信息基础设施的关键部分。

随着关键基础设施普遍实现网络化和信息化，上述分类中的两种关键基础设施已经不断融

合到较高的程度，对二者进行刻意区分已无必要。

　　 “关键基础设施”这一概念最早由美国提出，后被各国普遍采纳。由美国、英国、加

拿大、澳大利亚和新西兰组成的 “关键五国”达成共识，关键基础设施是指为国家安全、

经济安全、繁荣以及他们各自国民的健康和安全，提供不可或缺的服务的系统、资产、设

施和网络。〔３３〕

　　 《欧盟网络与信息系统安全指令 （２０１６）》第５条采用了 “基础服务运营者”的表述，

即依赖于网络与信息系统，为关键的社会、经济活动所必需，一旦发生网络安全事故，将

对该服务的提供产生重大的破坏性影响的服务运营者。这一指令还从消极的角度规定，网络

交易市场、网络搜索引擎和云计算之外的数字服务提供者和小微企业不在其规制范围内。〔３４〕

　　我国网络安全法确立了关键信息基础设施安全保护制度。网络安全法多份审议稿对关

键信息基础设施的界定有不同表述。对此，有学者提出，关键信息基础设施的认定，一方

面应当进行肯定性的定性和界定，以 “一旦遭受损坏或者丧失运作功能，将会严重威胁国

家安全、经济安全、公共健康以及社会稳定”作为关键信息基础设施范围的界定标准，真

正将管理重点落实在关键环节；另一方面应进行否定式排除，明确规定任何商业信息技术

产品或消费者信息技术服务不得被确定为关键基础设施。〔３５〕有研究者持类似观点，认为如

果关键信息基础设施涵盖 “商业网络”，范围过宽，可能使其 “关键性”大打折扣。〔３６〕

　　网络安全法第３１条最终确立了关键信息基础设施界定的肯定性标准，即 “一旦遭到破

坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的关键信息基

础设施”。这一定义作为判断标准，总体上是妥当的，但是由于其中涉及内涵相对不确定的

概念，在后续立法和适用过程中需要结合国际经验和我国实践需求加以把握。

　　 《保护条例 （征求意见稿）》第１８条对关键信息基础设施作了 “概括 ＋列举”的细化规

定。其中，对关键信息基础设施的概括性表述是：“一旦遭到破坏、丧失功能或者数据泄露，

可能严重危害国家安全、国计民生、公共利益的重点单位运行、管理的网络设施和信息系

统。”这一表述有进一步完善的必要和可能。总结国外主要的立法经验和规制实践，关键信息

基础设施一般从不可或缺性、影响广泛和严重性、威胁结构性、保护整体性等四个方面加以识

别。以此对照，条文中使用的 “数据泄露”并不能体现不可或缺性，遗漏 “持续安全运营”
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忽视了威胁结构性，“严重”性不能替代 “广泛”性，使用 “重点单位”不能充分体现保护

的整体性。结合上述四个特性，或许可将关键信息基础设施界定为：“一旦遭到破坏、丧失

功能或无法持续安全运营，可能对国家安全、国计民生、公共利益造成广泛影响或严重损

害的网络设施和信息系统。”这就使关键信息基础设施安全所具有的公共属性得到了凸显。

　　关键信息基础设施安全带有的公共属性对国家的职能和任务提出了新要求。在现代法治国
家，国家承担分配与给付的任务。自由主义传统所假定的个人在经济上的独立性，很多情况下

并不存在。个人需要通过国家实现基本权利，国家也要承担一定的担保任务。传统上针对国家

的防御还不足以完全保障个人自由，对于可能会遭受有实力的社会团体和社会势力的侵害者，

国家必须承担保护的义务。〔３７〕因此，从维护和保障人民利益的角度来看，关键信息基础设

施的安全具有对象上的无差别性。公民的基本权利体系得以融入新的内容，即获得关键信

息基础设施安全运行所带来的福祉，从而实现积极的自由和权利。从维护和保障人民利益

的角度界定关键信息基础设施，也使得关键信息基础设施法律保护的正当性基础更为坚实。

三、关键信息基础设施的系统动态指定

　　 （一）关键信息基础设施的系统分类指定

　　关键信息基础设施保护作为一项行政任务，一旦确立就需要进一步厘定治理对象。关
键信息基础设施的定义只能提供一个大致框架，详细准确的保护范围还需要进一步厘定。

就此，美国最早进行了探索，其他一些国家也结合各自国情作出了有针对性的界定，总体

上遵循的都是 “系统—分类”的思路：先基于国家功能及其面临的风险，系统确定关键信

息基础设施部门；在此基础上，根据重要性程度指定具体设施为关键信息基础设施。

　　主要国家在系统的国家职能运行中，通过识别关键部门指定关键信息基础设施。在美
国，关键信息基础设施的具体范围以 “关键基础设施”为基准确定。２０世纪 ９０年代中期
起，日益严峻的国际恐怖主义威胁促使政策制定者基于国土安全的目的、着眼于 “关键”

的重新定义，全面扩展了 “基础设施”部门的数量和 “重要资产”的种类。〔３８〕其后，克林

顿政府第１３０１０号行政命令 《关键基础设施保护 （１９９６）》描述了８类关键基础设施；美国
《国土安全国家战略 （２００２）》详细列明了 １３类关键基础设施部门和新增的一些重要资产
等；〔３９〕美国第７号国土安全总统指令 《关键基础设施的识别、优先级和保护 （２００３）》厘
定了１７类关键基础设施部门和重要资产。〔４０〕２００８年 ３月 ３日，美国国土安全部正式确定
关键制造业为第１８个关键基础设施和重要资产部门。〔４１〕美国国土安全部认为，关键制造业
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ＨｏｍｅｌａｎｄＳｅｃｕｒｉｔｙＰｒｅｓｉｄｅｎｔｉａｌＤｉｒｅｃｔｉｖｅ７：ＣｒｉｔｉｃａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅＩｄｅｎｔｉｆｉｃａｔｉｏｎ，Ｐｒｉｏｒｉｔｉｚａｔｉｏｎ，ａｎｄＰｒｏｔｅｃｔｉｏｎ，ａｖａｉｌａｂｌｅ
ａｔｈｔｔｐｓ：／／ｗｗｗ．ｄｈｓ．ｇｏｖ／ｈｏｍｅｌａｎｄ－ｓｅｃｕｒｉｔｙ－ｐｒｅｓｉｄｅｎｔｉａｌ－ｄｉｒｅｃｔｉｖｅ－７，２０１８年１１月１６日最后访问。
ＤＨＳＲｅｃｏｇｎｉｚｅｓＣｒｉｔｉｃａｌＭａｎｕｆａｃｔｕｒｉｎｇＳｅｃｔｏｒ，ａｖａｉｌａｂｌｅａｔｈｔｔｐ：／／ｗｗｗ．ｈｓｔｏｄａｙ．ｕｓ／ｉｎｄｕｓｔｒｙ－ｎｅｗｓ／ｇｅｎｅｒａｌ／ｓｉｎｇｌｅ－ａｒ
ｔｉｃｌｅ／ｄｈｓ－ｒｅｃｏｇｎｉｚｅｓ－ｃｒｉｔｉｃａｌ－ｍａｎｕｆａｃｔｕｒｉｎｇ－ｓｅｃｔｏｒ／ｄａｅ８ｆ９４０ａ１ｆ１６０４ｆｄｂ５８８ｄ３ａ１ｅ３ｅ３ｆ４７．ｈｔｍｌ，２０１８年１１月１６
日最后访问。



部门对美国经济的繁荣和可持续发展至关重要，对其进行攻击或使其中断运营将会中断国

家层面和跨多个关键基础设施部门的重要功能。〔４２〕

　　２０１３年２月，美国发布１３６３６号行政命令 《提升关键基础设施的网络安全》和第２１号
总统指令 《关键基础设施安全和弹性》，后者替代了国土安全第 ７号总统指令，〔４３〕确定了
１６个关键基础设施部门和重要资产，具体包括：（１）化学制品；（２）商业设施；（３）通
信；（４）关键制造业；（５）大坝；（６）国防工业基地；（７）应急服务；（８）能源；（９）金
融服务；（１０）食品与农业； （１１）政府设施； （１２）医疗与公共卫生； （１３）信息技术；
（１４）核电站、核材料和核废料；（１５）运输系统；（１６）自来水与废水系统。〔４４〕美国政府特
朗普总统上任后发布的 《增强联邦政府与关键基础设施网络安全》行政令对此未作调整。〔４５〕

　　在识别并指定关键信息基础设施部门之后，被指定的每个关键部门内还需要继续根据
重要性程度加以分类并指定。例如，美国早在２００２年就认识到，每一个关键基础设施部门
内部的资产、功能和系统的重要性不是可以等量齐观的。运输部门非常重要，但不是每一

座桥梁对整个国家而言都是关键的，因此要聚焦于最高优先级的事务，在预算上重点保障

保护关键基础设施所需资源。〔４６〕澳大利亚—新西兰反恐委员会 ２０１５年发布的 《保护关键

基础设施免受恐怖袭击国家指南》，根据关键性程度将具体设施具体分为至关重要、主要、

重要、较不重要和无法估计 ５类，其中 “至关重要”是指 “全国范围内无法提供替代服务

或设施，损失或损害将导致资产遗弃或长期停止”，〔４７〕只有重要性达到 “至关重要”的具

体设施，才应被指定为关键信息基础设施。

　　 《保护条例 （征求意见稿）》第１８条列举了关键信息基础设施保护范围，但是列举规
定以 “重点单位”作为指定关键信息基础设施的基础单元，缺乏系统性；列举的 ４类单位
不在一个层面，没有突出 “至关重要性”，有必要在 “关键部门—具体设施”的结构中进行

系统分类指定。

　　 （二）关键信息基础设施的审慎动态调整

　　对处在网络与信息化不同发展阶段的国家而言，关键信息基础设施的识别和指定有着
各自的特点。国家安全的问题意识、经济社会生活的发展阶段和特点都将对其产生影响。

一些国家的经验显示，关键信息基础设施保护范围的动态变迁由回应特定威胁的需求所引
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〔４２〕

〔４３〕

〔４４〕

〔４５〕

〔４６〕
〔４７〕

ＮａｔｉｏｎａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅＰｒｏｔｅｃｔｉｏｎＰｌａｎ２００７／２００８Ｕｐｄａｔｅ，ａｖａｉｌａｂｌｅａｔｈｔｔｐｓ：／／ｗｗｗ．ｄｈｓ．ｇｏｖ／ｘｌｉｂｒａｒｙ／ａｓｓｅｔｓ／ｎｉｐｐ＿ｕｐ
ｄａｔｅ＿２００７＿２００８．ｐｄｆ，Ｎｏｖ．１６，２０１８；ＣｒｉｔｉｃａｌＭａｎｕｆａｃｔｕｒｉｎｇＳｅｃｔｏｒ，ａｖａｉｌａｂｌｅａｔｈｔｔｐｓ：／／ｗｗｗ．ｄｈｓ．ｇｏｖ／ｃｒｉｔｉｃａｌ－ｍａｎ
ｕｆａｃｔｕｒｉｎｇ－ｓｅｃｔｏｒ，２０１８年１１月１６日最后访问。
ＣｒｉｔｉｃａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅＳｅｃｔｏｒｓ，ａｖａｉｌａｂｌｅａｔｈｔｔｐｓ：／／ｗｗｗ．ｄｈｓ．ｇｏｖ／ｃｒｉｔｉｃａｌ－ｉｎｆｒａｓｔｒｕｃｔｕｒｅ－ｓｅｃｔｏｒｓ，２０１８年１１月１６日
最后访问。

ＰｒｅｓｉｄｅｎｔｉａｌＰｏｌｉｃｙＤｉｒｅｃｔｉｖｅＣｒｉｔｉｃａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅＳｅｃｕｒｉｔｙａｎｄＲｅｓｉｌｉｅｎｃｅ（ＰＰＤ－２１），ａｖａｉｌａｂｌｅａｔｈｔｔｐｓ：／／ｗｗｗ．ｗｈｉｔｅ
ｈｏｕｓｅ．ｇｏｖ／ｔｈｅ－ｐｒｅｓｓ－ｏｆｆｉｃｅ／２０１３／０２／１２／ｐｒｅｓｉｄｅｎｔｉａｌ－ｐｏｌｉｃｙ－ｄｉｒｅｃｔｉｖｅ－ｃｒｉｔｉｃａｌ－ｉｎｆｒａｓｔｒｕｃｔｕｒｅ－ｓｅｃｕｒｉｔｙ－ａｎｄ－
ｒｅｓｉｌ，２０１８年１１月１６日最后访问。
ＥｘｅｃｕｔｉｖｅＯｒｄｅｒ１３８００ｏｆＭａｙ１１，２０１７：ＳｔｒｅｎｇｔｈｅｎｉｎｇｔｈｅＣｙｂｅｒｓｅｃｕｒｉｔｙｏｆＦｅｄｅｒａｌＮｅｔｗｏｒｋｓａｎｄＣｒｉｔｉｃａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅ，
ｈｔｔｐｓ：／／ｗｗｗ．ｆｅｄｅｒａｌｒｅｇｉｓｔｅｒ．ｇｏｖ／ｄｏｃｕｍｅｎｔｓ／２０１７／０５／１６／２０１７－１０００４／ｓｔｒｅｎｇｔｈｅｎｉｎｇ－ｔｈｅ－ｃｙｂｅｒｓｅｃｕｒｉｔｙ－ｏｆ－ｆｅｄ
ｅｒａｌ－ｎｅｔｗｏｒｋｓ－ａｎｄ－ｃｒｉｔｉｃａｌ－ｉｎｆｒａｓｔｒｕｃｔｕｒｅ，２０１８年１１月１６日最后访问。
参见前引 〔３９〕。
ＮａｔｉｏｎａｌＧｕｉｄｅｌｉｎｅｓｆｏｒＰｒｏｔｅｃｔｉｎｇＣｒｉｔｉｃａｌＩｎｆｒａｓｔｒｕｃｔｕｒｅｆｒｏｍＴｅｒｒｏｒｉｓｍ，ａｖａｉｌａｂｌｅａｔｈｔｔｐｓ：／／ｗｗｗ．ｎａｔｉｏｎａｌｓｅｃｕｒｉｔｙ．ｇｏｖ．
ａｕ／Ｍｅｄｉａ－ａｎｄ－ｐｕｂｌｉｃａｔｉｏｎｓ／Ｐｕｂｌｉｃａｔｉｏｎｓ／Ｄｏｃｕｍｅｎｔｓ／ｎａｔｉｏｎａｌ－ｇｕｉｄｅｌｉｎｅｓ－ｐｒｏｔｅｃｔｉｏｎ－ｃｒｉｔｉｃａｌ－ｉｎｆｒａｓｔｒｕｃｔｕｒｅ－ｆｒｏｍ
－ｔｅｒｒｏｒｉｓｍ．ｐｄｆ，２０１８年１１月１６日最后访问。



导，由政经社文的制度结构所决定，从根本上受一国关于安全与自由的理念影响。具体而

言，更关注安全和更注重自由的理念在保护范围上会形成此消彼长的效应；政经社文的制

度结构决定着权利义务的配置；财富集中之地容易引发网络犯罪，恐怖分子指向之处将导

致恐怖袭击，主权国家矛头所指可能引发战略监控与侵袭。

　　关键信息基础设施的指定应当相当审慎，既不能过于宽泛，导致有限的资源无法被充
分高效地应用；也不能存在疏漏，致使重要的关键信息基础设施没有设防。这就要求规定

严格审慎的指定程序。在美国，８５％的关键基础设施系私有或私营，政府试图将它们也纳
入保护范围。〔４８〕因此，美国关键基础设施的保护范围是逐渐扩大的，但扩大的过程始终受

到私主体财产权诉求的制约。我国的关键信息基础设施指定应更加注意避免纳入过多设施

的倾向，正如不需要作为国家秘密的信息不应被纳入国家秘密，从而导致真正的国家秘密

保护力量被削弱一样。此外，还应特别注意防止给私主体造成过重负担。

　　关键信息基础设施的保护范围会发生具体的、动态的变迁，这就要求应有相应的动态
调整程序。在 “９·１１”恐怖袭击之前，关键基础设施保护的重点放在源发于网络空间且在
很大程度上可能未知的风险上。〔４９〕全球信息基础设施的出现既为每个黑客提供了攻击工具

的来源，也使从世界上任何地方发动匿名攻击都变得极为便利和廉价。其时，美国政府制

定的关键基础设施保护政策的中心目标指向信息安全。在 “９·１１”恐怖袭击之后，关键基
础设施保护中的传统威胁受到了越来越多的重视，在美国表现得尤为突出。美国政府在反

恐战略框架下改革和完善了关键基础设施保护体系。关键基础设施保护成为国土安全部工

作的关键组成部分。关键基础设施的物理安全保护得到了更多的关注，网络安全的保护相

对而言有所削弱。〔５０〕在这一基于反恐问题意识形成的国土安全标准之下，关键基础设施部

门的范围呈现出持续适度扩展之后基本维持稳定的状态。最初，关键基础设施部门和重要

资产的范围严格根据国土安全需求精准划定，其后根据反恐和国土安全保护的需要逐步适

当划定应当纳入的部门和资产。最近几年又有新的变化，例如，美国政府特朗普总统上任

后发布的国家安全战略中，开始强调保护其关键信息基础设施，以保护选民投票不受外国

势力干扰，保卫其民主体制。〔５１〕

　　在我国网络安全法起草过程中，有学者指出，在程序性制度框架方面，应规定确定关
键基础设施行业范围的基本制度及标准，规定确定具体关键信息基础设施的标准及程序并

实行及时更新的原则和制度。〔５２〕《保护条例 （征求意见稿）》规定了制定关键信息基础设施

识别指南、按程序报送识别结果、在认定中充分发挥有关专家作用等内容，还规定了新建、

停运关键信息基础设施或关键信息基础设施发生重大变化时的报告和识别调整制度，但是，
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参见前引 〔３９〕；ＴｏｄｄＡ．Ｂｒｏｗｎ，ＬｅｇａｌＰｒｏｐｒｉｅｔｙｏｆＰｒｏｔｅｃｔｉｎｇＤｅｆｅｎｓｅＩｎｄｕｓｔｒｉａｌＢａｓｅＩｎｆｏｒｍａｔｉｏｎＩｎｆｒａｓｔｒｕｃｔｕｒｅ，６４
Ａ．Ｆ．Ｌ．Ｒｅｖ．２１１，２２０（２００９）．
美国早在２０世纪６０年代出现 “古巴导弹危机”期间就认识到了电话系统的重要性，当时肯尼迪总统设立了

国家通信系统 （ＮＣＳ），为应急期间关键政府职能提供更好的通信支持。ＳｅｅＮａｔｉｏｎａｌＡｃａｄｅｍｙｏｆＥｎｇｉｎｅｅｒｉｎｇＮａ
ｔｉｏｎａｌＲｅｓｅａｒｃｈＣｏｕｎｃｉｌｏｆｔｈｅＮａｔｉｏｎａｌＡｃａｄｅｍｉｅｓ，ＣｒｉｔｉｃａｌＩｎｆｏｒｍａｔｉｏｎＩｎｆｒａｓｔｒｕｃｔｕｒｅＰｒｏｔｅｃｔｉｏｎａｎｄｔｈｅＬａｗ：ＡｎＯｖｅｒｖｉｅｗ
ｏｆＫｅｙＩｓｓｕｅｓ，ｔｈｅＮａｔｉｏｎａｌＡｃａｄｅｍｉｅｓＰｒｅｓｓ，２００３，ｐｐ．８－９．
同上。

ＳｅｅＭｉｃｈａｅｌＳｕｌｍｅｙｅｒ，Ｃｙｂｅｒｓｅｃｕｒｉｔｙｉｎｔｈｅ２０１７ＮａｔｉｏｎａｌＳｅｃｕｒｉｔｙＳｔｒａｔｅｇｙ，ｈｔｔｐｓ：／／ｗｗｗ．ｌａｗｆａｒｅｂｌｏｇ．ｃｏｍ／ｃｙｂｅｒｓｅｃｕｒｉｔｙ
－２０１７－ｎａｔｉｏｎａｌ－ｓｅｃｕｒｉｔｙ－ｓｔｒａｔｅｇｙ，２０１８年１１月１６日最后访问。
参见前引 〔３５〕，周汉华文。



总体上还需要在制度上形成审慎动态调整的程序规定。

四、关键信息基础设施保护的主体架构

　　 （一）层级制、部门化政府组织的 “捉襟见肘”

　　层级制行政机关是行政组织最主要、最典型的结构形式。在权力制约平衡的宪法框架
中，层级制能够较为明确地配置权利义务、权力和责任，但是在运作中存在指挥僵化、效

率低下的固有缺陷。工业革命后，层级制行政机关逐渐部门化。部门的数量随着行政活动

范围的扩张而不断增加。“部门化”有助于提供专业化的管理与服务，但是也容易带来分割

和壁垒。我国的政府体制和行政组织由计划经济时代的 “全能行政”转型而来，“部门化”

的表现更为突出。

　　在现代行政国家，随着公务范围的扩展与种类的增多，层级制的局限日益凸显。“分散
化”的公务组织改革在传统的层级制行政机关之外发展出了多种形态的公务承担主体。到

２０世纪七八十年代，特别是美国政府里根总统任期和英国政府撒切尔首相任期内，公用事
业民营化兴起，由私主体提供的公共服务逐渐增多，行政的 “分散化”趋势愈发显著。

　　关键信息基础设施保护的行政任务与此前常规的行政任务形态有着较大差异，其对行
政的组织形式提出了挑战。一方面，在原先的行政组织中，没有对应的部门能够充分胜任

这一任务；另一方面，行政组织的既有部门之间也需要更多的协调。更重要的是，由于大

量的关键信息基础设施的所有者或运营者系私主体，要完成保护任务，需要对原有 “分散

化”的结构进行整合。

　　国家由自由法治国转向积极干预的福利与预防法治国家，国家任务在质和量上均有重
大变化，对信息与知识的要求大大提高。传统的层级制组织不足以确保决策者能够掌握足

够的信息，至少在特定的变动剧烈的法律领域里，应该思考替代性的规整策略与组织形

式。〔５３〕从民主原则的角度来看，立法者对于行政组织类型的型塑，重要的不再是遵守特定

的行政组织原则，而是取向于可调控、可控制的标准。因此，行政层级体制并非唯一可能

的调控手段。〔５４〕

　　网络安全监管与关键基础设施保护事务，产生于信息化与网络化的过程之中。在此之
前，关键基础设施与重要资产都配备有相应的行政主管部门，只不过当时的行政主管部门

不需要处理网络安全保障事务。普遍的网络化形成之后，每个关键基础设施部门的网络安

全都需要管理，涉及多个政府部门，这就需要妥当配置各部门之间的监管职权。在美国，

早期由隶属于商务部的关键基础设施保护办公室和隶属于联邦调查局的国家关键基础设施

保护中心负责国内关键基础设施的保护工作。〔５５〕“９·１１”事件前，负有网络信息监管职责
的联邦政府机构多有重叠，职能交叉、权责不清或者监管空白等问题都在一定程度上存在，

影响了关键基础设施保护与网络安全保障的效能。

　　为实现网络安全的政府规制目标，需要更新与重组旧有的监管机构，以适应现代社会
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对于网络安全的全新需求。一般而言，监管权过于分散是导致监管不力与市场秩序混乱的

重要制度原因，因此监管机构的改革应以加强监管权的统一性和执法力度为主要政策追

求。〔５６〕互联网有着分布式结构，但是网络安全无法分散实现，其监管职权应当统一。

　　 （二）高效统一的领导和广泛深刻的政府协同

　　从关键信息基础设施保护的组织形式看，许多国家都鉴于网络安全对国家安全的战略
重要性建立了统一体系，又结合关键信息基础设施保护事务的特点和现行机构的职能分工

配置具体部门。

　　美国在总统之下整合了国土安全管理资源，由国土安全部统领，但是每一个关键基础
设施部门又由相应的联邦政府组成部门或机构具体负责。这就重新整合了政府体系，以更

好地回应国土安全保护需要。国土安全部成立以后，在其内部涉及关键基础设施网络安全

保护的主要机构包括：关键基础设施保护办公室、网络安全与通信办公室、网络安全和基

础设施分析办公室，分别承担关键基础设施的协调保护、网络安全保障、分析和决策支持

等职能。〔５７〕网络空间安全由国土安全部协同司法部 （包括联邦调查局）与中央情报局合作负

责，信息技术的发展则与商务部合作负责。这就大大提升了美国联邦政府在关键基础设施保护

事务方面的组织协调能力和行动能力。２０１３年后，国土安全部与相关联邦部门的分工被调整
和细化，国土安全部长负责对所有关键基础设施定期评估，同时具体负责化学、商业设施、通

讯、关键制造业、水坝、应急服务、信息技术、核反应堆与核材料及核废料领域的保护工作，

并与总务管理局共同负责政府设施的保护，与运输部共同负责交通运输系统的保护。〔５８〕

　　德国信息技术安全法 （２０１５）规定，联邦信息安全局被联邦政府指定为国家信息安全
主管部门。联邦信息安全局从属于德国联邦内政部，负责国家层面的信息安全。关键信息基

础设施保护作为联邦信息安全的核心组成部分，也是由联邦信息安全局担任主管机关。〔５９〕德

国政府认为，需要在联邦政府信息技术官的职责范围内建立并保持联邦政府内各部门之间、

公私关键基础设施部门之间的合作；设立国家网络安全委员会作为重要的常态化跨部门机

构协调预防性措施与跨学科的网络安全，联邦首相与外交部、内政部、国防部、经济与技

术部等部部长和各联邦州的代表参与其中，商界代表被邀请作为准成员，必要时学界代表

也会加入。〔６０〕

　　我国网络安全法颁布前，有学者指出，我国网络安全监管采取的是一种分散化、多头
治理的体制，基本上凡是业务范围同网络存在联系的部门，都享有部分监管权，仅中央一

级的网络监管机关就至少包括国家网信办、公安部、工业与信息化部、国家安全部、新闻
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出版广播电视总局等。〔６１〕这就容易导致主体多元与职责不清，可能出现部门揽权或推诿，

从而引起监管冲突或形成监管漏洞。〔６２〕为此，有学者主张应当通过立法设立专门的网络安

全协调机构，明文规定其他部门的具体管理和监督职责；〔６３〕另有研究者主张建立一支成建

制的、体系化的、覆盖全国范围的队伍，统一监管关键信息基础设施保护，因为这样可以

避免因多头管理、重复工作、职责分工不明而给运营者带来的极大困惑。〔６４〕

　　网络安全法的颁布未能完全解决问题。中央网络安全与信息化领导小组的成立使网络
安全的领导与议事协调能力显著增强，但是在行政事务的日常处理上，国家网信办还缺乏

统一高效运作的组织基础和能力。在关键信息基础设施保护体制上，《保护条例 （征求意见

稿）》第４条确立的是分行业的指导监督，网信部门统筹协调，公安、国家安全、保密、密码
等管理部门各司其职的组织构造。这一构造较难在关键信息基础设施保护上实现高效统一的领

导，存在造成分割、分散乃至形成壁垒的风险，政府协同的难度较大。其实，组织架构的顶层

设计任务也很难由 《保护条例》来完成。因此，有必要在新成立的中央网络安全与信息化委

员会的领导下，跟踪关键信息基础设施保护体制运作的实际情况，厘清政府在关键信息基础

设施保护过程中的具体职责，充分借鉴国际立法经验，在组织规范上作出更为清晰、明确

的规定和限定，形成既能实现高效统一的领导，又能促成广泛深刻的政府协同的组织架构。

　　 （三）紧密的公私合作伙伴关系

　　我国在加强统一领导方面具有体制优势，但是网络的 “基因”决定了有必要形成实质

的、紧密的公私合作伙伴关系。公私合作是结构上的有效应对，而不是一时的策略。政府

规制虽能取得一定成效，但它不是关键信息基础设施保护的 “灵丹妙药”。〔６５〕

　　关键信息基础设施并不都是政府基础设施或公有设施，有大量的所有者或运营者是私主
体。在美国，对拥有或者运营关键基础设施的私主体课予义务的法律，一直很难在国会获得通

过。美国政府的行政命令和总统指令，可以规范政府部门、机构的行为，却无法为私主体设定

义务。目前，美国政府基础设施与公有关键基础设施已经通过自克林顿总统时期到奥巴马总统

时期的一系列行政命令和总统指令得到了较好的防护。但是，将私有私营的关键基础设施纳入

防护体系一直是难题。为此，美国各届政府都倡导基于 “自愿—合作”加入防护体系。〔６６〕

美国很早就认识到，联邦政府只能通过与工业界、州与地方政府的有效合作来完成保卫关

键基础设施的任务。〔６７〕有研究者指出，在美国，所有化工工厂和航空公司，大部分的电力
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企业和电力运输资产，以及许多港口装卸及核设施，均为私主体拥有，合作成为必然，而非

一种选择———尽管合作的性质和条件可以在很大范围内发生变化。〔６８〕

　　即使能够为关键信息基础设施的所有者和运营者设定法律义务，使其在关键信息基础
设施保护上履行合规义务，也仍然需要在公私合作伙伴关系中实现安全保护的目的。通过

公私合作完成行政任务，其目的大多可以概括为追求更好的结果，或是获得更多的资源，

或是两者兼而有之。〔６９〕通过公私合作伙伴关系保护关键信息基础设施，在信息能力和技术

能力两个方面具备实质的正当性基础。

　　公私合作能够提供关键信息基础设施保护所需要的更充分的信息。私主体往往对自身
网络系统架构及其脆弱性更清楚。早在 １９９６年，美国联邦调查局就与多达 ８３００家企业建
立公私合作伙伴关系，对包括供电站、桥梁以及建筑物在内的所有国家关键基础设施进行

防护，共享有关网络与物理威胁的信息，防范恐怖袭击。〔７０〕美国国会也在关键基础设施信

息保护法 （２００１）中指出，拥有和运营着大部分关键基础设施的私营部门与具备与众不同
的信息和分析能力的联邦政府，都能通过分享信息及其分析结果，极大地受益于合作应对

关键基础设施的脆弱性、受到的威胁和实际攻击。〔７１〕在基础设施安全保护方面，私营部门

通常会有明显的信息优势。政府可能缺乏对特定资产的精细化理解，而这对于确定适当的

保护级别或者安装最为牢靠且成本最低的防护是必需的。〔７２〕美国 《保卫网络空间安全的国

家战略》在优先事务中即鼓励私营部门共享网络安全状况信息。〔７３〕

　　公私合作能够充分整合关键信息基础设施保护所需要的技术能力。政府对攻击能力强
的网络犯罪者、外国机构等侵入者及相关防卫技术更为熟悉；私营部门也具有创造性的天

赋，能够开发出信息系统、免疫程序软件、检测设备和创新技术，以保卫国土安全。政府

与私营部门之间的紧密合作，对于尽快识别和消除关键基础设施面对恐怖袭击时所表现出

的脆弱性至关重要。〔７４〕

　　以信息和技术能力为基础，美国在关键信息基础设施保护上的公私合作不断深化，从
信息共享与分析，到共同识别、确定优先级和合作保护，共享物理与网络威胁、脆弱性、

事件、可能的防御措施和最佳实践。〔７５〕２０１３年，美国政府第１３６３６号行政命令 《提升关键

基础设施网络安全》要求国土安全部部长建立广泛吸纳关键基础设施网络安全相关主体参

与保护的程序。〔７６〕２０１３年的第２１号总统指令 《关键基础设施安全与恢复力》进一步要求，

政府内部和私有关键基础设施部门之间更好的信息共享能够而且必须在尊重隐私与人权的
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出版社２０１５年版，第１２２页以下。
同上书，第４０页以下。
参见前引 〔５５〕，刘红文，第２８页以下。
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ｓｅｎａｔｅ－ｂｉｌｌ／１４５６／ｔｅｘｔ，２０１８年１１月１６日最后访问。
参见前引 〔６８〕，多纳休等书。
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基础上进行。〔７７〕２０１５年１０月２７日，美国参议院通过网络安全信息共享法，鼓励企业分享
更多关于计算机攻击的信息。〔７８〕

　　在我国，关键信息基础设施的所有者、运营者中有很多属于政府机关或国有企业，传
统体制有发挥作用的空间。然而，如果着眼于功能定位，实质和紧密合作更有利于促进关

键信息基础设施保护。何况，随着我国互联网及其产业的发展，越来越多的私主体可能成

为关键信息基础设施的所有者或运营者。有研究者提出应注重运用行业自律和自我规制，

“因为企业通常比规制者更加了解自身网络系统的漏洞，何种安全应对措施更加有效，设定

何种安全标准最适宜”。〔７９〕但是，完全的自我规制又缺乏激励或约束机制。市场对网络安

全投入的激励较为间接且效果不明显，外部约束不可或缺。最为妥当的主体架构是建立一

种实质性的、紧密的公私合作伙伴关系。这种合作不应是公权力对私主体的单向合作，也

不能是只注重形式而无权利义务配置的联合，而应是 “受高权规制的社会自我规制”。它倾

向于藉由国家与私人的分工，共同具体化公共利益的内涵，诱导私人发挥自主的创意、行

动，以共同完成公共任务。〔８０〕因此，在倡导自愿的公私合作伙伴关系的同时，有必要妥当

设定权利义务，形成政府规制框架内的公私合作伙伴关系，实现充分有效的合作治理。〔８１〕

五、关键信息基础设施保护的过程控制

　　 （一）“刻舟求剑”的传统行政活动方式

　　在基础设施广泛互联互通之前，其保护任务主要表现为物理防护，需要处理的风险主
要是物理风险。关键基础设施的物理保护，实质是一种秩序行政，行政的活动方式主要是

一种干预行政。在传统行政法框架中，这一行政任务类型和活动方式应受到合法性控制，

其应当遵循依法行政原则，对其在事后进行司法审查有着独特的、不可替代的作用。但是，

基础设施广泛互联互通之后，网络空间和物理空间深度融合，单纯依靠政府为主导的 “命

令—控制”方式，可能无法有效完成关键信息基础设施保护的行政任务。如果不能实现立

法目的，形式上的合法也就失去了意义。

　　传统的行政活动方式以 “行为模式—法律后果”的规范结构为依据，以事后处理方式

进行消极防御，维护基本的公共秩序和安全。关键信息基础设施的安全无法仅通过政府的

事后监管措施取得成效。一旦发生了侵害网络安全的违法犯罪行为，危害后果就已经形成，

事后的惩罚往往于事无补。事后的行政处罚乃至刑罚，也不一定能够起到吓阻作用。现代

行政法学普遍承认，希望藉由令行禁止、许可保留或处罚威吓的手段对受规范者产生一定

影响的规制性法制，作为古典秩序法制的特色，面临 “危机”：一是存在有效的法制不能在
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规制”，其中，“受规制的社会自我规制”属于折中方案。参见前引 〔３７〕，陈爱娥文，第９页，第１８页。
合作治理的理论阐述，参见 ［美］朱迪·弗里曼：《合作治理与新行政法》，毕洪海、陈标冲译，商务印书馆

２０１０年版。



实务上普遍落实的 “执行赤字”问题；二是在公私合作中寻求双方均可接受的问题解决方

案时，无法在 “目的—手段”关系中提供有效的指引。〔８２〕

　　工业化和城市化发展到一定程度之后，事前许可制度得到了广泛运用。然而，在关键
信息基础设施保护上，即使设定事前的许可制度，由于网络技术日新月异，许可意义上的

合规也不一定能够带来安全。例如，在 “徐玉玉案”中，被入侵的网站就获得了合法许可。

可见，冀望事前许可 “一劳永逸”地带来网络安全，无异于 “刻舟求剑”。

　　关键信息基础设施的持续安全运营既是社会和经济活动得以维系的秩序和安全事务，也在
很多情况下与福利和给付密切相关。但是，关键信息基础设施保护的活动，单独运用秩序行

政和给付行政的典型方式都未必能够达成目的。关键信息基础设施保护的目的在于最大限

度地保障和最及时地恢复关键基础设施的持续安全运营，因此保护措施就必须贯穿整个运

营过程。至于对进行网络攻击和入侵的违法犯罪行为人进行行政处罚，乃至追究其刑事责

任，实际上并未脱离传统行政法和刑法的框架，只不过增加了一种适用情形而已。

　　保护关键信息基础设施需要充分的准备和预防，需要持续的监测和即时的响应，需要
果断而有针对性的处理和迅速的恢复，这些都意味着需要对行政活动方式进行重新考量，

而不能 “削足适履”。

　　 （二）运营行政的多元活动方式

　　与传统安全威胁不同，美国较早的研究发现，关键信息基础设施的持续安全运营可能
面临一种结构性的威胁或蓄意谋划的攻击破坏：前者包括自然灾害、事故灾难、公共卫生

事件、社会安全事件和技术本身或技术人员本身的影响；后者可能来自无聊滋事的青少年、

蓄意破坏的内部员工、有组织的犯罪分子、恐怖组织，乃至有敌意的国家等；可能受到攻

击的范围很广，没有军用或民用的区别，没有前线或后方的区别。〔８３〕

　　传统行政为实现安全主要采取消极防御的活动方式。在自由法治国时期，政府扮演的
是 “守夜人”的角色，行政承担的是 “夜警国家”的任务，即基本秩序维护和基本安全保

障的任务。与关键基础设施保护类似的事务，在我国政府的行政活动中有着特定的表现形

态。在２０世纪８０年代，被公安机关作为保卫重点的是 “要害”。当时的保卫制度建立在相

对封闭环境中，对物理性的重要设施采用严格的物理隔绝和保护措施，是主要应对传统国

家安全威胁的制度。我国的信息安全制度，最初采取重要信息系统等级保护制度。这一制

度因 《计算机信息系统安全保护条例》（１９９４）的颁布而基本确立，并由一系列规章、政策
文件和标准细化。〔８４〕等级保护制度措施的重点在于 “防护”，其核心理念是分级别、按需

要重点保护 “重要信息系统”。〔８５〕这一制度不足以满足在网络互联互通结构中对日趋复杂

又相互依赖的关键信息基础设施进行动态防护的需求。

　　行政的活动方式在２０世纪上半叶经历了重要变迁。在美国，大萧条的发生催生了 “罗
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斯福新政”。富兰克林·罗斯福总统提出了包括 “免于匮乏的自由”在内的四大自由。通过

将 “财产”的解释扩展到 “获得福利”，行政的活动范围扩展到福利行政。在德国，福斯多

夫教授最早撰写 《作为生存照顾的行政》，提出了 “生存照顾”的概念。魏玛宪法写入生存

权条文，德国进入社会法治国时期。行政通过积极给付的方式来增益人民自由、权利和公

共福祉。第二次世界大战之后，英国、美国、法国和德国等主要国家的行政活动，还普遍

纳入了城市规划行政这一类型。这是一种由消极规制转向积极规划以实现秩序、安全和公

共福祉的行政活动方式。〔８６〕到了２０世纪六七十年代，随着工业化的发展，工业和科技风险

日益加深。德国学者贝克提出了 “风险社会”的概念。〔８７〕为了更有效地维护秩序、保障安

全，一种预防性的风险行政活动方式被提出。它也为行政法和行政法学提供了新的课题，

在回应的过程中，行政法制和行政法学都有了新的发展。〔８８〕

　　关键信息基础设施保护的行政任务所要求的行政活动方式，不能是表现为事后追究为
主的消极防御，它不是传统的秩序行政，也不是应申请的给付行政，也不同于积极塑造社

会空间的城市规划行政。与秩序行政相比，它由积极的防御行政，而不是消极的秩序维护

行政；与福利行政相比，它由行政机关采取措施与多方主体合作确保经济社会正常运行，

而不是基于申请给予生存照顾。从总体上而言，它既要通过对私主体加以规制以实现基本

安全，又要以担保行政的方式补充性地提供网络安全这一新型公共品，有时甚至以给付的

形式直接提供。因此，关键信息基础设施保护表现为一种 “运营行政”，政府成为 “守护

者”，可能采取包括 “规制—担保—给付”在内的多元活动方式来完成行政任务。

　　 （三）基于公私合作的全过程风险治理措施

　　总体上，关键信息基础设施保护是一种风险治理过程，它是政府规制框架中的自我规

制与合作治理的二阶实施机制。归纳主要国家的立法和行政经验，关键信息基础设施保护

过程中的风险治理措施主要包括：（１）关键信息基础设施的识别与指定；（２）脆弱性分析

与威胁评估；（３）供应链安全审查； （４）信息分析分享和安全警示； （５）事件分析、处

理、报告和灾备恢复。〔８９〕以风险治理的框架来观察和界定，这些措施分别是风险识别、风

险评估、风险预防、风险沟通和风险处理。

　　在识别和指定关键信息基础设施后，各国立法和战略都要求进行相互依赖性、脆弱性

与风险分析。美国早在２０００年就将脆弱性分析与威胁评估列为关键信息基础设施保护的第

一项任务，〔９０〕其后一直延续。２０１３年第２１号总统行政指令要求，所有联邦部门和机构负

责人对其管辖范围内的关键基础设施保护负有安全状况评估、安全补救措施实施等责任。

欧盟指令还对完成的时间和频率作了规定。〔９１〕在脆弱性分析与威胁评估的基础上，有些国
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家还规定应制定多层次的网络安全保护计划，设定最低安全标准。我国网络安全法第 ３９条
第１项规定了关键信息基础设施安全风险抽查检测评估制度。 《保护条例 （征求意见稿）》

第４０条第１款同样规定了抽查检测评估制度。但是，抽查、检测和评估的内容应当加以明
确，需要集中于全网关键信息基础设施的相互依赖性、脆弱性分析和威胁评估。《保护条例

（征求意见稿）》第４０条第２款做了避免交叉重复检测评估的规定。但是，这种倡导性的规
定对约束和规范公权力作用不大，应当对公权力的行政检查作出明确限定。有研究者认为，

网络安全执法中，各主管部门从不同角度进行网络安全检查，其中不可避免地存在一定的

交叉，给企业造成不必要的监管负担。〔９２〕公民、法人和其他组织作为相对人，其受检查、

需合规的义务不应当是多头、多重的，否则既不利于提升管理效能，也不当加重了私主体

的义务。

　　关键信息基础设施的持续安全运营高度依赖于广泛部署的网络技术产品和服务。在全
球化的经济格局中，供应链之复杂可想而知，对其进行审查是风险预防的重点。主要国家

往往通过 “合规遵从”或 “安全保障”等方式确立供应链审查制度。〔９３〕我国网络安全法第

２３条规定了网络关键设备和网络安全专用产品的安全认证和检测制度，同时规定应避免重
复认证、检测。《保护条例 （征求意见稿）》在此基础上规定了运营者采购网络产品和服务

的网络安全审查制度，要求运营者与提供者签订安全保密协议。网络安全法规定的网络安

全审查制度的适用范围仅限于关键设备和专用产品，《保护条例 （征求意见稿）》则从是否

影响国家安全的角度进行规定，但是将对象扩展到 “网络产品和服务”。值得充分关注的

是，审查的范围如果过于宽泛，将会不当加重市场主体的负担，影响市场效率。与非常复

杂的供应链相比，审查机构的能力终究有限，因此，需要确立合规标准、加强供应商自我

规制、引导关键信息基础设施所有者和运营者建立标准化审查体系。

　　网络安全风险信息的共享对于应对网络安全挑战至关重要。在美国，第 １３６３６号总统
行政命令要求建立将针对美国境内特定目标的网络威胁迅速传达给目标实体的机制。第 ２１
号总统令要求评价优化公私合作和信息交流方式，促进信息有效交换。为了促进共享信息，

规定了较为全面的使用限制和责任豁免制度：一是信息分享需进行适当的匿名化处理；二

是分享在最小限度内进行；三是分享信息的用途仅用于网络安全目的；四是分享信息不得

被用于取得不公平的竞争优势；五是基于善意分享和为了网络安全目的使用网络威胁信息

可获得民事与刑事责任豁免等。〔９４〕此后，美国网络安全信息共享法 （２０１５）进一步建立了
完善的网络威胁信息共享制度。我国网络安全法第 ３９条第 ３项规定了网络安全信息共享制
度。《保护条例 （征求意见稿）》第３６条规定了关键信息基础设施网络安全监测预警体系和
信息通报制度。为了规范有关行政机关的行为限度，需要对其收集、分析、使用信息的权

力义务作出更为明确的规定和限定。当然，更重要的是，“不是授权一个中心规制者来监控

互联网免受恶意代码的攻入，而是建立一个分布式的监测网络以搜集和分析关于网络威胁
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的信息”。〔９５〕主要国家政府普遍重视风险沟通和交流，强调通过对共享信息的保密、信息

共享后的免责制度、参与政府采购、提高公众信赖等方式激励私营组织共享敏感的安全信

息。我国立法应当对网络安全风险信息共享制度有更为全面的规定。

　　任何国家，即使是保护能力最强、防范严密的美国也承认不可能完全不受网络攻击。

因此，重点在于防止对关键基础设施的网络攻击，降低国家对于网络攻击的脆弱性，在出

现网络攻击时尽量减少损失并缩短恢复时间。各国的立法和战略都规定了网络事件调查、

报告、记录保存、分析的内容。美国最早提出建立响应、重建和恢复能力，关键基础设施

承载的关键功能遭到的任何破坏或操纵必须控制在历时短、频率小、可控、地域上可隔离

以及对国家利益损害最小的规模上。此后，又提出由于没有任何一个网络安全计划能够防

止所有智能化、有组织的攻击，因此必须确保信息系统在受到攻击时仍能正常工作并可快

速恢复所有功能。〔９６〕２０１３年，美国专题发布了 《国家基础设施保护计划：为了安全性和恢

复力而构建伙伴关系》。美国第２１号总统行政指令也把主题集中为提升关键基础设施的安

全性和恢复力。２０１５年２月６日，美国发布国家安全战略报告，强调要增强关键基础设施

的恢复力。〔９７〕欧盟则将获得网络的恢复力作为首要战略优先事务对待。〔９８〕澳大利亚也规定

关键基础设施应当具有 “恢复力”，即在中断、紧急和灾难时有能力提供最低水平的服务，

并快速恢复至全面运营的灵活而及时的能力。〔９９〕以此对照，《保护条例 （征求意见稿）》没

有规定从整体上形成提升安全性和恢复力的制度架构，有待加以重视和有效解决。

　　以上述关键步骤为要点，关键信息基础设施保护的全过程风险治理措施得以构建。这

些风险治理措施不一定能够与传统行政法上的类型化行政行为一一对应，总体上属于风险

行政的全过程控制措施。这些措施的规定和采取，需要基于公私合作伙伴关系进行综合考

虑，形成实质上的合作治理，才能更好地实现关键信息基础设施的保护目的。

六、关键信息基础设施风险合作治理的意义和影响

　　关键信息基础设施保护，是市场机制发挥空间较小、需要引入政府规制的事务。关键

信息基础设施保护，需要同时处理传统威胁与现代风险的问题。从行政的任务、组织形式

到活动方式，都面临着结构性挑战，不能简单套用前网络时代的法律框架。

　　关键信息基础设施安全具有公共属性，这就使关键信息基础设施保护成为网络时代行

政的重要任务。其要处理的对象是网络风险，性质是风险行政，目的在于保持和恢复关键

信息基础设施的持续安全稳定运营，主要途径是通过权利义务配置提升安全保护能力。关
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键信息基础设施的识别和指定，旨在确定治理对象，是确定行政任务范围的首要工作，需

要明确指定标准、规定指定程序，以实现对关键信息基础设施的系统分类指定和审慎动态

调整。

　　互联网是分布式的 “互联—合作”结构，层级制、部门化、封闭型的组织形式局限性

明显，需要转向平面化、开放型的组织形式，在提升统一行动能力的基础上形成实质的紧

密公私合作伙伴关系。在活动方式上，传统的行政活动方式实效性不足，需要通过 “受规

制的社会自我规制”，采取分享信息、合作应对等全过程风险治理措施应对网络威胁、实现

保护目的。总之，应通过合作治理完成保护关键信息基础设施的任务。

　　关键信息基础设施保护的合作治理，固然需要受到合法性评价和控制。但是，更重要
的是对其保护关键信息基础设施的效果及其 “成本—收益”进行适当评价。由此，行政的

正当性证成方式将从合法性转向合目的性。行政法也需要从以司法过程为中心逐渐向以行

政过程为中心迁移。当然，要最终确保一国关键信息基础设施的安全，还必须引入国际化

的维度，需要在全球范围推动新型组织安排，重建商业、政府和公民社会的关系。

　　完成保护关键信息基础设施的行政任务，需要平衡安全与发展、秩序与自由等重要价
值。如何妥当配置各方主体的权利义务，需要深入研究，也需要实践探索与验证。网络及

其引发的科技风险等新问题给行政带来的挑战、给行政法带来的变革才刚刚开始，有关课

题还需要后续跟踪和深入研究。
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